Ludzie moga nie rozpoznac
sztucznie wygenerowanej mowy

15 sierpnia 2023
Ludzie sg w stanie wykrywaé¢ sztucznie generowang mowe tylko w

73 proc. przypadkédw, niezaleznie od jezyka — informuje ,Plos
One”.

Deepfake to technika obrébki obrazu lub dZwieku przeprowadzona
przez sztuczng inteligencje. W przypadku dZwiekdéw polega ona
na generowaniu probek mowy czy komunikatéw jezykowych, ktore
majg przypominaé¢ gtos prawdziwej osoby. Opiera sie na uczeniu
maszynowym, ktére trenuje algorytm w celu poznania wzorcéw i
cech z dostarczonego zbioru danych.

Podczas gdy wczesne algorytmy tzw. deepfejka audio wymagaty
dostarczenia tysiecy prébek gtosu danej osoby, aby méc
wygenerowal przypominajace jej mowe dZwieki, to najnowsze
algorytmy mogg osiggng¢ ten efekt uzywajagc zaledwie
trzysekundowego fragmentu wypowiedzi.

Naukowcy z University College London wykorzystali taki
algorytm na dwdch publicznie dostepnych zestawach danych,
jednym w jezyku angielskim i jednym w mandarynskim, w celu
wygenerowania 50 fatszywych prébek mowy w kazdym z tych
jezykow.

Otrzymane prébki odtworzono nastepnie 529 uczestnikom badania,
aby sprawdzi¢, czy bedg oni w stanie rozroéznic¢ prawdziwg mowe
od deepfejka. Okazato sie, ze udato sie to tylko w 73 proc.
sytuacji, co oznacza, ze przecietny cztowiek nie potrafi
rozpozna¢ ponad jednej czwartej przypadkéw fatszywej mowy.
Bardzo nieznaczna poprawa wynikdéw nastgpita po przeszkoleniu
uczestnikéw w temacie identyfikowania sfabrykowanego gtosu.

~Nasze odkrycie potwierdza, ze ludzie nie sg w stanie
skutecznie wykrywal¢ fatszywej mowy, niezaleznie od tego, czy
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przeszli szkolenie w tym zakresie, czy tez nie” — méwi dr
Kimberly Mai, g*éwna autorka badania. ,Warto rdéwniez zauwazy¢,
ze probki, ktérych uzylismy w badaniu, zostaty utworzone przy
uzyciu stosunkowo starych algorytméw, co rodzi pytanie, czy
gdybysmy uzyli najbardziej wyrafinowanej technologii, czyli
tej, jaka dysponujemy teraz, sytuacja nie wygladataby jeszcze
gorzej”.

Kolejnym krokiem naukowcow bedzie opracowanie
skuteczniejszych, automatycznych detektoréw mowy w celu
przeciwdziatania zagrozeniu deepfejkami.

Jak podkreslajg autorzy publikacji, chociaz istnieja pewne
korzy$Sci z generowanej przez AI mowy, np. dla oséb, ktére
utracity gtos z powodu choroby — to rosng obawy, ze technika
ta moze byl wykorzystywana do celdow przestepczych.

Udokumentowano juz takie przypadki. Jednym z nich jest
incydent z 2019 r., w ktorym dyrektor generalny brytyjskiej
firmy energetycznej zostat przekonany przez fatszywy gtos
swojego przetozonego do przekazania oszustowi setek tysiecy
funtoéw.

,Dzieki coraz bardziej wyrafinowanej generatywnej sztucznej
inteligencji 1 otwartemu dostepowi do tego typu narzedzi
jestesmy coraz blizej réznych korzysci oraz réznych zagrozen”
— podsumowuje prof. Lewis Griffin, wspdétautor badania.
,Ro0zsagdne bytoby wiec, aby rzagdy i organizacje opracowaty
strategie radzenia sobie z naduzywaniem tych narzedzi. Chod
wazne jest tez, abysmy nie zapominali o korzysSciach, ktére
takie technologie oferuja”.
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