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W bezprecedensowym naruszeniu bezpieczenstwa danych, ktdre
wstrzagsneto europejskim przemystem motoryzacyjnym, grupa
Volkswagena stata sie Zrdédtem poteznego wycieku informacji
dotyczagcego ponad 800 tysiecy wtasScicieli pojazdow
elektrycznych.

Wsrdd poszkodowanych znalezli sie nie tylko zwykli obywatele,
ale rowniez wysokiej rangi niemieccy politycy, prominentni
przedsiebiorcy, a nawet cate jednostki policyjne, w tym flota
Hamburg Police. Co szczegdélnie niepokojace, 1istnieja
podejrzenia, ze wyciek mégt réwniez dotkngé¢ pojazdow
nalezgcych do s*uzb wywiadowczych.

Skala wycieku jest porazajaca — objat* on dane wtascicieli aut
czterech gtéwnych marek nalezgcych do koncernu: Volkswagen,
Audi, Seat i Skoda, rozmieszczonych na terenie catej Europy.
Szczegbélnie alarmujgcym aspektem tej sytuacji jest niezwykta
precyzja danych lokalizacyjnych — w przypadku pojazdéw marek
Volkswagen i Seat, system byt w stanie okres$li¢ potozenie auta
z doktadnoscig do zaledwie 10 centymetriéw.

Wyciek nie ograniczyt sie jedynie do danych lokalizacyjnych.
Do sieci przedostaty sie rowniez wrazliwe informacje osobowe
wtascicieli, takie jak adresy zamieszkania i numery telefondw.
Co wiecej, ujawnione zostaty szczegdétowe dane eksploatacyjne
pojazdéw, tworzgce swoisty ,billing” aktywno$ci — zawierajacy
informacje o czasie i miejscu uruchamiania oraz wy*gczania
pojazdow elektrycznych. Wszystkie te niezwykle wrazliwe dane
byty przechowywane w niedostatecznie zabezpieczonej
infrastrukturze chmurowej Amazona.
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Paradoksalnie, ujawnienie tego powaznego naruszenia
bezpieczeAstwa zawdzieczamy Chaos Computer Club (CCC) -
stowarzyszeniu hakeréw, ktdére specjalizuje sie w wykrywaniu i
nagtasnianiu probleméw zwigzanych z cyberbezpieczenstwem. Ich
dziatanie miato na celu zwrécenie uwagi na powazne Lluki w
systemie zabezpieczen koncernu. Eksperci z CCC podkres$lajg
jednak niepokojgcy fakt — istnieje duze prawdopodobienstwo, ze
nie byli oni pierwszymi, ktérzy uzyskali dostep do tej bazy
danych.

Ten incydent podkresla rosngce zagrozenia zwigzane z
cyfryzacjg przemystu motoryzacyjnego i pokazuje, jak pozornie
niewinne dane telemetryczne mogg stac¢ sie poteznym narzedziem
w niepowotanych rekach. W przypadku stuzb policyjnych lub
wywiadowczych znajomos¢ doktadnej lokalizacji pojazdow moze
stanowi¢ powazne zagrozenie dla bezpieczenstwa operacyjnego.

Zrédto: ZmianyNaZiemi.pl



https://zmianynaziemi.pl/wiadomosc/gigantyczny-wyciek-danych-z-volkswagena-ujawnia-lokalizacje-setek-tysiecy-aut

