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Atak na serwery 1 zabezpieczenia Hacking Team — wtoskiej firmy
specjalizujgcej sie w oprogramowaniu szpiegujgcym — uchylit
nam drzwi do Swiata, ktéry polskie i zagraniczne stuzby
najchetniej chowaja pod podtogg. Podejmowane przez rézne
organizacje, w tym Fundacje Panoptykon, prdéby wydobycia
informacji od stuzb o narzedziach, z jakich korzystaja,
napotykaja na niezmienny opdr. Wpadka Hacking Team pokazuje,
ze ta taktyka ma krdétkie nogi: jesli panstwo podejmuje
kontrowersyjne dziatania przeciwko obywatelom, wczesniej czy
pozniej — w wyniku wewnetrznego wycieku, ataku czy po prostu
rzetelnego, dziennikarskiego sledztwa — wyjdzie to na jaw.
Korzystajgc z medialnych doniesien, podsumowujemy, jakie
mozliwosci polskie stuzby mogty zyska¢ dzieki ustugom Hacking
Team 1 czy byto to zgodne z polskim prawem.

NA CO POZWALA REMOTE CONTROL SYSTEM?

Flagowym produktem, ktéry Hacking Team oferowato stuzbom
specjalnym, jest Remote Control System (RCS) [1l] — kompleksowa
platforma stuzgca do infekowania a nastepnie zdalnego 1
ukrytego kontrolowania urzadzen takich jakich komputery i
telefony komdérkowe. RCS umozliwia przejecie kontroli nad
wybranym urzgdzeniem, a nastepnie utrwalanie wszystkich
czynno$ci jego uzytkownika. Operator moze oglada¢ odwiedzane
przez ofiare strony, czytal przesytang poczte, stuchac¢ rozméw
wykonywanych przez Skype, a nawet przechwytywaé¢ wpisywane
hasta. Trudno sobie wyobrazi¢ gtebsza ingerencje w prywatnos¢
uzytkownika.

A to jeszcze nie koniec: przeprowadzona przez spotecznos¢
hakerskg analiza kodu RCS daje podstawy, by sadzié, ze to
narzedzie umozliwia*o réwniez modyfikowanie tresci na
zainfekowanych wurzadzeniach, np. podrzucanie fatszywych
dowoddéw. Taka prowokacja, w postaci podrzucenia np. materiatu
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o charakterze pedofilskim, otwiera stuzbom szerokie mozliwo$ci
dziatania - od zajecia samego sprzetu, po zatrzymanie
wtasciciela. Na podstawie samej analizy kodu trudno jednak
ustali¢, czy taka funkcja mogta zostad¢ uruchomiona przez
administratordw zarzadzajacych faktycznymi instalacjami RCS.
Tym samym nie wiemy, przez kogo i jak byta wykorzystywana (o
ile w ogole).

Wedtug ostatnich doniesien, oprogramowanie dostarczane przez
Hacking Team miato tez umozliwial Sledzenie uzytkownikdw w
sieci TOR, ktéra — co do zasady — gwarantuje anonimowos¢,
poniewaz nie jest w niej ujawniany prawdziwy numer IP
uzytkownika. Strategia Hacking Team nie oplerata sie na
podwazaniu zasad, na jakich dziata TOR, ale na zastawianiu
putapek na osoby probujgce dostal sie do tej sieci — wkasnie
po to, by moéc zainfekowac ich urzadzenie i $ledzic¢ dalsze
dziatania , 0d wewnagtrz”.

CBA KUPUJE LICENCJE

Ujawnione dokumenty pozwalajg na zrekonstruowanie 1listy
klientow Hacking Team [2]. Sg na niej rezimy nie cieszgce sie
dobra reputacja, jesli chodzi o przestrzeganie praw cztowieka
— m.in. Kazachstan, Azerbejdzan, Uzbekistan, Oman, Arabia
Saudyjska, Etiopia, Nigeria, Sudan. I jest takze Polska. W
2012 r. Centralne Biuro Antykorupcyjne kupito od Hacking Team
licencje za 178 tys. euro, a w kolejnych latach p*acito ponad
35 tys. euro rocznie za wsparcie techniczne. To jednak nie
oznacza, ze polskie stuzby mogty korzysta¢ (ani, ze w praktyce
korzystaty) ze wszystkich mozliwo$ci, jakie daje RCS.

System sktada sie z réznych modutdéw, ktorych funkcje 1
mozliwosci réznig sie zasadniczo, m.in. w zalezno$ci od
systemu operacyjnego i typu urzadzenia, jakiego dotyczy
konkretna licencja. Zakres mozliwos$ci technicznych, jakie
stwarzata licencja wykupiona przez CBA, nie jest jasny. Wiemy
tylko, ze pozwalata na zainfekowanie do 10 komputeréw, bez
mozliwosci zarazania urzadzen mobilnych.



Z opublikowanych maili wynika, ze w 2014 r. CBA rozwazata
zmiane licencji na taka, ktdéra pozwala infekowacC rdéwniez
urzgdzenia mobilne, ale nie potwierdzono tej dodatkowe]j
transakcji. Korespondencja miedzy polskg stuzbg i Hacking Team
sugeruje, ze sposob dziatania RCS nie byt szczegédlnie
przyjazny 1 polscy administratorzy nie byli z niego
zadowoleni. Mozna zatem przypuszczac¢, ze ta wspbéipraca z
czasem zostata rozwigzana. Z drugiej strony ujawnione
dokumenty wskazujg na proby sprzedazy systemu RCS innym
polskim s*uzbom, ale nie mamy dowoddéw potwierdzajacych
ewentualne transakcje.

CO NA TO POLSKIE PRAWO?

Zgodnie z obowigzujgcym prawem, polskie stuzby — w tym CBA -
mogg dos¢ swobodnie korzystad¢ z narzedzi stuzgcych do
kontrolowania (przechwytywania) komunikacji elektronicznej w
sposdb niejawny. Przepis, z ktérych wynikajg te uprawnienia,
zostat sformutowany na tyle ogdélnie, ze nie wyklucza
zastosowania takiego oprogramowania jak RCS. To jeden z
problemdéw, na ktére w swoim wniosku do Trybunatu
Konstytucyjnego zwrdécita uwage Rzecznik Praw Obywatelskich
[3]. Niestety, sedziowie stwierdzili, ze na poziomie przepisow
nie ma potrzeby doprecyzowania uprawnien stuzb, tak dtugo jak
sgdy — wyrazajgc zgode na kontrole operacyjng — jasno
wyznaczaja jej granice. Praktyka sadowa na tym polu jest
bardzo rézna, ale jasne wskazanie narzedzia i sposobu, w jaki
moze zostal¢ wykorzystane, nie nalezy do standardu. W efekcie
decydujg prowadzacy kontrole operacyjng agenci. W ramach
istniejgcych uprawnien, na podstawie ogdlnie sformutowanej
zgody sgdu, mogg wtamaC sie na nasze urzgdzenie, przechwycid
hasto do poczty, przeczyta¢ maile czy podstuchac¢ rozmowe.

Jak pokazata sprawa Beaty Sawickiej, poza $cistymi ramami tzw.
operacji specjalnych, stuzby nie mogg jednak stosowad
prowokacji. A zatem, gdyby nawet — dzieki systemowi RCS — CBA
zyskato techniczng mozliwos¢ podstawiania S$ledzonym osobom
fatszywych dowodéw, nie mogtoby z niej skorzystad¢ w granicach



prawa. Operacje specjalne, ktére prawo dopuszcza w
uzasadnionych przypadkach, nie polegaja na wrabianiu niewinnej
osoby w przestepstwo czy wykroczenie, ktdérego nie popetnita.
Kolejny prawny problem zwigzany z mozliwo$ciami systemu RCS to
ewentualne ujawnianie informacji na temat prowadzonej kontroli
operacyjnej samej firmie Hacking Team. W$Srdéd komentatordw ten
wagtek wzbudza najwieksze kontrowersje: czy dostawcy systemu
mogli sie dowiedzie¢, jak ich narzedzie jest wykorzystywane w
praktyce? Nie ma na to twardych dowodéw — sg tylko spekulacje
oparte o elementy kodu (tzw. watermarking).

KONTROWERSJE I OTWARTE PYTANIA

Medialne spekulacje to z pewnoscig za mato, by czyni¢ polskim
stuzbom zarzut z naruszenia standarddow ochrony informacji
niejawnych i narazenia obywateli czy samych instytucji panstwa
na nielegalne szpiegowanie przez wtoska firme. Kierunek tej
dyskusji pokazuje jednak mozliwe zagrozenia: decydujgc sie na
zakup komercyjnych rozwigzan, szczeg6lnie za granicg, polskie
stuzby stajg przed powaznym wyzwaniem w postaci zweryfikowania
mozliwych technicznych hakéw i dobrego zabezpieczenia swoich
intereséw. W praktyce nie musi to by¢ proste. Na kanwie tej
sprawy wraca tez pytanie o etyczne standardy w handlu bronig i
szpiegowskim oprogramowaniem. Czy Polska powinna zawierad
transakcje z firmami, ktére de facto wspierajg dziatania
autorytarnych reziméw? Jesli powaznie traktujemy prawa
cztowieka, dobrg praktykg bytoby bojkotowanie takich
dostawcéw, jako wyraz oficjalnej polityki panstwa. Wreszcie, z
perspektywy obywateli, nasuwa sie pytanie o0 sens 1 granice
utrzymywania takich transakcji w sferze tajnosci. Skoro
panstwo nie widzi potrzeby ukrywania swoich zdolnosci
inwigilacyjnych wobec zagranicznej firmy, dlaczego tak sie
obawia wtasnych obywateli?

Kilka tygodni temu zwrdcilismy sie do Centralnego Biura
Antykorupcyjnego z wnioskiem o0 udostepnienie informacji
publicznej [4] dotyczacej wykorzystywanych narzedzi
inwigilacji, ktora moze dotyczy¢ kazdego obywatela. CBA wydato



decyzje odmowng, powotujac sie na konieczno$¢ zachowania
tajemnicy w zakresie wykorzystywanych metod i Srodkéw pracy. O
wykorzystywanie — juz konkretnie systemu RCS — pytata tez
Helsinska Fundacja Praw Cztowieka. I tym razem CBA uznato, ze
jest to informacja niejawna, a sad administracyjny oddalit
skarge organizacji w tej sprawie. Tak dtugo, jak oficjalna
droga do informacji pozostaje zablokowana, jestesmy skazani na
domysty i wycieki.

Czy nie lepiej bytoby, tak jak ma to miejsce w przypadku
podstuchéw (ktdrych stosowania nikt sie nie wypiera, a stuzby
same publikujg dane pokazujgce skale ich wykorzystania) czy
dostepu do billingéw, wprowadzi¢ temat koni trojanskich i
innych metod przechwytywania komunikacji elektronicznej w
sfere merytorycznej debaty publicznej? Jesli takie dziatania
sg realizowane w granicach prawa, nie ma powodu, by je
ukrywac.
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