Kwantowa apokalipsa nadchodzi

1 moze by¢ nieunikniona

28 stycznia 2022

Eksperci ostrzegaja, ze komputery kwantowe moga przewyzszyd
konwencjonalne metody szyfrowania. Bytaby to zta wiadomos¢ dla
ludzko$ci, poniewaz stanelibysmy przed grozbg zdarzenia, ktore
naukowcy nazywaja ,apokalipsa kwantowg”.

Gtéwnym zagrozeniem dla ludzkosci nie sg anonimowi hakerzy, a
Swiatowe mocarstwa. Kraje takie jak USA, Chiny, Rosja i Wielka
Brytania, inwestuja ogromne sumy pieniedzy w rozwdj
superszybkich komputerdow kwantowych w celu uzyskania
strategicznej przewagi w cybersferze.

Tak duze koszty sg zrozumiate, poniewaz obliczenia kwantowe sg
drogie, pracochtonne, nie méwigc o tym, ze generuja duze
ilosci ciepta, ktore musi by¢ odprowadzane.

Aby poprawnie zrozumiec¢ skale zagrozenia, nalezy mied
Swiadomos¢ tego, ze WSZYSTKO co robimy dzisiaj przez Internet
jest zaszyfrowane. tamanie najbardziej skomplikowanych szyfréw
z uzyciem dzisiejszych komputerdéw zajetoby setki lat. Wraz z
pojawieniem sie komputeréw kwantowych proces ten bedzie mozna
skroci¢ do kilku sekund. Jesli taka technologia wpadnie w
niepowotane rece, wtasciciel takiej maszyny bedzie mégt
oczyszcza¢ konta bankowe, catkowicie zamykal rzadowe systemy
obronne i przetamywad¢ wszelkie cyfrowe zabezpieczenia
(wliczajgc w to portfele kryptowalutowe).

Komputery kwantowe %*amigce kazdy rodzaj szyfrowania to
zagrozenie na miare cyfrowej bomby atomowej. Giganci
technologiczni, tacy jak Google, Microsoft, IBM i Intel, maja
nadzieje wyprzedzi¢ konkurencje, zapewniajgc kwantowg ochrone
poufnych danych. Przypomina to nieco budowe kwantowego bunkra,
ktéory ochrania nasze dane. Jest to de facto jedyny dostepny
sposOb na przeciwdziatanie takim atakom. Lekkim pocieszeniem
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moze by¢ fakt, ze wedtug badaczy do kwantowej apokalipsy nie
dojdzie jeszcze przez wiele lat.
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