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Margaret Coker, dziennikarka Wall Street Journal, ktdéra po
upadku Trypolisu obejrzata tamtejszy oSrodek podstuchowy,
zauwazyta, ze wszystko tam byto kontrolowane przez satelity:
sie¢ internetowa, telefony komdorkowe, potaczenia (internetowe
i telefoniczne). W teczkach mozna byto znalez¢ m.in. e-maile i
fragmenty rozméw telefonicznych opozycjonistdéw rzgdu Muammara
Kaddafiego.

Na Scianie oS$rodka znajdowata sie tabliczka z 1logiem
przedsiebiorstwa, ktére zatozyto catg instalacje: Amesys,
filia francuskiego koncernu informatycznego Bull [1]. Nieco
péZniej Le Canard Enchainé ujawnit, ze dyrekcja wywiadu
wojskowego (DRM) pomagata w ksztatceniu 1libijskich
podstuchiwaczy [2].W Syrii rzgd Baszara al-Asada korzysta z
pomocy spbétek amerykanskich przy cenzurowaniu Internetu oraz
przejmowaniu logindéw i haset* swoich obywateli, by miec dostep
do ich poczty elektronicznej, kont na Facebooku czy Twitterze.
To bardzo skuteczne narzedzie poznania wewnetrznych 1
zagranicznych kontaktdéw opozycjonisty.

MNIEJ UPRZEJMA WERSJA INTERNETU

Uzywane technologie noszg *agodng nazwe ,Deep Packet
Inspection” (DPI, ,Gteboka Inspekcja Pakietdw”). Kiedy
wysytamy elektroniczny list, dziesigtki maszyn przekazujg go
kolejno dalej, az do odbiorcy, zadowalajgc sie odczytaniem
adresu. Nie obchodzi ich zawarto$¢ przesytki. Jak wyjasnia
specjalista prawa internetowego, Jonathan Zittrain, ,to jak na
imprezie petnej uprzejmych oséb. Jesli stoicie daleko od baru,
a jest za duzo ludzi, by don dotrzeé, prosicie sgsiada, by
przekazat prosbhe o piwo. Ten prosi z kolei swego sasiada
stojgcego troche blizej baru, itd. W koAcu wasza prosba trafia
do baru i piwo wraca tg samg drogg. Wszyscy sg dobrze
wychowani, wiec podczas catej tej operacji nikt nie napit sie
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waszego piwa” [3].

Jednak w przypadku DPI mamy do czynienia z inng wizja
Internetu, mniej uprzejmg. Co bysScie powiedzieli, gdyby wasz
sgsiad z imprezy zaczat analizowa¢ waszg prosbe i prawic wam
moraty? Albo gdyby zmienit zawartos$¢ waszej szklanki na wode,
albo wprost przeciwnie — cos duzo bardziej euforyzujgcego niz
piwo? Na to wtasnie pozwalaja technologie DPI: umozliwiaja
bowiem czytanie korespondencji, modyfikowanie jej, wystanie
gdzie indziej..

Amesys to niejedyna taka spdétka na rynku. Qosmos, inne
francuskie przedsiebiorstwo, znalazto sie na widelcu
Bloomberga. Amerykanska agencja prasowa ujawnita wtasnie, ze
sp6tka dostarczyta sondy DPI konsorcjum, ktére ekwipuje Syrie
tak samo, jak niegdys Libie Kaddafiego [4]. W Chinach
rozwiniete na Zachodzie technologie DPI tworzg trzon ,zapory
ogniowej”, pozwalajgcej rzadowi cenzurowa¢ korespondencje i
szpiegowal obywateli.

Jak wskazujg liczne dokumenty wewnetrzne tych spdétek ujawnione
ostatnio przez WikiLeaks, kontrola sieci komunikacyjnych jest
,Nowa, tajng gatezig przemystu obstugujaca 25 panstw. (..) W
tradycyjnych historiach szpiegowskich agencje takie jak
brytyjska MI5 zakt*adajg podstuch jednej czy dwdém osobom. W
ciggu ostatnich 10 lat normg staty sie systemy kontroli
masowej” [5]. Nieco wczesniej Wall Street Journal opublikowat
ponad 200 dokumentow marketingowych 36 spétek proponujgcych
roznym amerykanskim wtadzom antyterrorystycznym narzedzia do
elektronicznej kontroli i piractwa [6].

PATRZ JASNO, DZIAtAJ SZYBKO

W Stanach Zjednoczonych technologie DPI przezywaty swoje dni
chwaty w maju 2006 r. Cisze przerwat Mark Klein, byty technik
AT&T (wielki dostawca Internetu). Ujawnit, ze jego byty
pracodawca zainstalowat w sercu amerykanskiego Internetu
produkty spo6tki Narus. Zleceniodawcg byt*a stynna National



Security Agency (NSA), ktdéra od przetomu lat 1980. i 1990.
zarzgdza projektem globalnych podstuchdow Echelon. Dewiza
Narusa to ,See Clearly. Act Swiftly” (Patrz jasno. Dzia%aj
szybko). Przedsiebiorstwo edycji technik DPI zostato zatozone
w 1997 r. W 2006 r. 150 jego pracownikéw zarobito 30 mln
dolaréw. W 2010 r. spétke przejat Boeing. Produkty firmy
zostaty zainstalowane m.in. w Egipcie, w czasach Hosni
Mubaraka [7].

Operatorzy telekomunikacyjni widzg strony internetowe, poczte
elektroniczng, czaty w czasie rzeczywistym, rozmowy na Zzywo,
wideo, 1listy dyskusyjne, wszelkie dane. Wiekszo$¢ tych
informacji przeptywa jawnie, bez szyfrowania. Jest wiec dos¢
Yatwo kontrolowa¢ uzytkownikéw — zardwno przez niedzielnego
hakera, jak i panstwowe stuzby bezpieczenstwa.

Ale i prywatne przedsiebiorstwa mogg by¢ zainteresowane tymi
technologiami. Niektdrzy operatorzy telekomunikacyjni, tacy
jak Free, SFR czy Orange, zaczynajg narzeka¢, ze przez ich
sieci przeptywaja masy danych od uzytkownikéw nieptacgcych za
ten transport. Na przyktad dostawcy Internetu nie chcag ptacid
za wideo z Youtube'a, ktére muszg dostarczad¢ swoim abonentom.
Stad pomyst na wystawianie faktur emitentom danych i odbiorcom
oraz selektywnego spowolnienia niektérych rodzajoéw przekazéw,
by uprzywilejowa¢ inne. Zeby to jednak zrobié, trzeba
precyzyjnie wiedziec, co wtasciwie przeptywa.

Podobnie operatorzy telefonii komérkowej postanowili
dostarcza¢ ograniczony akces do Internetu, by zmniejszy¢
koszty infrastruktury. Utrudniajga wiec wuzytkownikom
»inteligentnych” telefondéw wymiane plikdéw, zmuszajgc w ten
spos6b do korzystania z narzedzi komunikacji wokalnej Llub
wideo — np. Skype’a.

To wtasnie technologie DPI pozwalajg kontrolowal przeptyw
informacji i zarzadzac¢ nim, przyznawal szersze i szybsze %*acza
wybranym serwisom (np. tym, ktdére operatorzy sami emituja..).
To sprzeczne z ,neutralnos$cig sieci”, polegajgcg na tym, ze



dostawca dostepu musi przekazywal wszelkie dane, bez zadnej
dyskryminacji.

DPI zastosowane do nawigacji w Internecie pozwala zachowad
$lad wszystkiego, co tam robicie. Specjalisci od marketingu
zacierajg rece i marza, by wykorzystaé¢ te dane. Orange
niedawno zaproponowat swoim klientom ustuge opierajgca sie na
DPI, ktdéra za zgode uzytkownika na analizowanie jego ruchow w
sieci proponuje podsuwanie $cis$le dopasowanych do niego ofert
handlowych. Po prostu dostawcy Internetu chcg by¢ réwnie
zyskowni, co Facebook i Google. OczywisScie pod warunkiem, ze
te programy fidelizacji i kontroli przyciggna abonentdw;
wystarczy jednak gtosic¢, ze dane nie beda nikomu przekazywane,
by taka formute w koncu sprzedac.

Zainteresowany czytelnik moze zajrze¢ na strone ,Data privacy”
na witrynie internetowej GFK, miedzynarodowej grupy badan
marketingowych, akcjonariusza spdétki Qosmos. Strona ta méwi
jedynie o wykorzystaniu banalnych cookies przeglagdarek, ale
zapomina wspomnieé, Zze do Sledzenia ruchéw internautéw uzywa
rowniez technologii DPI, podobno ,na zasadzie anonimowos$ci”,
wedtug tylko sobie znanej recepty. GFK jest obecna w niemal
150 krajach, nie tylko w wielkich demokracjach..

DPI przycigga takze przedsiebiorstwa posiadajgce prawa i
copyrighty. Przedsiebiorstwa te chcg walczy¢ z ,nielegalng”
wymiang plikdéw w sieciach wykorzystujgcych protokét BitTorrent
oraz na stronach bezposredniego *adowania — typu Megaupload.
Precyzyjnga wiedze o tym, ktdéry internauta prdébuje Sciggnad
dany film lub plik muzyczny (potrzebng do blokady dostepu)
mozna zdoby¢ wytgcznie za pomocag ,gtebokiej” infrastruktury,
zainstalowanej w weztach wymiany danych, czyli u dostawcOw
Internetu.

TEST W WARUNKACH BOJOWYCH

Inny naturalny rynek DPI dotyczy kontroli legalnej. Policja, w
ramach sledztwa pod kontrolg sadu czy, jak we Francji,



,Komisji Kontroli Podstuchéw Bezpieczenstwa”, potrzebuje
czasem podstucha¢, co méwi jakas osoba. To jednak rynek
niszowy, zwigzany z bardzo mata czescig spoteczenstwa.
Przedsiebiorstwa z omawianego sektora okazji do zyskéw muszg
wiec szuka¢ gdzie indziej.

I to tutaj pojawiaja sie rzady panstw policyjnych, pragnace
podstuchiwaé¢ cata ludnos¢. Dzieki tym krajom programy kontroli
Internetu sg testowane ,w warunkach bojowych”. Tunezja w
czasach prezydenta Zin Al-Abidina Ben Alego korzystata z
rabatow na systemy podstuchowe, ktdére nie byty jeszcze
doskonate. Co do Amesys — Libia stanowi*a znakomity poligon
doswiadczalny dla programu Eagle [8]. Alcatel prowadzi podobne
testy w Birmie [9]. Po nitce do ktebka, wykorzystanie danych
zebranych przez DPI utatwia aresztowania 1 nierzadko tortury.

Parlament Europejski, prawdopodobnie zaintrygowany masowq
obecno$ciag europejskich przedsiebiorstw na takich rynkach,
przyjat rezolucje, ktorej celem jest zakaz sprzedazy za
granice systemdéw kontroli Internetu, jes$li sg one sprzeczne z
zasadami demokracji, wolnosci stowa i praw cztowieka [10]. 1
grudnia 2011 r. Rada Unii Europejskiej w ramach sankcji
przeciw rezimowi syryjskiemu zabronita roéwniez ,eksportu
ekwipunku i programdéw komputerowych przeznaczonych do kontroli
Internetu i rozméw telefonicznych”.

Niemniej jednak, eksport produktéw do masowego podstuchu jest
bardzo stabo obwarowany prawem. Producenci tatwo omijaja
przeszkody, gdyz prawodawstwo w tym wzgledzie pozostaje bardzo
rozne w zalezno$ci od kraju. Zezwolenia udzielane przez rzady
z reguty nie sa publikowane. A programy komputerowe tego
rodzaju nie sa uwazane za bron sensu stricto.
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