Kryptowaluty, Palestyna,
Rosja
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Zaangazowanie Kremla we wspieranie grup palestyiAskich zosta%o

ujawnione przez ,Wall Street Journal” i centrum $ledcze
Chodorkowskiego. Niedawno dochodzenie ujawnito, ze fundusze
przeznaczone na atak na Izrael zostaty rzekomo wyprane za
posrednictwem rosyjskiej gietdy kryptowalut Garantex.
Reporterzy twierdzg, ze umozliwito to bojownikom palestynskim
otrzymanie do portfeli kryptowaluty wartej miliony dolardéw w
ramach wysitkow rosyjskich sit bezpieczenstwa.

Jednak te same Zrdédita WSJ zaprzeczaja twierdzeniu, ze Garantex
utatwit transfer 93,7 miliona dolardw na finansowanie
bojownikdéw palestynskich. Twierdza, ze byt tylko jeden
bezposredni przelew na kwote 3000 dolaréw, zostat wykonany na
rzecz klienta gietdy, a portfele, o ktérych mowa, byty tylko
posrednio powigzane z przedmiotowymi grupami.

Nalezy tez odnotowaé, ze organizacje takie jak Hamas zazwyczaj
nie wykorzystujg kryptowalut USDC i USDT, nie méwigc juz o
sieci TRON, do swoich wewnetrznych transakcji. Rzeczywiscie,
grupy te posiadajg wiedze w dziedzinie kryptowalut, ale
preferujg bardziej wyrafinowane narzedzia, takie jak Monero.
Powszechnie uwaza sie, ze ta konkretna kryptowaluta oferuje
ulepszone funkcje prywatnosci, co utrudnia Sledzenie nadawcy i
odbiorcy transakcji w *ancuchu blokéw.

Ponadto nalezy wspomnieé, ze SunSwap, gietda kryptowalut,
zostata zidentyfikowana w dochodzeniu jako jeden z g*dwnych
odpowiednikow terrorystéw. Kierownictwo tego projektu ma
reputacje osoby angazujgcej sie w oszukancze dziatania w
branzy kryptograficznej. Twdérca i wtasciciel gietdy, Justin
Sun, byt na radarze organéw Scigania w rdéznych jurysdykcjach,
w tym w USA i Wielkiej Brytanii, a wielu niezadowolonych
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klientéw nazywato go Justinem Scamem.

W marcu 2023 r. Justin Sun, twdrcy i wtascicielowi SunSwap,
postawiono zarzuty, firmowane przez amerykanskg Komisje
Papierdw Wartosciowych i Gietd. Sun obecnie wspétpracuje przy
dochodzeniu, a jego blockchain jest w petni przejrzysty dla
amerykanskich organow $cigania, co jest faktem znanym
klientom, dla ktéorych prywatnos¢ jest priorytetem.

Ponadto 10 paZdziernika jednostka izraelskiej policji ds.
cyberprzestepczosci, Lahav 443, podjeta dziatania majace na
celu zablokowanie portfeli na gietdzie Binance. Podejrzewano
bowiem, ze portfele te byt*y wykorzystywane przez osoby
powigzane z podejrzanymi odbiorcami na Bliskim Wschodzie do
zbierania funduszy. To pokazuje, ze tak naprawde sSwiatowe
agencje wywiadowcze majag petng kontrole nad obrotem
kryptowalutami i nad gietdami. W rezultacie korzystanie z
sieci takich jak USDC i USDT niesie ze sobag znaczne ryzyko
dekonspiracji, jesli sa one wykorzystywane do nielegalnych
operacji. Warto zauwazy¢, ze chociaz organy S$Scigania twierdza,
ze nie byty swiadome rzekomego przeptywu kwoty 90 miliondw
dolardéw, to byty w stanie szybko wykry¢ i zablokowa¢
stosunkowo niewielkie kwoty darowizn. Sugeruje to, ze gietdy
majg formalne lub nieformalne umowy ze stuzbami bezpieczenstwa
w sprawie wspotpracy w kwestiach zwigzanych z problematycznymi
aktywami. Nawet mate zespoty, pozbawione zasobdw
wyspecjalizowanych ustug, juz wcze$niej udawaty sie szybko
zidentyfikowa¢ grupe nigeryjskich oszustéw na Binance.

Po czwarte, nadzoér nad gietdg Garantex przez FSB i inne
agencje bezpieczenstwa nie dziwi ze wzgledu na niepewny status
prawny kryptowalut w Rosji. Podobnie w Stanach Zjednoczonych,
gdzie status prawny kryptowalut réwniez jest niejasny, CIA
monitoruje najwieksze na Swiecie gietdy kryptowalut. Firmy
takie jak Elliptic i Chainalytic sSwiadczg ustugi na rzecz
organéw wywiadowczych i organdéw Scigania na catym Swiecie na
podstawie umoéw.



Gietda Garantex dziata w Turcji, Zjednoczonych Emiratach
Arabskich i Tajlandii, gdzie obowigzuje Scista kontrola nad
kryptowalutami, co skutkuje minimalnymi skargami na gietde.
Kontrastuje to z projektami takimi jak FTX i Terra Luna, w
przypadku ktérych inwestorzy poniesli znaczne straty.

Sledztwo dziennika ,Wall Street Journal” wydaje sie btedne, co
mogtoby wskazywaé, ze jest to element wojny informacyjnej
miedzy Ukraina a Rosjg 1 oskarzenie tej ostatniej o wspieranie
terroryzmu.
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