Kryptowaluty jako narzedzie
terrorystow
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Amerykanski Departament Sprawiedliwosci ogtosit, ze w trakcie
drobiazgowo zaplanowanej operacji doprowadzit do przejecia
setek kont z kryptowalutami nalezgcych do Hamasu, Al-Kaidy 1
ISIS, ktére z dostepnych tam Srodkéw finansowaty swoja
dziatalnosc.

Imponujgca operacja zakonczyta sie konfiskata przez stuzby
federalne ponad miliona dolaréw, trzystu kont z
kryptowalutami, czterech stron internetowych i czterech kont
na Facebooku prowadzgcym kampanie majgce finansowad
dziatalnos¢ terrorystyczng.

Prokurator generalny USA, William Barr, podkresli%
zastosowanie innowacyjnych Srodkéw i wspltprace wielu
jednostek rzadowych zaangazowanych w przedsiewziecie.
Podziekowat przede wszystkim Sledczym z urzedu skarbowego,
Departamentu Bezpieczenstwa Krajowego i Federalnego Biura
Sledczego, a takze prokuratorom stanowym z Dystryktu Kolumbii
i Wydziatu Bezpieczenstwa Narodowego.

Hamas

Pierwsza z operacji rzadowych byt*a wymierzona w zbrojne
skrzydto Hamasu, Brygady Al-Kassam. Na poczatku 2019 r.
ugrupowanie to wezwato w mediach spoteczno$Sciowych do
wptacania darowizn w formie bitcoindéw. Kampania przeniosta sie
nastepnie na nalezgce do organizacji strony internetowe
algassam.net, algassam.ps oraz gassam.ps.

Na wymienionych portalach Hamas nie tylko chwalit sie tym, ze
darowizny zostang przeznaczone na brutalng dziatalnos$¢, ale
podkreslat réwniez, ze pienigdze te beda niewykrywalne.
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Dziatacze Hamasu umiesScili na stronie nagranie z instrukcja
wyjasniajgcg, w Jjaki sposéb dokona¢ anonimowej wptaty
wykorzystujac w tym celu miedzy innymi unikalne adresy bitcoin
wygenerowane dla kazdego z darczyncéw.

Pomimo tego stuzbom USA udato sie przesledzi¢ i ostatecznie
przejg¢ sto pieddziesigt kont wykorzystywanych przez Hamas do
prania brudnych pieniedzy. W przypadku darczyncéw
mieszkajacych na state w USA wydano réwniez nakaz rewizji.

W trakcie Sledztwa rzagdowi udato sie roéwniez w dyskretny
sposéb przeja¢ infrastrukture sieciowg stron Hamasu, dzieki
czemu rzadowi informatycy stali sie operatorami strony
algassam.net. Darowizny wptacane za posrednictwem tego portalu
trafiaty bezpos$rednio na konta rzadowe USA.

Al-Kaida

Dziatalnos¢ cyberterrorystyczna Al-Kaidy i powigzanych z nig
ugrupowan terrorystycznych byta prowadzona przede wszystkim w
Syrii i mia*a na celu finansowanie zakupu broni. Pranie
brudnych pieniedzy z wykorzystaniem bitcoindéw odbywato sie
przez takie portale jak Telegram, oraz inne media
spotecznosciowe. W wielu przypadkach oszukiwano darczyncow, ze
Srodki zostang przeznaczone na dziatalnos¢ charytatywna.

Al-Kaida stworzyta skomplikowane mechanizmy dla ukrycia
prawdziwego przeznaczenia zbidrki, jednak stuzby zdotaty
rozpracowa¢ 1ich metodologie. Dzieki wysitkom agentéw
Departamentu Bezpieczenstwa Krajowego, Departament
Sprawiedliwo$ci przejgt sto pieddziesigt piec¢ wirtualnych kont
powigzanych z kampaniami Al-Kaidy.

ISIS

Dziatalnos¢ ISIS by*a natomiast powigzania z kampaniami
odwotujgcymi sie do pandemii koronawirusa. System wytudzania
pieniedzy zostat opracowany przez tajnego agenta ISIS, Murata
Cakara, ktdéry byt odpowiedzialny m.in. za nadzorowanie



operacji hakerskich organizacji.

W tym przypadku strategia polegata na sprzedawaniu
podrabianego sprzetu ochronnego za posSrednictwem strony
FaceMaskCenter.com. Autorzy strony twierdzili, ze majg na
sprzedaz certyfikowane maski N95, ktdére oferowano niemal w
nieograniczonej ilosci, pomimo ze rzad wskazywat* na ich braki.
Strona poza maskami oferowata klientom z catego Swiata roéwniez
inny sprzet ochronny. Jednym z jej klientdéw byt mieszkaniec
USA, ktéry probowat kupi¢ maski N95 oraz inny sprzet dla
szpitali, doméw opieki dla os6b starszych i dla oddziatdw
strazy pozarnej.

Departament Sprawiedliwosci zajgt strone internetowg wraz z
czterema powigzanymi z nig kontami na Facebooku, zapobiegajac
tym samym nie tylko finansowaniu dziatalnosci terrorystycznej,
ale takze defraudacji $rodkéw instytucji medycznych.

Turcja

Podczas gdy rzad USA walczyt z islamistycznymi terrorystami,
Turcja zaproponowata obywatelstwo agentom Hamasu, ktdérzy
przebywajg obecnie w Stambule. Wypuszczono ich z wiezienia 1
deportowano z Izraela w 2011 r. w ramach wymiany za
izraelskiego zotnierza, Gilada Shalita.

Dziennikarze ,The Telegraph” poinformowali, ze widzieli
dokumenty potwierdzajgce przyznanie tureckiego obywatelstwa
przynajmniej jednemu z dwunastu wysokich rangg cztonkow
Hamasu. Obywatelstwo mieli dostac¢ rdéwniez cztonkowie rodzin
agentoéw.

Wedtug dziennika ,The Jerusalem Post”, agenci Hamasu, ktdérym
przyznano obywatelstwo, nie sg walczgcymi zoitnierzami, lecz
najstarszymi stazem agentami organizacji dziatajgcymi poza
Strefg Gazy, a ich dziatalnos¢ polega na zbieraniu funduszy i
prowadzeniu innych agentéw, ktérzy do dzis sa odpowiedzialni
za przeprowadzanie atakow terrorystycznych.



Posiadacze tureckich paszportéw moga podrdézowaé bez wizy do
Japonii, Korei Po*udniowej, Singapuru i wielu innych krajéw.
Turcja pracuje obecnie nad porozumieniem z Unig Europejska,
ktére umozliwitoby jej obywatelom przyjazd do Europy bez wiz.

Turcja byta dotychczas jednym z najhojniejszych sponsoroéw
Hamasu. Na terytorium tego kraju przebywa obecnie lider tej
organizacji, Ismail Hanija. Byt on przywddcg Strefy Gazy w
latach 2014-2017, a po ustgpieniu z urzedu zostat politycznym
przywodcg Hamasu.
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