Kryptograficzna waluta znow
zawliodta
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Bitcoiny miat*y gwarantowac¢ bezpieczne 1 anonimowe

przekazywanie pieniedzy. W praktyce kryptograficzna waluta ma
jednak sporo wad, a kolejne problemy utrudniajg jej zdobycie
popularnosci.

Kolejna gietda padta ofiara wtamywaczy, ktérzy zdotrali wykras¢
jej uzytkownikom oko*o 24 tysigce Bitcoin (po obecnym kursie
okoto 800 tysiecy ztotych). Szanse, ze pienigdze powrdcg do
poszkodowanych, sg obecnie bardzo niewielkie.

Bitcoiny to nic innego, jak jedna z walut, ktdéra powstata
stosunkowo niedawno, bo zaledwie w 2009 roku. Catosc¢ zostata
stworzona przez Satoshiego Nakamoto i jest jedng z pierwszych
kryptowalut — konceptu opisanego juz ponad 20 lat temu na
jednej z list dyskusyjnych cyberpunkéw.

Walute wyrdznia przede wszystkim to, ze wystepuje wytgcznie w
formie cyfrowej i kazdy internauta posiadajgcy komputer, moze
ja rowniez dla siebie generowa¢ (potocznie ,wykopywac”).
Proces wydobywania nowych Bitcoin jest jednak bardzo powolny,
wiec nie ma co liczy¢ na szybkie wzbogacenie sie.

Cyfrowag walute mozna przechowywaé¢ wytgcznie w.. cyfrowych
portfelach. Warto zauwazy¢, Zze budowa Bitcoina oparta o P2P
pozwala na anonimowe posiadanie tego typu pieniedzy, a takze
ich transfer z ominieciem bankéw. Catos¢ jest wiec praktycznie
niewykrywalna dla organizacji rzadowych.

Anonimowos¢, bezpieczeAstwo, wygoda (Bitcoiny mozna przenosid
np. na pendrive), nie gwarantujg jednak, ze pieniedzy tego
typu nie mozna ukrasc¢. Dobitnie przekonato sie o tym w
ostatnim czasie wielu uzytkownikodw.
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Wtasciciel gietdy Bitfloor, ktdra umozliwia wymiane Bitcoin na
znane waluty, jak euro czy dolary, poinformowat na forum
ustugi o powaznym wtamaniu. Cho¢ oficjalnie prosit tylko o
pomoc, w praktyce przyznat sie jednak do istotnego zaniedbania
— przechowywat kopie kluczy do cyfrowych portfeli w
niezaszyfrowanej formie. Wtasnie tego typu pliki dostaty sie w
rece przestepcow.

— Wykorzystujac klucze, wtamywacze byli w stanie przesytad
Bitcoiny — napisat na forum wtasciciel Bitfloor. Szybko
okazato sie, ze cyberprzestepcy zdotali przetransferowaé z
kont uzytkownikéw gietdy okoto 24 tysigce Bitcoin, wartych
tgcznie okoto 800 tysiecy ztotych.

— Zarzadzanie kluczami to w takim przypadku wyzwanie -
przyznat w rozmowie z SecurityWeek Todd Thiemann z firmy
Vormetric. — Je$li szyfrujesz wiele lokalizacji i w gre
wchodzi wiele kluczy szyfrujagcych, musisz opracowa¢ dobry
sposéb, by je przechowywa¢ i nimi zarzadzac.

Cho¢ kurs Bitcoin wahat* sie znacznie w ostatnich latach,
dzieki cyfrowym kantorom mozliwe jest wymienianie ich na znane
wszystkim waluty. Niestety sg to jednak gietdy, ktdore nazwad
mozna co najwyzej ,amatorskimi” i jak widac, czesto nie
przestrzegajgcymi podstawowych zasad bezpieczeAstwa.

Anonimowos¢ transakcji w tym przypadku rdéwniez moze zadziatad
na niekorzy$¢ samych internautéw. Wtamywacze, ktorzy
przetransferowali pienigdze z portfeli uzytkownikéw gietdy,
pozostajg przeciez niezidentyfikowani.
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