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Za kazdym razem, gdy uzywamy przeglgdarek internetowych,
ptacimy kartg, rozmawiamy przez komdérke czy oglgdamy kabléwke,
korzystamy z zabezpieczen kryptograficznych. 0 tym, jak
szyfrowane sg nasze poufne informacje mowi PAP dr hab.
Aleksander Wittlin.

Aby informacja nie dostata sie w niepowotane rece, mozna ja
zaszyfrowaé. Sprawié¢, ze stanie sie niezrozumiata dla kogos,
kto wiadomosS¢ przechwyci. Dawniej szyfréw uzywano stosunkowo
rzadko — np. przy wymianie poufnych listéw wojennych lub..
mitosnych.

Teraz, w erze telekomunikacji, z technik kryptograficznych
korzystamy na kazdym kroku: kiedy logujemy sie do komputera,
wpisujemy PIN w bankomacie, korzystamy =z przegladarki
internetowej, rozmawiamy przez komorke, a wreszcie — kiedy
korzystamy z walut kryptograficznych.. 0 szyfrowaniu, ktére
stosujemy na co dzien — czesto bezwiednie, opowiada w rozmowie
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z PAP popularyzator kryptografii, dr hab. Aleksander Wittlin z
Instytutu Fizyki PAN w Warszawie.

Jak méwi, w kryptologii sg trzy gtdéwne klasy algorytméw, ktére
stuzg do ochrony poufnosci, integralnosci informacji. To
algorytmy asymetryczne, funkcje skrétu i algorytmy
symetryczne.

SYMETRIA NIEKONIECZNIE ESTETYKA GLUPCOW

,0gromng wiekszos¢ bitdéw informacji, ktdre wspdtczesnie
szyfrujemy, szyfruje sie szyframi symetrycznymi” — méwi fizyk.
Jak dodaje, jest to najstarsza znana klasa algorytmoéw.

Za pomocg jednego, tego samego klucza jedna strona szyfruje
wiadomos¢, a druga — odszyfrowuje. Prostym przyktadem jest
chociazby tzw. szyfr Cezara (kazdg litere zastepuje sie literg
odlegta od niej w alfabecie o okreslong, zadang liczbe miejsc.
Aby odszyfrowa¢ wiadomos¢, trzeba znac te liczbe).

Obecnie techniki szyfrowania sg zdecydowanie trudniejsze do
rozgryzienia. Ale zasada jest podobna.

TELEFONY, KABLOWKA, WO0JSKO

»Algorytmem symetrycznym szyfrowane sg np. ptatne programy w
telewizji” — opowiada prof. Wittlin. Hasto do szyfru dostajemy
od operatora.

Naukowiec wyjasnia, ze réwniez telefonia komdérkowa oparta jest
o kryptografie symetrycznag. ,Klucz do szyfrowania
korespondencji, przekazywany drogg radiowg, jest za kazdym
razem obliczany na podstawie przypadkowej liczby 1 tajnego
klucza, ktdéry jest w chipie telefonu. Ten tajny klucz jest
znany tylko uzytkownikowi i firmie, u ktdérej kupito sie karte”
— powiedziat dr hab. Wittlin.

Algorytméw symetrycznych praktycznie zawsze uzywa sie tez w
kartach zblizeniowych (z tagiem RFID).



JEDYNY SZYFR NIE DO ROZGRYZIENIA

Wsrod algorytméw symetrycznych jest jeden wyjatkowy: szyfr
Vernama. To jedyny znany dotad algorytm kryptograficzny nie do
z¥amania. Kazda litera (lub znak tworzgcy wiadomos$c)
szyfrowana jest osobno, w losowy sposdéb. Klucz moze by¢ uzyty
tylko raz i musi by¢ przynajmniej tak dtugi, jak wiadomos¢.
Ten algorytm ma jednak powazng wade: obie strony muszg dostad
wczes$niej, przed zaszyfrowaniem wiadomo$ci, ten sam klucz. A
jego trzeba przekaza¢ bezpiecznym kanatem — bezposSrednio z rak
do rak.

Jednorazowymi kluczami rzady zabezpieczajg np. personalia
szpiegéw — opowiada naukowiec.

~W PRL wszystkie sukcesy zwigzane z %tapaniem szpiegdw nie
polegaty na tamaniu szyfrow — tylko na tym, ze SB wtamato sie
do kogo$ i znalazto jednorazowe klucze. Fakt posiadania
takiego klucza gwarantowat w pewnym okresie historycznym
dozywocie. Albo i gorzej” — opowiada popularyzator.

OTWORZA INNYM KLUCZEM, NIZ TY ZAMKNIESZ

W algorytmach symetrycznych elementem newralgicznym jest
moment przekazywania klucza. Nie zawsze bowiem dysponujemy
kanatem bezpiecznym do jego dystrybucji. Wtasnie dlatego
popularnos¢ zyskata kryptografia z kluczem publicznym, a wiec
algorytmy asymetryczne. Tam zaszyfrowa¢ wiadomo$¢ moze kazdy,
uzywajgc udostepnionego przez odbiorce klucza publicznego. A
odczytanie wiadomosci mozliwe jest tylko przy uzyciu innego
klucza — klucza prywatnego, ktdry posiada tylko odbiorca.
»Taki system pozwala komunikowa¢ sie dwdém stronom, nie
posiadajgcym bezpiecznego kanatu do uzgodnienia klucza” -
opowiada Aleksander Wittlin. Jednym 2z bardziej znanych
algorytmow tego typu jest RSA.

W algorytmach asymetrycznych stosuje sie problemy
matematyczne, uznane powszechnie za trudne do rozwigzania.
Obliczenia tatwo jest przeprowadzi¢ w jedng strone, ale trudno



do nich wréci¢, znajgc tylko wynik. Np. tatwo mnozy sie dwie
liczby pierwsze — zat6zmy 67 i 149. Trudniej jednak — majac
iloczyn dwoéch liczb pierwszych (np. 9983) — odnalez¢ dwa jego
dzielniki. ,Jesli 1liczby sg dostatecznie duze, np. maja
500-600 cyfr, nasza cywilizacja nie potrafi ich szybko
roztozy¢” — zauwaza naukowiec.

Kiedy szyfruje sie wiadomos¢ algorytmem RSA, trzeba — w duzym
uproszczeniu — uzy¢ iloczynu, czyli duzej liczby, ujawnionej
publicznie przez adresata. Aby jednak odczyta¢ taka wiadomosc,
trzeba znac¢ czynniki pierwsze tej liczby.

BANKI, GLOWICE NUKLEARNE, CHIPY

Obecnie na RSA opiera sie uwierzytelnianie transakcji
bankowych, ale tez np. — w pewnym miejscu — system
uwiarygodnienia liczby gtowic nuklearnych miedzy Rosjg i USA —
opowiada Aleksander Wittlin. ,To skomplikowany system, ktory
polega na tym, zeby nie dawal zadnej ze stron informacji,
ktora pozwolitaby uzyska¢ przewage, ale za to daje obu
panstwom pewnos¢, ze liczba rakiet nie przekracza tego, co
zapisane w porozumieniach” — dodaje.

RSA stosuje sie tez np. w systemie miedzynarodowych przekazoéw
bankowych SWIFT. Albo np. w przeglagdarkach internetowych.
Réwniez certyfikaty bezpieczenstwa stron HTTPS bazujg wtasnie
na tego typu algorytmie.

LICZAC NA KARTE

Oprécz RSA, ktdérego bezpieczenstwo oparte jest na trudnosci
faktoryzacji, uzywane sg takze algorytmy asymetryczne oparte
na innych problemach matematycznych, ktéore tatwo przeprowadzid
w jedng strone, ale trudno odwrdci¢. To np. problemy zwigzane
z logarytmami dyskretnymi, grupami multiplikatywnymi czy
arytmetyka punktéw na krzywych eliptycznych.

I tak np. kryptografia oparta na krzywych eliptycznych jest
stosowana w kartach chipowych (np. bankowych), bo nie wymaga



duzej mocy obliczeniowej. ,Procesor znajdujacy sie w karcie ma
bardzo mata wydajnos¢, bo nie ma wtasnego zasilania” — zwraca
uwage badacz.

Dzieki kryptografii asymetrycznej uwierzytelniane sg tez m.in.
Yatki systemdéw operacyjnych czy czeSciowo -— podpis
elektroniczny, a takze uwierzytelniane sg transakcje miedzy
uzytkownikami walut kryptograficznych.

W SKROCIE 0 FUNKCJI FUNKCJI SKROTU

Trzecig z gtéwnych klas algorytméw szyfrujacych jest funkcja
skrotu.

»Funkcja skrétu to funkcja, ktéra — jak wierzymy — jest
jednokierunkowa. Mozemy sobie wiec wyobrazié¢, ze mamy
'mtynek’, wrzucamy do niego wiadomos¢, krecimy korbka i wypada
liczba. Ta liczba ma teraz zwykle 256 bitéw. Wierzymy, ze to
dziata w jedng strone i ze z tej liczby nie da sie odczytad
oryginalnej wiadomosci” — tt*umaczy badacz z IF PAN.

Jesli wiec w oryginalnej wiadomosci zostanie zmieniony chocby
przecinek, skrot tej wiadomosci rdéwniez ulegnie zmianie.

Do oryginalnej wiadomosci odbiorca moze wiec doda¢
poSwiadczenie w postaci odpowiednio uwierzytelnionego, na
przyktad podpisem elektronicznym skrotu. Dzieki temu moze mied
wiekszg pewnos¢, ze oryginalna wiadomos¢, ktdéra otrzymat, nie
zostata zmieniona.

»Funkcja skrdétu jest uzywana miedzy innymi w wielu protokotach
podpisu elektronicznego, ale takze w hastach logowania do
komputeréw — np. w systemie Windows. Na takiej kryptografii
opiera sie tez tworzenia %*ancucha blokéw w blockchainie
(znanego chociazby posiadaczom bitcoindéw)” — wymienia
naukowiec.

MIKS METOD

Popularyzator dodaje jednak, ze w obecnych rozwigzaniach



kryptograficznych, aby utrudnié¢ rozgryzienie szyfru, stosowane
sg zabezpieczenia hybrydowe. Tak wiec np. banki, kiedy
wykonujemy przelew, wykorzystuja drugi kanat
uwierzytelniajacy. I transakcje potwierdza sie dodatkowo, np.
jednorazowym hastem (chocby z SMS-a). Nie wystarcza wiec samo
logowanie i korzystanie z wiarygodnej strony HTTPS. Podobnie
jest w przypadku niektdrych portali spoteczno$ciowych, ktoére
wysytajg SMS-a, kiedy logujemy sie do serwisu z nowego
urzgdzenia lub z niestandardowej lokalizacji.

A te wszystkie nowe mozliwo$ci — ktdére zalezg od rozwoju
kryptografii — zwiekszaja pewno$¢ uzytkownika, ze jego poufne
dane nie zostang wykorzystane przez niepowotane osoby.
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