Kradziez przez wentylator

30 czerwca 2016
Naukowcy z Uniwersytetu Ben-Guriona w Izraelu opracowali

innowacyjny sposéb kradziezy danych z komputeréw catkowicie
odizolowanych od sieci.

Eksperci stworzyli program o nazwie ,Fansmitter”, ktéry
kontroluje prace CPU i wentylatordow w ten sposdb, ze w
generowanych przez nie falach dzZzwiekowych zostajg zakodowane
dane binarne. Fale mozna przechwytywaé¢ za pomocg umieszczonego
w poblizu mikrofonu. Predkos¢ tej metody n ie jest
oszatamiajgca, gdyz wynosi zaledwie 900 bitéw na godzine.
Wystarczy to jednak np. do kradziezy haset.

»Za pomocg naszej metody udato sie nam przekazac¢ dane z
odizolowanego komputera do mikrofonu w smartfonie znajdujgcym
sie w tym samym pokoju. Wykazalismy przydatnos¢ tej metody do
transmisji kluczy szyfrujgcy i haset na odlegtos¢ od 0 do 8
metrow z predko$cig do 900 bitéw na sekunde. Metoda ta moze
zostac¢ tez wykorzystana do zdobycia danych z réznego sprzetu
IT, ktory zawiera wentylatory” — czytamy w dokumencie
przygotowanym przez uczonych z Ben-Guriona.
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