Koronawirus pretekstem do
ograniczania praw
obywatelskich
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Na catym sSwiecie rzady zdecydowaty sie na wykorzystanie
technologii i innych Srodkéw nadzoru w walce z pandemig SARS-
CoV-2. Ta wyjagtkowa sytuacja wigze sie tez z ograniczeniami
dotyczgcymi przemieszczania sie, prawa zgromadzen czy prawa do
prywatnosci. To, jak dtugo zostang utrzymane, zalezy w duzej
mierze od spotecznego przyzwolenia na takie dziatania. -
Opinia publiczna skupiona na pandemii koronawirusa czesto
bezrefleksyjnie sie na nie godzi — podkres$la prawnik i ekspert
Fundacji Panoptykon Wojciech Klicki.

— Koronawirus w takiej lub innej formie zostanie z nami na
wiele tygodni, miesiecy, a nawet lat. Dla rzadzacych pokusa,
zeby pod pretekstem walki z nim ograniczad¢ nasze prawa i
wolno$ci, bedzie caty czas aktualna. To bardzo duze wyzwanie,
zebysmy — mimo zagrozenia, z jakim sie mierzymy — nie godzili
sie na kolejne ograniczenia pod pretekstem walki z pandemig —
méwi agencji Newseria Biznes prawnik i aktywista Wojciech
Klicki z Fundacji Panoptykon.

Jak podkresla, chociaz rzad nie zdecydowal sie na wprowadzenie
w Polsce stanu nadzwyczajnego w zwigzku z pandemig SARS-CoV-2,
to sytuacja byta i jest wyjgtkowa. Wprowadzone zostaty
ograniczenia dotyczgce przemieszczania sie, prawa zgromadzen
czy prawa do prywatnosci. Powstata takze aplikacja Sledzaca
kontakty spoteczne do kontroli rozprzestrzeniania sie wirusa.

— Wiele o0s6b godzi sie, ze aby skutecznie walczy¢ z
koronawirusem, muszg zrzec sie swojej prywatnosci i np.
zainstalowa¢ specjalne aplikacje stuzgce Sledzeniu 1ich
aktywnosci. Ta spoteczna zgoda jest duzym problemem, poniewaz
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jesli bedzie sie utrzymywaé, to ograniczenia praw i wolno$ci
zostang z nami na dtuzej, nawet kiedy zagrozenie zniknie -
méwi prawnik z Fundacji Panoptykon.

Takie aplikacje zostaty wprowadzone w wielu krajach. Réwniez w
Polsce Ministerstwo Cyfryzacji zaproponowato ProteGo Safe,
ktore z zatozenia ma poméc w kontroli rozprzestrzeniania sie
koronawirusa. Smartfony z zainstalowang aplikacjg emitujg za
posrednictwem Bluetootha sygnat odbierany przez inne
urzgdzenia, wymieniajgc sie tymczasowymi kodami -
przypadkowymi ciggami znakéw, ktdére nie ujawniaja tozsamosSci
ich wtascicieli. Aplikacja automatycznie szacuje ryzyko
zarazenia sie SARS-CoV-2 dla kazdego uzytkownika na podstawie
jego historii napotkanych urzadzen i zweryfikowanych medycznie
przypadkdéw zarazenia wirusem.

Wedtug resortu aplikacja nie inwigiluje, nie zbiera i nie
udostepnia danych uzytkownikéw, a gromadzone informacje sg
anonimowe, zakodowane i przechowywane w telefonie tylko przez
dwa tygodnie. Eksperci wskazywali jednak m.in. na ryzyko
deanonimizacji danych czy zagrozenie dla bezpieczenstwa
uzytkownikéw, jakie stwarza stale wtgczony Bluetooth.

Na podobne problemy eksperci fundacji wskazuja roéwniez we
Francji, gdzie cze$Sciowo zniesiono zakaz przemieszczania sie,
ale wiele ograniczen pozostato w mocy. Ustawa przedtuzajaca
stan wyjatkowy przewiduje stworzenie systemu informatycznego
pozwalajgcego na przetwarzanie danych oséb dotknietych SARS-
CoV-2 (lub majacych z nimi kontakt) bez ich zgody. Ma powstacd
takze aplikacja $ledzgca StopCovid umozliwiajgca odtworzenie
sieci kontaktéw za pomoca potgczenia Bluetooth. Pomysty wtadz
budzg jednak watpliwosci prawnikéw i organizacji
pozarzagdowych, podkreslajgcych ryzyko trwatego ograniczenia
praw i wolnosci obywatelskich.

Prawnik Fundacji Panoptykon podkresla, ze najwiekszym ryzykiem
dla praw i wolno$ci obywatelskich jest spoteczna zgoda na ich
ograniczanie. Opinia publiczna - skupiona na pandemii



koronawirusa — czesto bezrefleksyjnie godzita sie na kolejne
ograniczenia, nawet te nie do konca racjonalne.

— Przyktadem jest chocby zakaz wejscia do lasdéw, od samego
poczgtku wskazywane jako dziatanie, ktére w zaden sposdb nie
pomoze w walce z pandemig, a mimo to czes¢ o0s0b
bezrefleksyjnie je akceptowata — méwi Wojciech Klicki.

Kluczowe jest pytanie, czy te ograniczenia beda tylko czasowe,
czy zostang utrzymane na state.

— Mozna wysnu¢ analogie do tego, co stato sie w ramach stanu
nadzwyczajnego spowodowanego 20 lat temu przez zamachy na
World Trade Center. Wtedy w imie bezpieczenstwa w Stanach
Zjednoczonych, ale tez w Unii Europejskiej przyjeto wiele
rozwigzan, ktdére miaty poméc w walce z terroryzmem. Problem
polega na tym, ze zostaty one z nami juz na zawsze — moéwi
ekspert.

Fundacja Panoptykon wskazuje, ze na catym sSwiecie rzady
zdecydowaty sie na wykorzystanie $rodkéw nadzoru w walce z
pandemig COVID-19. Dla przyktadu, Izrael do S$ledzenia chorych
wykorzystuje technologie, jakimi dysponujg tamtejsze sity
wywiadowcze i agencja bezpieczenstwa, stosowane dotad w celu
walki z terroryzmem. Izraelska stuzba kontrwywiadu Szin Bet
zyskata m.in. nieskrepowany dostep do danych
telekomunikacyjnych obywateli, ktdére moze wykorzystywa¢ do
celow monitorowania ich kontaktow spotecznych.

Korea Potudniowa zwrécita sie do operatordéw
telekomunikacyjnych z prosba o udostepnienie danych abonentéw
do monitorowania ich kontaktéw spotecznych i stworzy*a na ich
podstawie interaktywng mape pozwalajgcg na Sledzenie nowo
wykrytych zakazen. Z kolei Chiny skorzystaty m.in. z
mozliwo$ci S$ledzenia telefonow komdédrkowych i systeméw
rozpoznawania twarzy, doposazonych w funkcje odczytu
temperatury ciata, oraz dronéw, ktére pilnowaty zasad
przestrzegania kwarantanny.
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