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Co 3 minuty zbieracze amerykanskich danych stuzgcych kontroli

oséb mogg ich iloscig zapeinic¢ biblioteke kongresu. W swiecie
totalnej inwigilacji nie bardzo jest sie gdzie schowac.

Wielka Brytania jest Swiatowym liderem pod wzgledem ilosci
kamer. Wedtug ,The Daily Mail” w marcu 2011 roku na terenie
Zjednoczonego Krdlestwa znajdowato sie blisko 1 milion 850
tysiecy kamer systemu CCTV (Closed-cirtuit television). Jak
wyliczyli dziennikarze jedna kamera przypada na 32 obywateli.
Wedtug wczesniejszych wyliczeA liczbe kamer szacowano na
cztery miliony, jednak po zmianie metodologii liczenia wynik
ulegt zmniejszeniu. Wcale to jednak nie napawa optymizmem,
gdyz wcigz przecietny Brytyjczyk w ciggu jednego dnia moze
zostac ,ztapany” przez kamery blisko 70 razy.

Wedtug szacunkdéw magazynu WIRED w 2009 roku blisko 400
milionéw funtdéw zostato wydanych na instalacje podobnych
urzgdzen w prywatnych mieszkaniach. W jakim celu? Wedtug
zapewnienA owczesnych przedstawicieli brytyjskiego rzadu miato
to zapewni¢ dzieciom z rodzin aspotecznych stabilizacje i
bezpieczenstwo.

Co ciekawe mieszkancy Wysp Brytyjskich tak duza ilos$¢ urzadzen
Sledzgcych ich poczynania zawdzieczajg w duzej mierze sobie
samym. Spory odsetek kamer zainstalowali sami wtasSciciele
sklepo6w, restauracji czy galerii handlowych. Podobne
rozwigzania z powodzeniem wdrazane sg takze po drugiej stronie
Atlantyku.

LAS VEGAS

Klienci odwiedzajgcy tamtejsze kasyna wydajg rocznie 6
miliardéw dolaréw. Tam, gdzie w gre wchodzg naprawde wielkie
pienigdze, nie brakuje takich, ktdrzy ulegna pokusie, by
zdoby¢ je w nieuczciwy sposOb. Nic wiec dziwnego, ze tamtejsi
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wtasciciele jaskin hazardu robig wszystko, by by¢ pewnym, zZe
kazdy, kto sprobuje oszukaé¢, zostanie nakryty. W ten oto
spos6b kasyna w Las Vegas staty sie miejscem, w ktérym testuje
sie najbardziej zaawansowane technologie monitoringu 1
inwigilacji.

Wezmy na przyktad kasyno Mirage Resort, w ktorym dziata blisko
1000 kamer. Gdyby jedna osoba chciat*a obejrze¢ caty nagrany
tam w ciggu jednego dnia materiat, zadanie to zajetoby mu
prawie 3 lata. System ten umozliwia doktadne S$ledzenie kazdego
gracza przebywajgcego w kasynie, jego ruchdéw, mimiki i metod
gry. Dzieki dostepie do ogromnej bazy danych twarz wchodzgcego
do kasyna jest automatycznie skanowana przez kamery wysokiej
jakosci. Uzyskane dane sg weryfikowane przez systemy
biometrycznego rozpoznawania twarzy, ktdre pozwalajg pordwnac
uzyskane obrazy z wizerunkami osdb niepozgdanych. Jesli system
wychwyci podobienstwo zawiadamiana jest ochrona.

System rozpoznawania twarzy jest systemem trdéjwymiarowym,
ktéry jest konieczny, gdyz umozliwia identyfikacje twarzy
widzianej z réznych stron. Kazda twarz ma okoto 80 punktdéw
charakterystycznych, pewnych indywidualnych cech takich jak
odlegtos¢ miedzy oczami, szerokos$¢ nosa, gteboko$¢ oczodotédw,
ksztatt kosci policzkowych czy dtugos¢ linii zuchwy. W catosci
tworzg one specjalny numeryczny kod nazywany faceprint. To on
jest cyfrowym zapisem naszej twarzy w bazie danych.

System powigzany jest z milionem kamer internetowych na catym
Swiecie, zas analiza odbywa sie w trojwymiarowej powierzchni
miejskiej. W przysztosci system monitorowaé bedzie nie tylko
zewnetrzny wizerunek, ale tez to co jest w nas.

UNIKALNY WZOR IDENTYFIKACJI

P6ki co podobne rozwigzania stosowane sg przy badaniu
teczOowki, jedynego organu wewnetrznego widocznego z zewnagtrz.
Kazdy cztowiek posiada jedyny i unikalny wzdér teczéwki, zas
jego analiza dostarcza 10 tysiecy razy wiecej danych niz



odcisk palca. Coraz czestsze zastosowanie badan teczéwki
sprawia, ze kontrola na lotniskach staje sie coraz
szczelniejsza. Za przyktad niech postuzy miedzynarodowe
lotnisko w Dubaju w Zjednoczonych Emiratach Arabskich, gdzie
tylko w 2008 dzieki systemowi sprawdzania teczéwki aresztowano
blisko 54 tysigce ludzi — pisze serwis Gulfnews.com.

Innym, bardzo uzytecznym urzgdzeniem wykorzystywanym na
lotniskach jest skaner ciata zwany Z Backscatter X-ray.
Wykorzystywane przez nie promienie X przenikajg przez ubranie
danej osoby pozwalajgc dostrzec wszelkie mozliwe przedmioty
przez nig noszone. Ten typ skanera jest o wiele doktadniejszy,
umozliwia wykrywanie ceramicznych nozy, narkotykéw i ciektych
materiatéw wybuchowych niewidocznych dla tradycyjnych skaneroéw
wykorzystujgcych promienie rentgenowskie czy zwyktych
wykrywaczy.

Zastosowanie Backscattera wzbudzito jednak fale protestéw,
gdyz okazato sie, ze na ekranie wysSwietla sie postad cztowieka
rozebranego praktycznie do naga. Co wiecej kontrowersje budzi
rowniez fakt, ze w czasie przeswietlenia ujawnione mogg zostad
takze inne cechy medyczne kontrolowanego takie jak posiadane
protezy czy transseksualnos¢. Obroncy skanera twierdzg, ze
pomimo tych niedogodnosci obserwujgcy straznicy nie widzg
twarzy badanego, cata kontrola pozostaje wiec anonimowa.

Co wiecej przeciwnicy podobnych rozwigzan przypominajag o
szkodliwosci promieni X. Wsparcie uzyskali oni wraz z decyzjg
Komisji Europejskiej zabraniajgcej w potowie listopada br.
korzystania z podobnych skaneréw na europejskich lotniskach.
Promienie X mogg uszkodzi¢ DNA i spowodowaé¢ raka i chociaz
dawka promieniowania nie bedzie zbyt wysoka, UE postanowita
zabronic¢ korzystania z tego typu technologii. Na jak dtugo?

MONITORING MIASTA

Wydawa¢ by sie mogto, ze wielkie aglomeracje miejskie moga
zapewni¢ o wiele wiekszg anonimowo$¢ niz niewielkie skupiska.



By¢ moze teza ta byta prawdziwa jeszcze kilka lat temu,
obecnie jednak wielkie miasta stajg sie obszarami o jeszcze
wiekszym nasyceniu najprzer6zniejszymi urzgdzeniami
kontrolujagcymi. Oprécz wspomnianych wczesSniej Kkamer
przemystowych funkcjonujacych miedzy innymi w Londynie,
policja coraz czesSciej wyposazona zostaje w drony, ktoére,
dzieki zainstalowanych w nich kamerach sg w stanie z duza
predkoscig przemieszcza¢ sie w miejskiej przestrzeni. Wazacy
mniej niz kilogram automatyczny mini-smigtowiec uzywany przez
policje w Liverpoolu jest praktycznie bezgtosny i jest w
stanie wznies$¢ sie na ponad 500 metrdéw do gdéry. Inny model,
Predator B wykorzystywany jest przez amerykanska straz
graniczng w Arizonie i Pétnocnej Dakocie. Urzadzenie to jest w
stanie przebywa¢ w powietrzu przez blisko 20 godzin bez
uzupetniania zapasow paliwa.

Obserwacje mogg by¢ jednak prowadzone nie tylko z powietrza.
Zupetnie niewinnie brzmigcy projekt firmy Google Street View
ma by¢ kolejnym rozwinieciem systemu Google Maps. Do tej pory
nalezace do koncernu samochody podrézowaty po ulicach miast
filmujgc budynki 2z zewnagtrz, niedawno jednak serwis
Singularity Hub poinformowat, Zze wkrétce pojawig sie takze
nagrania przedstawiajgce wnetrza poszczegélnych lokalizacji.
Juz teraz mozliwe jest pilotazowe zwiedzenie sklepdw i
restauracji w Kyoto czy w Paryzu.

Nieoznakowane Helikoptery Typ Bell monitorujg New York w nocy.
W kilka minut przemierzajg kilkanascie kilometréw. Aparatura
obserwujgca dziat*a nad podczerwien. Wszystko co emituje
energie jest rozpoznawalne. Energia zamieniana jest w sygnat
elektroniczny a ten w wizyjny. Kamery przyblizajg obraz
oddalony o 6 km. Osoby namierzane sg bez wiedzy monitorowanych
0sob.

KOMORKI SLEDZA KAZDY NASZ RUCH PRZEZ SIEC ANTEN

Ten sam Google dzieki projektowi Latitude umozliwia nam
$ledzenie sygnatu z telefonu komérkowego. W teorii wyglada to



tak, ze dzieki sieci potaczen mozna tatwo sprawdzié¢ czy nasz
znajomy wyszedt juz z pracy czy moze wcigz przebywa w biurze.
W praktyce jednak globalnemu koncernowi dostarczane sg dane
umozliwiajgce lokalizacje kazdego z nas jedynie przy pomocy
naszego telefonu. To nie wszystko, takze karty magnetyczne,
wyszukiwarki internetowe zostawiajg elektroniczne $lady, po
ktorych mozna sSledzi¢ naszg aktywnos¢ w sieci. Podobne do smug
zostawianych za samolotami odrzutowymi, nasze sSlady sg
rozpoznawalne. Zaréwno rzady jak i ogromne korporacje wrzucaja
je do systemdéw danych. Wiedzg co kupujemy, gdzie sie
poruszamy, kiedy chorujemy.
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