Konkurs na narzedzia

inwigilacji 1 cenzury

31 sierpnia 2011

Narodowe Centrum Badan i Rozwoju ogtosito konkurs 1/2011 na
wykonanie projektéw w zakresie badan naukowych lub prac
rozwojowych na rzecz obronnosci i bezpieczeAstwa panstwa.
Jednym 2z tematdéw konkursu sg ,Autonomiczne narzedzia
wspomagajace zwalczanie cyberprzestepczosci” - projekt
zgtoszony przez MSWiA i ABW, w ramach ktdérego ,opracowane majg
zosta¢ narzedzia, ktére w znaczacy sposéb poprawig mozliwosci
organ6w $cigania w zakresie zwalczania i przeciwdziatania
zdarzeniom kryminalnym z wykorzystaniem sieci i systemlw
komputerowych”. Jakie to miatyby by¢ narzedzia? Ano, miedzy
innymi: ,narzedzia do identyfikacji tozsamosSci o0séb
popetniajgcych przestepstwa w sieci teleinformatycznej,
kamuflujgcych swojg tozsamo$¢ przy uzyciu serwera Proxy i
sieci TOR"”; ,narzedzia umozliwiajgce niejawne 1 zdalne
uzyskiwanie dostepu do =zapisu na informatycznym nos$niku
danych, tresci przekazéw nadawanych i odbieranych oraz ich
utrwalanie” (czyli inaczej mowigc backdoor trojany, spyware i
keyloggery); a takze — ,narzedzia do dynamicznego blokowania
tresci niezgodnych z obowigzujgcych prawem, publikowanych w
sieciach teleinformatycznych”.

Jak widaé¢, pomimo sktadanych przedstawicielom organizacji
spotecznych deklaracji o tym, ze ,wtasciwym punktem wyjscia do
rozmowy o regulacji Internetu jest perspektywa praw
podstawowych” i ze ,rzad nie wprowadzi obowigzku blokowania,
jesli ten Srodek nie przejdzie testu proporcjonalnos$ci” wtadza
nadal konsekwentnie mysli o cenzurowaniu dostepu do Internetu.
I dzia*a w mysl innych st6w premiera: ,w wielu przypadkach
blokowanie 1lub filtrowanie witryn internetowych bedzie
najprostszg droga do ,zatrzymania przestepstwa” o charakterze
jawnym i oczywistym, szczegd6lnie w przypadku, kiedy ze
wzgledéw technicznych lub prawnych dtugo trwatoby usuniecie
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jaki$ tresci, gdyby nie stosowac tych technik”.

P6ki co jednak nic w rodzaju Rejestru Stron i Ustug
Niedozwolonych nie obowigzuje, a ,organy S$cigania” nie maja
podstaw prawnych do ,dynamicznego blokowania” tresci
publikowanych w sieciach teleinformatycznych, nawet tych
niezgodnych z prawem. Nie majag réwniez podstaw prawnych do
,hiejawnego i zdalnego uzyskiwania dostepu do zapisu na
informatycznym nod$niku danych, tresci przekazéw nadawanych i
odbieranych oraz ich utrwalania” — takie uprawnienie chciano
wprawdzie nada¢ policji w projekcie z 2009 r., ale jak na
razie pomyst ten (proponowany art. 19 ust. 6 pkt. 4) nie
wszedt w zycie.

Na jakiej wiec podstawie MSWiA oraz ABW zgtaszajg projekt
majacy na celu opracowanie narzedzi, ktérych ,organy scigania”
nie mogg obecnie legalnie uzyc¢? Czyzby szykowata sie powtdrka
z niedawnej sytuacji, kiedy to policja najpierw zakupita
urzgdzenia LRAD do obezwtadniania dzwiekiem (twierdzac, ze
majg one stuzy¢ jedynie do ,przekazywania komunikatéw,
informacji i ostrzezen”), a wkrdotce potem pojawit sie projekt
nowej ustawy o srodkach przymusu, zgodnie z ktdérym stosowanie
takich urzadzen ma by¢ legalne?
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