Koniec skanowania maili bez
wyraznej zgody?
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Szykujg sie nowe zasady dotyczgce e-prywatnosci, spamu i
ciasteczek. W wiekszym stopniu obejmg dostawcdéw e-ustug takich
jak Gmail, Skype, czy WhatsApp. Branza reklamowa juz wyraza
niezadowolenie. Obroncy prywatnosci méwig o kroku w dobra
strone, ale tez dostrzegajg potrzebe dopracowania projektu.

W ubiegtym roku kilka razy sygnalizowalis$my, ze Unia
Europejska szykuje sie na reforme przepisdéw o prywatnosci i
Xgcznosci elektronicznej. Obowigzujgca obecnie dyrektywa o e-
prywatnosci pochodzi z 2002 roku. Trzeba jg dostosowac do
wspOtczesnych wyzwan, co budzito zardéwno nadzieje jak i obawy.
Przyktadowo obawiano sie, ze reforma przepisdw moze ostabid
szyfrowanie, ale z drugiej strony mowiono, ze istnieje szansa
na uregulowanie przetwarzania danych w internecie rzeczy.

Pod koniec 2016 roku wyciek*a nieoficjalna wersja nowego
rozporzadzenia o e-prywatnosci. Wczoraj Komisja Europejska juz
oficjalnie przedstawita projekt i okazat sie on nieco inny od
tego, co wczesniej wyciek*o. Ten projekt bedzie jeszcze
wymagatl pogtebionych analiz, ale juz teraz mozna wskazad
najwazniejsze elementy zmian.

Przepisy maja zagwarantowa¢ poufnos¢ tresci wiadomo$ci oraz
metadanych stanowigcych element komunikacji (np. informacje o
czasie wysytania/odbierania danych oraz 1lokalizacji
uzytkownika). Zdaniem KE i jedne i drugie sa danymi o duzym
znaczeniu dla prywatnosci, ktore zgodnie z zaproponowanymi
przepisami trzeba bedzie usuwa¢ lub anonimizowa¢ jesli
uzytkownik nie wyrazi zgody na ich przetwarzanie.

Co wazne, obowigzujgca dyrektywa w sprawie prywatnosci w sieci
ma zastosowanie do tradycyjnych operatoroéw
telekomunikacyjnych. Nowe przepisy obejmg dostawcédw nowych
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ustug *gcznosci online, takich jak WhatsApp, Facebook
Messenger, Skype, Gmail itd.

— Tego oczekujg uzytkownicy. Chcemy zagwarantowa¢ poufnos$¢
komunikacji elektronicznej i prywatnosé¢. Projekt
rozporzgdzenia w sprawie prywatnosci w *agcznosci
elektronicznej zapewnia wtasciwg roéwnowage: konsumentom
zapewnia wysoki poziom ochrony, a przedsiebiorstwom -
mozliwo$¢ wykorzystania swojego potencjatu w dziedzinie
innowacji — méwit Andrus Ansip, wiceprzewodniczgcy KE.

Po uzyskaniu zgody na przetwarzanie danych (zardéwno tresci,
jak 1 metadanych) operatorzy bedg mieli wiecej mozliwos$ci
Swiadczenia nowych ustug. Komisja Europejska podaje przyktad
map pokazujacych ile os6b gromadzi sie w okreslonej
lokalizacji. Tego rodzaju mapy mogtyby pomdéc organom
administracji panstwowej lub przewozZznikom przy opracowywaniu
nowych projektéw infrastruktury.

W roku 2013 weszty w zycie przepisy, ktdore nakazujg stronom
internetowym z UE informowa¢ o podrzucaniu ciasteczek. W
chwili wdrazania te przepisy wydawatly sie bardzo ucigzliwe 1
wtasciwie nadal s, chociaz wszyscy sie przyzwyczailismy.

Teraz KE chce nowego podejs$cia do sprawy. Uzytkownicy za
pomocg ustawien przeglgdarki beda akceptowa¢ lub odrzucad
trwate ciasteczka oraz inne identyfikatory, jezeli zaistnieje
zagrozenie dla prywatnosci. Zgodnie z propozycja pliki cookie,
ktéore nie stanowig zagrozenia dla prywatnosci i majg utatwiacd
uzytkownikowi korzystanie ze strony — na przyktad takie, ktére
zapamietujg zawartos$¢ koszyka — nie beda juz wymagaty zgody
uzytkownika. Jego zgoda nie bedzie tez potrzebna w przypadku
cookies, ktdére stuzg np. do liczenia wejs¢ uzytkownikéw na
dang strone internetowy.

Projekt rozporzadzenia wprowadza zakaz wysytania niechcianych
wiadomosci elektronicznych jakimikolwiek kanatami
komunikacyjnymi: e-mailem, SMS-em 1 telefonicznie, jezeli



uzytkownik nie wyrazit* na to zgody. Panstwa cztonkowskie moga
same zastosowal rozwigzania oferujgce uzytkownikom mozliwo$¢
zastrzezenia, ze nie zycza sobie odbierad¢ potgczen od
telemarketerdéw, np. specjalne rejestry uzytkownikdéw. Firmy
marketingowe beda musiaty uzywa¢ mozliwego do zidentyfikowania
numeru lub stosowa¢ specjalny prefiks wskazujacy na to, ze
dana rozmowa ma charakter marketingowy.

Nowe zasady e-prywatnos$ci zapewne doprowadzg do starcia dwdch
grup — tzw. ,obroAcéw prywatnosci” oraz firm z branzy IT.
Jedni chcag ograniczenia przetwarzania danych, drudzy chcag
przetwarza¢ duzo danych i najlepiej bez pytania konsumentéw o
zdanie.

Organizacja European Digital Rights juz stwierdzita, ze
propozycja przedstawiona przez Komisje pozostawia duzo do
zrobienia Parlamentowi Europejskiemu.

— Komisja Europejska oparta sie najbardziej ekstremalnym
zgdaniom niektdérych graczy rynkowych — powiedziat* Joe McNamee
z EDRi, po czym dodat - Jednakze by promowacC zaufanie i
innowacje, propozycja wymaga znacznych ulepszen.

Zdaniem EDRi firmy oraz konsumenci majg tak naprawde jeden
wspélny cel. Potrzebujg zasad na tyle jasnych, aby mozna by*o
sobie nawzajem ufac poprzez realizacje tych zasad. Jesli nowe
przepisy o e-prywatnosci bedg pozostawial zbyt wiele
niedomdéwien, obie strony nie odczujg korzysci z odnowienia
przepisow.

Tymczasem organizacje branzowe reprezentujgce operatoréw -—
ETNO oraz GSMA Europe — juz wezwaty do poprawienia projektu,
ktory ich zdaniem nie bedzie ,przyjazny konsumentom oraz
innowacji”. Zdaniem tych organizacji nowe prawo nie powinno
znaczgco dzieli¢ ©podmiotéow na dostawcéw ustug
telekomunikacyjnych oraz innych dostawcdéw ustug opartych o
dane. Operatorzy sieci chcieliby podobnych mozliwosci
przetwarzania danych jak dostawcy e-ustug. Podnoszgc ten



argument operatorzy zazwyczaj przemilczajg fakt, ze 1ich
pozycja jest znaczgco inna od pozycji dostawcdéw e-ustug,
ktérzy mogg $ledzi¢ uzytkownika tylko w ramach swojej
platformy.

Rowniez organizacja EACA (European Association of
Communications Agencies) ostrzegta przed powaznymi
konsekwencjami zaproponowanej regulacji podajgc podobne powody
jak ETNO 1 GSMA Europe.

Dostawcy e-ustug tez mogg straci¢. Dave Grimaldi z
amerykanskiego Interactive Advertising Bureau powiedziat, ze
propozycja KE zagraza utrzymaniu miliondéw stron i aplikacji,
ktére biznes opierajg na reklamie internetowej.

Warto przy tym zauwazyé¢, ze np. Gmail czy Hotmail skanujag e-
maile uzytkownikdéw zeby wysSwietlac obok nich reklamy. W
Swietle nowych przepiséw nie bedzie to mozliwe bez uzyskania
wyraznej zgody uzytkownika. Najwyrazniej przemyst reklamowy
nie wierzy w to, ze ludzie beda tatwo zgadza¢ sie na to, co
teraz robi sie bez ich zgody.

Komisja zwrdéci sie do Parlamentu Europejskiego i Rady o
szybkie podjecie dziatan 1 sprawne przyjecie wnioskow
ustawodawczych do 25 maja 2018 r., kiedy to zacznie
obowigzywaé¢ ogdlne rozporzgdzenie o ochronie danych. Wiecej
informacji o propozycjach mozecie znalez¢ na stronie Komisji
Europejskiej. Ponizej zamieszczamy projekt przepisodw.
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