Koniec poufnej komunikacji?
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Fundacja Panoptykon razem z 73 organizacjami wystata apel do
Komisji Europejskiej w sprawie projektu przepiséw dotyczacych
»~Zwalczania niegodziwego traktowania dzieci w celach
seksualnych”. Projekt ma pozwoli¢ na sprawniejsze wykrywanie
wykorzystywania seksualnego dzieci w Internecie.

Brzmiatoby to jak regulacja na tyle potrzebna, ze juz dawno
powinna by¢ wdrozona, gdyby nie jeden szczegdét: przepisy majg
umozliwiad¢ skanowanie prywatnej komunikacji. W praktyce moze
to oznacza¢ koniec poufnej korespondencji: szyfrowania end-to-
end i dziat*ania takich komunikatordéw jak Signal. Smartfony
bedg naszymi osobistymi szpiegami w jeszcze wiekszym wymiarze
niz teraz.

Projekt Komisji naktada na ustugodawcdéw (np. dostawcow poczty
elektronicznej czy czatdéw) obowigzek minimalizowania ryzyka,
ze ich infrastruktura postuzy do seksualnego wykorzystania
dzieci. Jesli organy panstwa cztonkowskiego uznaja, ze firmy
nie wyeliminowaty ryzyka, mogg nakaza¢ im podjecie stosownych
krokéw, w tym np. skanowanie catej komunikacji.

Nieprawidtowo$ci dostrzega 73 podmiotdéw z catej Europy, ktére
wspélnie zwrécity sie dzi$ do Komisji o zaprzestanie prac nad
projektem. We wspdélnym wystgpieniu przywotujemy gtos
brytyjskiego Royal College of Psychiatrists, zgodnie z ktérym
ukryte przegladanie korespondencji jest szkodliwe dla dzieci;
znacznie skuteczniejsze sg edukacja 1 ich upodmiotowienie.

Wdrozenie przepisdow w projektowanym ksztatcie sprawi, ze
furtka do nakt*adania obowigzku filtrowania tres$ci zostanie
uchylona. Podobnie by*o ze $ciganiem terroryzmu, kiedy stuszny
cel — podobny do ochrony dzieci — uswiecit* Ssrodki. Mato kto
protestowat wtedy przeciwko kolejnym zmianom. Dzis metody
stuzgce walce z terroryzmem wykorzystywane sg w normalnych
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$ledztwach, a niekiedy nawet w sprawach o wykroczenia.

Oprécz mozliwosci zmiany celu skanowania oraz realnego
zagrozenia dla poufnosci szyfrowanej komunikacji widzimy
szereg dodatkowych probleméw. Do rozpoznawania niegodziwych
tresci bedzie wykorzystywana sztuczna inteligencja. Dlaczego
niepokoi to Fundacje Panoptykon?

1. Jesli AI fatszywie rozpozna tres¢ obrazu, a bedzie to
zdjecie dorostego — trafi ono do organdéw Scigania. Oczywiscie,
wbrew intencji nadawcy i odbiorcy wiadomosci.

2. Realizacja nowych obowigzkdéw i wdrozenie algorytméw bedzie
wzglednie proste dla cybergigantow. Inaczej bedzie z lokalnymi
dostawcami ustug, co ostabi ich pozycje wzgledem wielkich
korporacji.

3. Algorytm jest tak dobry, jak dobre s wprowadzone do niego
dane. Kto nakarmi algorytmy do przeszukiwania tres$ci danymi o
molestowaniu seksualnym dzieci? Projekt zupetnie ten problem
pomija.

4, Dzis firmy beda skanowad tresci w poszukiwaniu obrazéw
wykorzystywania dzieci. Kiedy te metody bedg juz
rozpowszechnione, co powstrzyma rzady i firmy przed
skanowaniem wiadomo$ci w poszukiwaniu politycznej opozycji lub
sygnalistow, ktdérzy chca powiedziel prawde?

Dlatego fundacja apeluje do Komisji Europejskiej o wystuchanie
gtoséw obywateli: odbieranie wolno$ci i prywatnos$ci dorostym
Europejczykom i Europejkom pod pretekstem ochrony praw dzieci
uderza zaréwno w dorostych, jak i w same dzieci.
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