Koniec ,Bezpleczne]j
Przystani”

7 pazdziernika 2015

Trybunat Sprawiedliwosci Unii Europejskiej (TSUE) stwierdzit
niewaznos¢ decyzji Komisji Europejskiej, zgodnie z ktdra
amerykanskie firmy uczestniczgce w programie Safe Harbour byty
uznawane za zapewniajgce odpowiedni stopien ochrony
przekazywanych danych osobowych. Tym samym amerykanskie spdétki
otrzymujgce dane ze Starego Kontynentu bedg musiaty stosowad
sie do tych samych zasad co firmy operujgce w innych krajach
poza Unig Europejska. Czy zatem czeka nas zmiana standardu
ochrony danych na lepszy? Niekoniecznie. Praktyczna wyktadnia
wyroku TSUE wobec takich potentatéw w eksploatacji danych jak
Facebook lezy teraz w rekach krajowych organéw ochrony danych.
Natomiast duzo szybciej i mocniej mozemy odczué¢ jego
polityczne skutki, szczegdélnie w kontekscie trwajacych
negocjacji umowy TTIP.

TL0 SPORU

Amerykanskie i europejskie podejscie do ochrony danych
osobowych réznig sie zasadniczo. W USA regulacje prawne w tej
sferze sg rozproszone i sektorowe, w efekcie wszystko to, co
nie jest wprost zakazane, jest dozwolone. Natomiast w UE
istniejg ogdélne, ponadsektorowe ramy prawne (Dyrektywa
95/46/WE), zgodnie z ktorymi przetwarzanie danych jest
dopuszczalne tylko na podstawie $cisle okreslonych przestanek
(np. przepisu prawa, wykazania, ze jest to konieczne dla
realizacji umowy, czy zgody podmiotu danych).

Mimo tego w 2000 roku, po dtugich i zmudnych negocjacjach z
USA, Unia Europejska uznata, ze amerykanskie firmy, ktore
przystgpig do programu Safe Harbour (,Bezpieczna Przystan”),
bedg traktowane jako zapewniajgce odpowiedni poziom ochrony
danych osobowych. Firma 1lub inny podmiot musi jedynie
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zadeklarowal, ze przestrzega okreslonych zasad i zgtosic sie
do Departamentu Handlu USA. To, na ile firmy rzeczywiscie
stosujg uzgodnione miedzy USA a UE standardy, jest bardzo
rzadko weryfikowane. Przeprowadzone przez Komisje Europejska
ewaluacje programu wykazaty wrecz, ze prawa Europejczykéw sa
notorycznie *amane przez firmy, ktdére przystapity do programu.
Kolejny problem, na ktdéry Swiat*o rzucity dopiero rewelacje
Edwarda Snowdena, polega na tym, ze ,Bezpieczna Przystan” w
zaden sposdéb nie chroni danych Europejczykdow przed ich
wykorzystaniem przez amerykanskie organy, w tym agencje
wywiadowcze.

Program Safe Harbour stanowi zatem powazny wytom w europejskim
systemie ochrony danych, ktéry — co do zasady — nie pozwala na
ich przekazywanie poza obszar UE bez odpowiednich gwarancji.
Wychodzgc z tego zatozenia, Maximilian Schrems, austriacki
prawnik i aktywista, w 2013 zakwestionowat* legalnos$¢ transferu
swoich danych zamieszczonych na Facebooku na serwery, ktore ta
firma posiada w Stanach Zjednoczonych. Schrems zwrécit sie do
irlandzkiego organu ochrony danych osobowych (ktdérego
jurysdykcji podlega europejski oddziat amerykanskiego
giganta), by ten wydat decyzje zakazujgcg Facebookowi takich
praktyk. Organ jednak stwierdzit, ze jest zwigzany wspomniang
decyzjg Komisji Europejskiej z 2000 r., i odméwit rozpatrzenia
sprawy. Schrems nie poddat sie, a sprawa trafita do
irlandzkiego sgadu najwyzszego, ktdéry uznat, ze ten spor
powinien rozstrzygnag¢ Trybunat* Sprawiedliwosci Unii
Europejskiej.

CO PRZESADZA WYROK TSUE?

Rozpatrywana przez TSUE sprawa formalnie dotyczyta kompetencji
organdéw ochrony danych i tego, czy mogg one kwestionowad
decyzje Komisji Europejskiej o zapewnianiu przez konkretny
kraj lub sektor gospodarki odpowiedniego poziomu ochrony
danych. W tym sporze Trybunat jasno opowiedziat sie po stronie
organéw ochrony danych i orzekt, ze istnienie decyzji Komisji
stwierdzajgcej, ze panstwo trzecie zapewnia odpowiedni stopien



ochrony przekazywanych danych osobowych, nie ogranicza
przystugujgcych im uprawnien. A zatem, bez wzgledu na ocene i
decyzje Komisji Europejskiej, krajowe organy majg obowigzek
kontrolowa¢ to, czy zasady, na jakich dane Europejczykdéw sg
przekazywane do krajéw trzecich — w tym USA — spetniaja
standardy przewidziane w Dyrektywie i Karcie praw podstawowych
UE. W tym zakresie wyrok wzmacnia pozycje takich organdéw jak
polski GIODO i wrecz nakazuje im weryfikowal, czy zagraniczne
firmy podlegajgce ich jurysdykcji dziatajg zgodnie z prawem
UE.

Na tym jednak tre$é¢ wyroku sie nie konczy. Trybunat poszedt
krok dalej, niz sugerowatoby pytanie zadane przez irlandzki
sad, 1 ocenit, na ile regquty ochrony danych przewidziane w
programie Safe Harbour (stanowigce podstawe decyzji Komisji
Europejskiej z 2000 r.), sa zgodne ze standardami, jakie
wynikajg z Dyrektywy 95/46/WE 1 Karty praw podstawowych. W tym
zakresie doszedt do wniosku, ze nie sg — przede wszystkim
dlatego, ze prawo amerykanskie pozwala organom publicznym na
niemal nieograniczony 1 niekontrolowany dostep do danych
Europejczykéw, a tym samym podwaza istote prawa do
prywatnosci. Ten element wyroku jest niezwykle wazny, poniewaz
przesgdza, ze dopdéki Amerykanie nie zmienig swojego prawa w
zakresie, w jakim pozwala ono na masowg inwigilacje, dopdty —
z perspektywy Unii Europejskiej — ich standardy ochrony danych
beda uznawane za niewystarczajgce. Zdaniem Trybunatu w
amerykanskim systemie prawnym brakuje tez realnych gwarancji
proceduralnych dla Europejczykdéw, w tym prawa do sadu i
konkretnych uprawnien zwigzanych z ochrong danych osobowych
(np. do udostepnienia i korekty danych).

PRAKTYCZNE SKUTKI W REKACH KRAJOWYCH ORGANOW

W praktyce wyrok TSUE otwiera krajowym organom ochrony danych
droge do postepowan kontrolnych, ktdére moga sie zakonczy¢
uznaniem, ze dane z konkretnych europejskich spdétek — np.
irlandzkiego oddziatu Facebooka — nie moga by przekazywane do
USA. Biorgc jednak pod uwage, jak elastyczne i *agodne reguty



transferu danych przewiduje obecnie obowigzujgca Dyrektywa,
tak radykalny skutek wydaje sie mato prawdopodobny. Przede
wszystkim transfer danych nadal bedzie mozliwy w oparciu o tak
szerokie i stosunkowo tatwe do wykazania przestanki, jak
konieczno$¢ przekazywania danych dla realizacji umowy, wymog
wynikajgcy z prawa czy zgoda osoby, ktdorej dane dotyczg. Co
wiecej: nawet w przypadku braku takich podstaw firmy, ktére
chcg lub musza przekazywaé¢ dane do USA, beda mogty wystgpic o
indywidualng zgode GIODO lub jego odpowiednika w innym kraju
UE. Aby taka zgode uzyskaé¢, firma powinna wykazac, ze
zapewnita odpowiednie zabezpieczenia w zakresie ochrony
prywatnosci.

Organy ochrony danych beda zatem ocenia¢ sytuacje konkretnych
firm oraz proponowane przez nie standardy i zabezpieczenia, a
nie ogdélne reguty obowigzujgce w Stanach Zjednoczonych.
Zgodnie z dyrektywg firma moze zapewni¢ odpowiedni poziom
ochrony przekazywanych danych osobowych np. poprzez przyjecie
odpowiednich zobowigzan umownych, takich jak wzorcowe klauzule
(zaakceptowane przez Komisje Europejska) czy wigzace reguty
korporacyjne.

Trudno przewidziel, czy taki standard wystarczy poszczeg6lnym
krajowym organom 1 jakie decyzje ostatecznie podejmag,
szczegblnie w kontekscie uznania przez TSUE, ze amerykanskie
prawo — w zakresie, w jakim umozliwia masowg inwigilacje
Europejczykow — jest nie do pogodzenia z europejskimi
standardami. Faktem jest, ze zadne zobowigzania umowne nie
ochronig klientéw amerykanskich firm przed takim zagrozeniem.
Obserwujgc dotychczasowe perypetie Schremsa w walce z
Facebookiem i ewidentng opieszatos¢ irlandzkiego organu, ktéry
w tej sprawie nie podjat zadnej wigzgcej decyzji, mozna sie
spodziewaé, ze przynajmniej niektdére organy, mimo prawnych
watpliwosci, wydadzg decyzje pozwalajgce na przekazywanie
danych do USA. Jesli tak sie stanie, praktyczne skutki wyroku
TSUE beda miaty raczej wymiar proceduralny — zmienig sie
podstawy przekazywania danych, ale nie zmieni sie standard ich



ochrony.
WYMIAR POLITYCZNY

Trudno natomiast nie doceni¢ skutkdéw wyroku TSUE na poziomie
politycznym. Mozna go potraktowac¢ jako zapowiedZ politycznych
i prawnych obstrukcji w przekazywaniu danych, jesli Amerykanie
nie zdecydujg sie na wzmocnienie standarddéw ich ochrony,
przynajmniej w sferze ich udostepniania organom publicznym.

Bedzie to miato znaczenie nie tylko dla trwajacych prac nad
rozporzgdzeniem dotyczgcym ochrony danych osobowych, ktére ma
obowigzywal roéwniez firmy amerykanskie, ale przede wszystkim
dla negocjacji umowy TTIP. To szerokie porozumienie,
przewidujgce ujednolicenie standardéw regulacyjnych, si%a
rzeczy bedzie dotyczyto roéowniez transferdow danych. W sSwiecie
ustug opartych o eksploatacje danych trudno sobie wyobrazid
ich swobodny przeptyw i realne otwarcie obu rynkéw dla firm z
jakiejkolwiek branzy bez wujednolicenia regut ochrony
prywatnosci. Wobec uniewaznienia decyzji Komisji Europejskiej,
ktéra dotychczas umozliwiata swobodny transfer danych na linii
UE-USA, rozwigzanie tego problemu zyskuje jeszcze wyzszy
polityczny priorytet. A wiec nalezy sie spodziewaé, ze temat
transferow danych bedzie przedmiotem dyskusji w kolejnej
rundzie. Wyrok TSUE daje Komisji Europejskiej przynajmniej
argument do twardych negocjacji.
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