Komunikatory internetowe moga
by¢ niebezpieczne

29 pazdziernika 2020
Programisci Tommy Misk i Talal Hadz Bakri powiedzieli, ze

popularne komunikatory internetowe mogg by¢ niebezpieczne ze
wzgledu na prosta funkcje wbudowang w prawie kazdg aplikacje.

W posScie na blogu Tommy'ego Miska eksperci zwrécili uwage
uzytkownikéw na zagrozenia zwigzane z podgladem linkow. Takie
podglady zwykle pokazujg miniature i krétki opis strony 1lub
pliku na pasku powiadomien.

Wedtug ekspertow ds. cyberbezpieczenstwa niebezpieczenstwo
polega na tym, ze aplikacje czesto same ,otwieraja” *acze, aby
pokaza¢ podglgd. W przypadku wystania pliku przez
cyberprzestepcéw takie automatyczne dziatania mogg prowadzid
do powaznych konsekwencji, az do wycieku adresu IP 1lub
ustalenia lokalizacji wuzytkownika smartfona, na ktdérym
zainstalowany jest komunikator.

Wedtug ustalen ekspertédw uzytkownicy Facebooka i Instagrama sg
najmniej chronieni, poniewaz aplikacje te pobierajg pliki
dowolnego rozmiaru, a takze wuruchamiajg wszelkie kody
JavaScript, ktdre moga zostal napisane przez atakujgcych. Jak
zauwazyt Misk, programisci zgtosili problem do Facebooka, ale
przedstawiciele sieci spotecznosciowej powiedzieli, ze
wszystko dziata tak, jak powinno.

Eksperci wyrdéznili TikTok, WeChat, Signal i Threema wsrdd
najbezpieczniejszych aplikacji, poniewaz ustawienia tych sieci
spotecznosciowych pozwalajg uzytkownikowi wytgczy¢ funkcje
przeglgdania 1linkdéw. Ponadto WhatsApp i iMessage roéwniez
uznano za stosunkowo bezpieczne.

Eksperci odradzali miedzy innymi wysytanie waznych dokumentéw
(takich jak np. dokumentacja medyczna, faktury czy umowy) za
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posrednictwem komunikatoréw internetowych, aby unikng¢ ryzyka,
ze trafig na serwery os6b trzecich.
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