Komu optaca sie inwigilacja?
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Coraz wiecej publicznych pieniedzy pochtaniajg technologie
zwiekszajgce nadzo6r, ale juz niekoniecznie nasze
bezpieczenstwo.

W swoim exposé premier Ewa Kopacz zapowiedziata dofinansowanie
kamer w szkotach. Pare tygodni pdzniej, prezentujac priorytety
ministerstwa spraw wewnetrznych, minister Teresa Piotrowska
ujawnita plan zakupu drondéw. A to tylko czubek géry lodowej.

W nowym projekcie Panoptykon zbada, kto zarabia na publicznych
inwestycjach w nowe narzedzia nadzoru 1 jakie argumenty
rzeczywiscie stojg za ich wdrozeniem.

INWESTYCJE W INWIGILACJE POCHLANIAJA SRODKI PUBLICZNE, KTORE
LEPIEJ WYKORZYSTAC

Dlaczego mamy problem z nowymi technologiami w stuzbie
nadzoru? Bo z jednej strony ograniczajg wolnos¢ i ingerujg w
nasze prawa, z drugiej — pochtaniajg Srodki publiczne, ktére
mogtoby byl przeznaczone na inny cel. Najbardziej frustrujace
jest jednak to, ze wtadze decydujgce o tego typu inwestycjach
nawet nie starajg sie ich rzetelnie uzasadnié. A przeciez
zgodnie z obowigzujgcym prawem kazda ingerencja w sfere praw 1
wolnosci obywatelskich powinna przejs$¢ tzw. test niezbednosci:
wtadza nie ma prawa siega¢ po kolejne narzedzia nadzoru, jesli
ten sam cel mozna o0siggna¢ w inny sposob — mniej restrykcyjny
z punktu widzenia obywateli.

Ciekawe sSwiatlo na uzasadnienie — a raczej jego brak — dla
najdalej idgcych Srodkéw nadzoru, takich jak ujawnione przez
Snowdena programy masowej inwigilacji, rzucity opublikowane
wtasnie wyniki projektu badawczego SURVEILLE. Naukowcy pod
kierunkiem Martina Scheinina (bytego sprawozdawcy ONZ ds.
tortur, profesora prawa w European University Institute)
przeanalizowalli catg game narzedzi pod katem ingerencji w
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prawa cztowieka, aspektdéw etycznych, wuzytecznos$ci i
efektywnosci (w sensie relacji kosztéw do korzysci). W badaniu
wzieli udziat* nie tylko inzynierowie, etycy i prawnicy, ale
tez ,obiorcy koncowi” tego typu narzedzi - przedstawiciele
organdw Scigania i urzednicy samorzgdowi.

PROGRAMY MASOWEJ INWIGILACJI PRZY WIELKICH KOSZTACH DAJA
NIEWIELKIE KORZYSCI

Co sie okazato? Po zestawieniu wszystkich badanych aspektow —
od oceny prawnej i etycznej po uzytecznosS¢ w rozumieniu samych
praktykéw — najlepsze wyniki osiggnety ,tradycyjne” techniki
nadzoru, jak choéby przesiewowe sprawdzenie bagazu czy
kontrola policyjna na ulicy. Zdecydowanie najgorzej wypadty
metody, ktdére wymagaja masowego naruszenia prywatnosci, a
jednoczes$nie nie dajg wymiernych efektéw. W tej kategorii
znajdujg sie programy realizowane przez amerykanskie i
europejskie stuzby, takie jak PRISM czy TEMPORA. Ciekawe, jak
naukowcy oceniliby ostatnie pomysty premier Kopacz i minister
Piotrowskiej.

W polskiej debacie publicznej takiej analizy bardzo brakuje.
Nadal dominuje $lepa wiara, ze technologia skutecznie
rozwigzuje skomplikowane, spoteczne problemy. Zwieksza sie
drobna przestepczos¢ albo przemoc w szkole? Zamontujemy wiecej
kamer. Mamy problem z nielegalng migracja? Kupmy drony. Nie
radzimy sobie z zarzagdzaniem s*uzbg zdrowia? Stwérzmy
centralng baze danych. I tak dalej. Z perspektywy politykdw
tatwiej jest zainwestowal¢ w technologie niz wdrazac
wielowymiarowe 1 dtugofalowe polityki spoteczne.

DLACZEGO RZAD NIE UCZY SIE NA BLEDACH I WOLI INWESTOWAC W
TECHNOLOGIE, A NIE W LEPSZA POLITYKE?

Wida¢ to na poziomie samorzgddéw, ktdére chwalg sie, ze ich
miasto jest ,monitorowane” (w domysSle: juz bezpieczne) i na
poziomie rzagdu, gdzie powracajg takie projekty, jak rozbudowa
monitoringu wizyjnego w szkotach. Ten ostatni pomyst to



flagowy przyktad nieprzemys$lanej i szkodliwej polityki.
Podobny program byt wdrazany za czas6w Romana Giertycha pod
hastem ,Bezpieczna Szkota”. Jego ewaluacja wykazata, :ze
monitoring nie zwieksza bezpieczenstwa w szkotach, a za to
skutecznie odwraca uwage (i finansowanie) od innych celédw.
Dlaczego rzad nie uczy sie na dobrze udokumentowanych btedach?
Dlaczego Srodki publiczne zasilajg konta firm produkujacych
rozmaite technologie nadzoru, zamiast trafia¢ do szpitali,
szkét, ztobkéw czy policji?

Odpowiedzi na te i wiele innych pytan poszukamy w ramach
projektu ,Panstwo a biznes nadzoru. Monitoring praktyk
instytucji publicznych”. W ciggu 20 miesiecy eksperci Fundacji
Panoptykon stworzg katalog narzedzi nadzoru wykorzystywanych
przez polskie instytucje publiczne i firm, ktdre te narzedzia
dostarczajq; przeanalizujg przepisy 1 sprawdzg, czy dziatania
wtadz nie wykraczajg poza to, co uzasadnione na gruncie
obowigzujgcego prawa. Badajgc ten temat, skorzystamy z
zagranicznych raportéw dokumentujgcych miedzynarodowy biznes
nadzoru, materiatdéw publikowanych przez same Tfirmy 1i
instytucje publiczne (m.in. w BIP-ach) i wnioskdéw o dostep do
informacji publicznej. Jesli nie bedzie innej drogi, o
odpowiedzi na nasze pytania powalczymy w sadzie. Wnioski z
monitoringu instytucji publicznych pod katem wykorzystywanych
przez nie narzedzi nadzoru bedziemy sukcesywnie publikowa¢ na
stronie internetowej.
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