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0 pozytkach korzystania z komputerdow przekonywa¢ nikogo nie
trzeba. Warto jednak mie¢ sSwiadomosS¢ zagrozen, jakie niesie za
sobg powszechna komputeryzacja oraz postugiwanie sie
komunikacjg internetowg w epoce globalizacji i1 monopolizacji
narzucanej przez wielkie koncerny. Wprawdzie na co dzien
stykamy sie czesto z informacjami zwigzanymi z tematem, a
jednak ocena wiarygodnosci i znaczenia wielu z nich jest
niezwykle trudna dla niespecjalisty komputerowego, ba, ocena
taka bywa trudna nawet dla wyarafinowanych, dos$wiadczonych
programistéw i inzynierdw. Dobrym przyktadem podobnej sytuacji
jest historia “klucza” NSA odnalezionego w kodzie Windows w
1999 roku przez Andrew Fernandesa: do dzi$ nie doczekalismy
sie w petni jednoznacznego i wiarygodnego jej wyjasnienia.

NSA (National Security Agency, http://www.nsa.gov) jest jedna
z najwazniejszych instytucji w USA zajmujacych sie wywiadem,
wspdétpracujgcg scisle z organizacjami wojskowymi, z FBI, CIA.
Budzet ani liczba pracownikédw NSA nie sg publicznie znane,
mozna jednak szacowa¢ na podstawie pewnych informacji, ze
siega on co najmniej kilku miliardéw dolardéw rocznie.

W duzej mierze niezalezna od innych organizacji rzadowych i od
wtadz w kraju, podlega g*déwnie decyzjom Prezydenta.
Teoretycznie powotana do ochrony krajowych zasobdw
informacyjnych i do zdobywania informacji za granicg metodami
szpiegowskimi, informacji zardéwno o znaczeniu militarnym, jak
1 przede wszystkim tej o znaczeniu gospodarczym i politycznym,
albowiem tego wtasnie rodzaju informacje majg w dzisiejszym
Swiecie wiekszag wage. Ze wzgledu na brak kontroli jej
dziatalno$ci przez szersze ciata demokratyczne podejrzewana
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jednak bywa réwniez o inwigilacje wtasnych obywateli.
Wprawdzie tego rodzaju inwigilacja by*aby sprzeczna =z
konstytucja, ale przypuszcza sie, ze te prawng przeszkode
mozna obejs¢ korzystajgc ze wspditpracy z zagranicznymi
agencjami o podobnym charakterze: my bedziemy $ledzi¢ waszych
obywateli w waszym kraju, a wy naszych w naszym, potem zas$s
wymienimy sie informacjami.. Czyz nalezy sie dziwic¢ istnieniu
tego rodzaju podejrzen w przypadku instytucji, nad ktérej
dziatalnos$cia kontrole sprawuja jedynie inne instytucje
rzgdowe? Watpliwosci nasuwajg sie same. Oto na przyktad NSA
powotuje sie na dyrektywe (Executive Order 12333) zabraniajaca
zab6jstw politycznych: “Zadna osoba zatrudniona przez rzad
Standw Zjednoczonych lub dziatajgca w jego imieniu nie bedzie
angazowa¢ sie lub spiskowa¢ w celu dokonania zabdjstwa”.
Czymze jednak innym jak nie zabdjstwem byt zamach na zycie
(pono¢) jednego z liderdw al-Qaiedy na poczatku listopada 2002
w Jemenie, przy pomocy zdalnie sterowanego bezzatogowego
samolotu? Czymze innym jak nie probag politycznego zabdjstwa
byto wystanie w 1986 roku amerykanskich samolotéw w celu
zbombardowania prywatnej rezydencji Kadafiego w Libii,
potozonej na obrzezach stolicy kraju Tripoli, z dala od
waznych celdédw gospodarczych czy wojskowych? Przyktadow
sytuacji ilustrujacych rozdzwiek miedzy prawem a rzeczywistymi
dziataniami amerykanskich instytucji istnieje wiecej. Dlatego
tez bedziemy traktowal podejrzliwie informacje, jakie NSA
przedstawia sama o sobie. Warto tez pamietad, iz wprowadzony
niedawno Akt Patriotyczny znacznie zwiekszyt uprawnienia
agencji wywiadowczych (patrz InfoNurt, numer 4 z ubiegtego
roku) .

Specyfika pracy NSA polega na tym, iz agencja ta zajmuje sie
zbieraniem 1 przetwarzaniem informacji w postaci
elektronicznej.

Pierwsze gtosniejsze problemy zwigzane z jej dziatalnoScig
pojawity sie kilka lat temu. Zaczeto szeroko spekulowaé¢ w
prasie i w internecie o tym, ze NSA zajmuje sie koordynacja 1



nadzorem nad funkcjonowaniem wielkiej sieci wywiadu
elektronicznego o nazwie Echelon, wywiadu prowadzonego w
istocie na catym Swiecie, poprzez sie¢ wyspecjalizowanych baz
przechwytujgcych wszelkie radiowe transmisje, rozmowy
telefoniczne, korespondencje faksem oraz wymiane informacji w
internecie. Do systemu tego nalezy piec¢ panstw: Wielka
Brytania, USA, Kanada, Australia i Nowa Zelandia, ale zasieg
inwigilacji prowadzonej przez nie daleko przekracza granice
tych panstw. Wystarczy sobie chocéby przypomnieé, ze wiele
tgczy telekomunikacyjnych miedzy kontynentem amerykanskim a
Europa przebiega przez teren Wielkiej Brytanii (do celu
szpiegowskiego stuzy baza Menwith Hill w Yorkshire).

Do udziatu w systemie Echelon pierwsza przyznata sie
Australia, w roku 1999, publikujgc przy okazji uspokajajagce
swoja opinie publiczng informacje na temat ograniczen, jakie
obowigzujg ich instytucje, jesli idzie o sprawe inwigilacji
wtasnych obywateli. Australijska agencja DSD (Defence Signals
Directorate) zajmuje sie réwniez nastuchem satelitéw przy
pomocy stacji szpiegowskiej ulokowanej gteboko na centralnej
pustyni, w poblizu Alice Springs.

Informacje o istnieniu systemu globalnej inwigilacji posSrednio
potwierdzit raport przygotowany w roku 2000 dla Parlamentu
Europejskiego (http://www.iyp.org/3crypt/stoa/), gdzie kilka z
panstw zaniepokojone mozliwo$cig prowadzenia wywiadu
ekonomicznego na tak szeroka skale postanowito zaalarmowad
opinie publiczna i sprawe poruszy¢ na szerszym forum.

W jaki sposéb odbywa sie analiza przechwytywanych danych?
Wszystko robig potezne komputery (NSA korzysta z najbardziej
zaawansowanych na Swiecie systemow komputerowych). Na przyktad
miliony listéw e-mail na godzine sa analizowane pod katem
wystepowania w nich odpowiednich stéw i wyrazen, by po tej
wstepnej selekcji listdw zawierajgcych podejrzane tresci
przepusci¢ je potem przez bardziej zaawansowane programy
komputerowe, a w koncu te juz nieliczne sg analizowane przez
ludzi. NSA nieprzerwanie poszukuje lingwistdéw do pracy,



szczegOlnie tych postugujgcych sie mniej znanymi jezykami.
Niewykluczone, ze caty ten olbrzymi strumien informacji jest
przechowywany — jest to juz prawdopodobnie technicznie
mozliwe.

Istnienie Echelonu wzbudzi*o najwiekszy niepokdj w Niemczech i
Francji, panstwach aspirujgcych do wiodacej roli w Europie,
uczulonych na dbanie o swe zywotne interesy narodowe, a
wykluczonych z udziatu w programie globalnego podstuchu
Echelon (panstwa te jednakowoz posiadajg wtasne stacje
przechwytu informacji, jest to jednak dziatalnos¢ prowadzona
na znacznie mniejsza skale). Jak sie okazato wkrétce, niepokédj
ich nie byt bezzasadny. W 2000 roku kilka duzych firm
francuskich uznato, ze maja dostatecznie wiele dowododw
prowadzenia szpiegowskiej dziatalnosci ekonomicznej przez NSA,
godzgcej w ich ekonomiczne interesy i sprawa trafita do sadu.
Byty dyrektor CIA, James Woolsey, potwierdzajgc istnienie
faktu szpiegowania arogancko ttumaczy proceder istnieniem w
Europie “narodowej kultury” przyjmowania tapdwek..

Istnieje dos¢ prosty sposob zabezpieczenia sie przed
przechwytywaniem waznych informacji przez niepowo*ane osoby.
Jest nim stosowanie kryptografii w odpowiednich urzgdzeniach
czy oprogramowaniu stuzgcemu komunikacji. Pierwszy przyktad z
brzegu to korzystanie z tak zwanych “bezpiecznych” stron www,
czyli takich, ktérych adres URL rozpoczyna sie nie od “http”,
lecz od “https”. Caty proces enkrypcji danych odbywa sie wtedy
bez szczegdélnej Swiadomosci uzytkownikéw internetu, a
dokonywany jest po stronie serwera i po stronie uzytkownika w
jego internetowej przegladarce. Jesli o internet idzie, to
oprogramowania, w zasadzie dostepnego powszechnie, a
umozliwiajgcego “bezpieczne” przesytanie informacji jest wiele
(np. istniejg odpowiednie programy e-mail, istnieje tak zwana
metoda klucza PGP (Pretty Good Privacy). Istnieje nawet
oprogramowanie pozwalajgce na kodowanie i dekodowanie rozmowy
telefonicznej czy przekazu faksem.

Niestety, owe metody zabezpieczania sie przed podstuchenm,



mimo, Ze do$¢ tatwo dostepne, nie sg powszechnie znane wsréd
szerokiego kregu uzytkownikéw internetu, a sa tez nieco
niewygodne w korzystaniu. Z tych to powoddow wiekszos¢ Panstwa
raczej nie spotkata sie z nimi. Nie wszedzie tez na Swiecie
stosowanie enkrypcji przez osoby prywatne jest legalne. W
Ameryce na szcze$cie jest i zapewne pozostanie takim, mimo
pojawiajgcych sie od czasu do czasu sugestii ograniczenia tej
formy “swobody wypowiedzi” (pod pretekstem rzecz jasna walki z
przestepczoscia, a teraz z “terroryzmem”). W istocie, by¢ moze
wazniejszym powodem niz potrzeba przestrzegania konstytucji
staty sie pienigdze: bez stosowania kryptografii i mozliwo$ci
przeprowadzania bezpiecznych transakcji internetowych runetaby
wielka ga*az przemystu przez ktéry przeptywaja obecnie co
najmniej dziesigtki miliardéw dolardéw rocznie.

Pojawia sie naturalne pytanie: na ile kryptografia jest
“bezpieczna”? Czy oby na pewno nie jest mozliwe rozkodowanie
przez osoby trzecie informacji ukrytej przy pomocy metod
kryptograficznych? Odpowiedz na tak postawione pytanie jest
nieco ztozona, z kilku przyczyn. 0téz przede wszystkim,
“bezpieczenstwo” metod kryptograficznych zalezy od
przestrzegania pewnych $cistych regut tyczacych korzystania z
tych metod. Na przyktad jakis drobny btad w oprogramowaniu
komputerowym moze z powodzeniem umozliwié¢ dostep do tajnej
informacji, niweczgc wszelkie préby jej ukrycia. Wydaje sie,
ze to wtasnie ta kategoria defektdéw spowodowanych albo btedem
programisty albo tez btedem po stronie administratora serwera
jest najczestszg przyczyng umozliwiajgca dostep do informacji
przez niepowotane osoby.

Istnieje tez <czysto techniczne ograniczenie “sity”
kryptografii. Otéz mogg Panstwo pamietaé, ze pierwsze
przegladarki internetowe korzystaity z tak zwanego 40-bitowego
klucza kryptograficznego. Wtedy, kilka lat temu, byt to
wzglednie “bezpieczny” sposdéb enkrypcji. Ale postep w
dziedzinie rozwoju komputerdéw nastepuje szybko. Uwaza sie, ze
40-bitowy klucz mozna obecnie “ztamac” bez istotnego problemu.



Teraz juz w powszechnym uzyciu sg klucze 128-bitowe. Do
ztamania takich potrzebne sg juz potezne komputery i dtugi
czas ich pracy (a wiec zadanie bardzo drogie). No céz.. takimi
komputerami dysponuje NSA i z cata pewnoscig korzysta z nich
do podobnych celdéw w sytuacjach szczegdlnych. Zapamietajmy:
krotki klucz *atwo “ztamacd”, za$ ztamanie klucza dtugiego jest
bardzo trudne, czasochtonne i kosztowne.

Moznaby zapytac¢: co NSA na to, iz klucze 128-bitowe staja sie
powszechne w uzytku? Oczywiscie, ta nowa technologia jest
utrudnieniem wielkim w ich pracy. W USA (Kanada dostosowuje
sie do praw, jakie obowigzujg w USA) kryptografia jest
traktowana przez prawo tak samo jak bron lub amunicja i
istniejg Sciste ograniczenia dotyczgce eksportu oprogramowania
lub urzadzehn z nig zwigzanych. Czy wiecie na przyktad, ze
popularne przeglagdarki internetowe (Internet Explorer, czy
Netscape) byty produkowane w dwédch wersjach, jednej
przeznaczonej na uzytek “domowy”, to jest w obrebie USA 1
Kanady oraz wersji “miedzynarodowej”, gdzie stosowano zaledwie
40-bitowy klucz kryptograficzny? Co wiecej, wysytanie kopii
“domowej” wersji tych przeglagdarek do niektdérych krajow (np.
Kuba, albo panstwa bytej Jugostawii) byto traktowane jako
przestepstwo? Niedawno wprawdzie, ze wzgledu na dos¢
powszechne stosowanie “silnej” kryptografii na sSwiecie,
restrykcje zostaty ztagodzone, ale nie zniesione.

W celu utatwienia sobie zadania, agencje zajmujace sie
wywiadem bezustannie usituja wywierad¢ naciski na cia%ta
ustawodawcze w roznych krajach celem “ostabienia” kryptografii
dostepnej szerokiej publicznosci. Jedng z metod technicznych
stuzgcych temu celowi bytoby zainstalowanie dodatkowego klucza
w urzgdzeniach 1 oprogramowaniu kryptograficznym. Klucz taki
umozliwiatby tatwiejszy dostep do zakodowanych informacji,
tworzagc jak gdyby boczne wejscie do oprogramowania, dostepne
wytgcznie instytucji czy osobie ktdéra klucz taki
zainstalowata.

Wracamy powoli do wspomnianej na poczatku sprawy “klucza”



kryptograficznego znalezionego w systemie operacyjnym Windows
przez Andrew Fernandesa. Poprzez analize zawarto$ci pewnych
plikéw binarnych bedgcych sktadowa cze$cig systemu znalazt on
informacje o co najmniej dwoéch dziwnych “kluczach”
zakodowanych w Windows, przy czym jeden z nich migt nazwe “NSA
key”. Pierwsza hipoteza Fernandesa by*a nastepujgca: przez
pomytke programisci pracujgcy dla Microsoft zapomnieli wymazad
te informacje, za$ sam klucz rzeczywisScie zostat “podrzucony”
do systemu (zapewne za wiedza Microsoft) przez NSA. W prasie
podniosta sie wrzawa. Microsoft oficjalnie osSwiadczyt, ze
klucz znaleziony przez Fernandesa nalezy do nich za$ firma
nigdy nie kontaktowata sie z NSA ani tez nie wywierano na niag
zadnych naciskdéw. Ponadto, oryginat klucza prywatnego,
odpowiadajgcego znalezionemu kluczowi publicznemu jest dobrze
zabezpieczony w sejfach Microsoft. Niektdorzy uwierzyli w te
wersje, tym bardziej, ze Fernandes, aczkolwiek z pewnoscig
doskonaty programista, zrobit pewne btedy w sposobie, w jaki
opublikowat swoje oprogramowanie pozwalajgce na zastgpienia
“klucza NSA” innym. Autora niniejszego artykutu niepokoi
jednak nie tyle to, czy rzeczywisScie znaleziony przez
Fernandesa klucz nalezat do NSA, lecz to, ze klucz taki wogdle
istnieje. Nie jest istotnie wazne, kto ma dostep do niego, NSA
czy Microsoft. Jakakolwiek instytucja by to byta - posiada
przez sam fakt posiadania klucza niewyobrazalne wrecz
mozliwoSci penetracji systeméw komputerowych na catym Swiecie.
Nie bez przyczyny wiec Niemcy, kraj dbajacy o wtasne
bezpieczenstwo narodowe, bronig sie wszelkimi sposobami przed
produktami Microsoft, zas rozwdj kryptografii, w tym tej
dostepnej w ramach tak zwanego “wolnego” oprogramowania (open
source) stoi w tym kraju na wysokim poziomie.

Wkrétce zas, w ciggu co najwyzej kilku lat, enkrypcje danych
bedzie przeprowadzat procesor na poziomie “hardware”, nie zas
jak teraz na poziomie “software”. Wtedy wykrycie 1
identyfikacja zainstalowanego w nim potajemnie dodatkowego
klucza kryptograficznego stang sie prawie niemozliwe.
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