Kolejny krok przeciwko
naduzyciom w komunikacji
elektronicznej

206 marca 2024

W zycie wchodzg przepisy przyjete w ramach ustawy o zwalczaniu
naduzy¢ w komunikacji elektronicznej. 0d dzi$ przedsiebiorcy
telekomunikacyjni maja obowigzek blokowaé¢ wiadomosSci
podszywajgce sie pod podmioty publiczne. Jak to dziata?

»Chronig nas kolejne przepisy, ktore poprawiajg nasze
bezpieczenstwo, poniewaz przypominam, ze wszyscy mozemy pasc
ofiarg podobnych oszustw. Skutki takich dziatan mogg by¢
dotkliwe — od wytudzenia poufnych danych po kradziez pieniedzy
z naszych kont bankowych” — wyjasnia wicepremier, minister
cyfryzacji Krzysztof Gawkowski.

Firmy telekomunikacyjne od dzi$ maja obowigzek blokowacd
wiadomosci SMS zawierajgce fatszywe nadpisy (identyfikatory
wiadomosci SMS), przez ktdére oszusci podszywajg sie pod
podmioty publiczne. Przyktadem prawdziwego nadpisu jest np.
»,€-US"” uzywany przez Krajowg Administracje Skarbowg.

Wielokrotnie styszelismy o probach wytudzania danych przez
oszustdw podajgcych sie za pracownikéw banku, spoétdzielczych
kas oszczednosciowo-kredytowych, zaktaddéw ubezpieczen czy
instytucji publicznych. Dlatego od dzisiaj funkcjonuje réwniez
wykaz numerdw stuzgcych wytgcznie do odbierania potaczen
gtosowych. Jest on prowadzony przez Prezesa Urzedu Komunikacji
Elektronicznej, ktdéry — na podstawie wnioskéw m.in. bankéw czy
podmiotéw publicznych — dokonuje wpisu numeru stuzgcego
wytgcznie do odbierania potgczen. Rozwigzanie to ograniczy
mozliwo$¢ podszywania sie oszustéw pod numery infolinii
bankdw, urzeddéw, czy innych podmiotdéw — numer wpisany do
wykazu nie bedzie stuzyt do inicjowania potgczenia. Oszust,
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probujgc wykorzystac¢ numer wpisany do wykazu, nie osiggnie
swojego celu, poniewaz potgczenie to zostanie od razu
zablokowane. Rozwigzanie to zdecydowanie poprawi
bezpieczenstwo konsumentow.

Kolejnym etapem wdrozenia ustawy bedzie podtagczenie sie do
systemu telegraf.cert.pl, stuzgcego do przekazywania wzorca
fatszywej wiadomosci SMS - na to przedsiebiorcy
telekomunikacyjni sSwiadczacy ustugi SMS majg czas do 16
kwietnia 2024 r. Blokowane bedg wiadomo$ci SMS, ktére sg
zgodne ze wzorcem fatszywej wiadomo$Sci — taka wiadomosS¢ nie
dotrze do adresata.

We wrzesniu wejda w zycie obowigzki dotyczgce zwalczania
fatszywych potgczen g*osowych przez przedsiebiorcoéw
telekomunikacyjnych. Czas ten jest potrzebny na wdrozenie
rozwigzan majgcych na celu identyfikacje fatszywego ruchu w
sieciach telekomunikacyjnych.
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