Kolejna propozycja traktatowa
ONZ dybie na wolnos¢ stowa
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Organizacje zajmujgce sie prawami cztowieka ostrzegajg, ze
traktat antyprzestepczy opracowany przez Organizacje Narodéw
Zjednoczonych prawdopodobnie doprowadzi do wprowadzenia
totalitarnego systemu cenzury na catym Swiecie.

No dobra, projekt cenzury dogadalismy, a teraz musimy wymyslic
uzasadnienie dla mas - ochrona dzieci czy walka z mowa nienawisci?

W zesztym miesigcu Komitet Ad Hoc ONZ ds. Cyberprzestepczosci
zatwierdzit ostateczny projekt konwencji przeciwko
cyberprzestepczosci. Traktat, ktéry zostanie poddany pod
gtosowanie w Zgromadzeniu 0gdélnym ONZ pod koniec tego
miesigca, ma za cel: ,Wzmocnienie miedzynarodowej wspétpracy w
celu zwalczania niektorych przestepstw popetnianych przy
uzyciu systeméw informatycznych i telekomunikacyjnych oraz
udostepniania dowodow w formie elektronicznej dotyczacych
powaznych przestepstw”.

Grupy dziatajace na rzecz wolnos$ci stowa, takie jak Foundation
for Individual Rights and Expression (FIRE) i Human Rights
Watch, wskazaty, ze dokument nie definiuje ,pewnych
przestepstw” ani ,powaznych przestepstw”. W szerokim ujeciu
wymaga on od rzgddéw podjecia zdecydowanych dziatan w przypadku
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,dodatkowych przestepstw kryminalnych w stosownych
przypadkach”, pozostawiajgc wtadzom ustalenie, co stanowi
przestepstwo.

Traktat stanowitby prawne uzasadnienie cenzury w krajach, w
ktérych obowigzuje ochrona wolnoSci stowa. Rzady zwigzane
porozumieniem antycyberprzestepczym mogtyby definiowad
cyberprzestepczos¢ wedtug wtasnego uznania i powotywad sie na
porozumienie, gdyby zostaty oskarzone o lekcewazenie wolnos$ci
stowa.

Inna klauzula konwencji wymaga, aby kraje uczestniczace
uchwality prawa, ktdére zmuszg firmy medidw spotecznosciowych
do ,zachowania poufnosci” wszelkich dochodzehn w sprawie
,Cyberprzestepstw”. Innymi stowy, rzgdy miatyby prawo do
przejmowania informacji o uzytkownikach 1 ich komunikacji bez
powiadamiania uzytkownikodw.

Chociaz traktat powstat w 2019 r. z inicjatywy Rosji, Chin 1
Iranu, bytby on ,dobrodziejstwem” dla zachodnich ,demokracji”,
ktére spotykajg sie z krytyka za przesladowanie podatnikow
wyrazajacych niekorzystne opinie.

W zesztym miesigcu niemiecka policja federalna zazagdata, aby
platforma mediéw spotecznosciowych ,Gab” udostepnita prywatne
informacje o pewnym uzytkowniku. Niemieckie wtadze
poinformowaty, ze prowadzg dochodzenie w sprawie internauty,
ktéory nazwat polityka ,grubym”, co narusza tamtejszy kodeks
karny. ,Gab” odméwit podporzadkowania sie dochodzeniu.

Wielka Brytania zyskata dSwiatowa ,stawe”, aresztujac
podatnikdéw, ktdérzy krytykujg ideologie gender, polityke
imigracyjng lub wyrazaja inne ,obraZzliwe” poglady online.
Brytyjskie wtadze juz uchwality prawa, ktdére uznaja
propagowanie ,szkodliwych tresci” za przestepstwo.

Stany Zjednoczone, szczegd6lnie pod rzadami Bidena-Harrisa,
réwniez odniosty sukces w ttumieniu tresci naukowych i
wypowiedzi, ktére sprzeciwiajg sie przekazom rzgdu. Wysitki te



zostaty jednak podwazone prawa dotyczgce wolno$ci stowa i
zwolennikéw Pierwszej Poprawki, takich jak miliarder Elon
Musk.

W zesztym tygodniu dyrektor generalny ,Telegramu”, Pawet
Durow, zostat aresztowany przez francuskie wtadze za odmowe
wspOipracy z organami $cigania w dochodzeniach dotyczacych
uzytkownikéw pod katem ,cyberprzestepstw”.

Te incydenty zdecydowanie sugerujg, ze ONZ prawdopodobnie
otrzyma 40 gtosdw, ktorych potrzebuje, aby ratyfikowal traktat
antycyberprzestepczy w Zgromadzeniu 0gélnym. Kraje, ktore
zagtosujg za traktatem, bedg zwigzane jego zasadami. Na mocy
porozumienia rzady beda ze sobg wspdtpracowa¢ w celu
utworzenia sieci ,globalnego wymiaru sprawiedliwosSci w
sprawach karnych”, ktéra bedzie obejmowal uzytkownikow
publikujacych nielegalne tresci.

Fundacja Electronic Frontier Foundation (EFF) podaje, jak
mogtoby to wygladad: ,Jesli jestes aktywistg w Kraju A
piszacym na Twitterze o okrucienstwach praw cztowieka w Kraju
B, a krytykowanie urzednikdéw rzadowych lub kroéla jest uwazane
za powazne przestepstwo w obu krajach na mocy niejasnych
przepisOw dotyczacych cyberprzestepczosci, Traktat ONZ o
cyberprzestepczosci moze pozwoli¢ Krajowi A na szpiegowanie
Cie dla Kraju B. Oznacza to, ze Kraj A moze uzyska¢ dostep do
Twojej poczty e-mail lub $ledzi¢ Twojg lokalizacje bez
uprzedniej zgody sadowej i zachowac¢ te informacje w tajemnicy,
nawet jesli nie majg juz one wptywu na Sledztwo”.

To nie jest przesada. W krajach takich jak Rosja i Chiny
,Cyberprzestepczos¢” stata sie zbiorczym terminem na kazda
dziatalnos¢, ktérej rzad nie pochwala, jes$li dotyczy ona
uzycia komputera. Ta szeroka 1 niejasna definicja powaznych
przestepstw pozwala tym rzadom atakowad¢ dysydentéw
politycznych i ttumié¢ wolnos¢ stowa pod pozorem egzekwowania
przepiséw dotyczgcych cyberprzestepczosci.
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