Kolejna grupa hakerow
powlgzana z chinska armia

27 wrzesnia 2015

Specjalizujgce sie w kwestiach bezpieczenstwa firmy
ThreatConnect i Defense Group Inc. (DGI) powigzaty grupe
hakeréw Naikon z chinskg armig. Zdaniem ekspertéw Naikon
Advanced Persistent Threat to czes¢ Jednostki 78020, ktéra
dokonata w przesztos$ci wielu atakéw. Jednostka dziata od
niemal 5 lat i atakuje gtéwnie firmy w USA postugujac sie przy
tym phishingiem, szkodliwym kodem i pocztg elektroniczng.

Naikon zostata po raz pierwszy zidentyfikowana w kwietniu 2012
roku przez ShadowServer. To grupa wolontariuszy sktadajgca sie
z ekspertdw ds. bezpieczenstwa. Zajmujg sie oni zbieraniem
informacji o szkodliwym kodzie, botnetach, defraudacjach.
Dzieki analizie wtasnych danych oraz informacji dostarczonych
przez hakera Hardcore Charlie, jednego z Anonimowych, ktéry —
jak twierdzi - wtamat sie do chinskich sieci wojskowych —
specjalisci z ShadowServer zauwazyli istnienie nieznanej
wczesniej grupy hakerskiej. Rok pézniej firma TrendMicro
opublikowata analize szkodliwego kodu Rarstone autorstwa
Naikon.

Teraz eksperci uwazajg, ze Naikon to czes$¢ Jednostki 78020,
ktora zajmuje sie prowadzeniem cyberatakdéw. Jednostka
specjalizuje sie w technice phishingu oraz inzynierii
spotecznej. Precyzyjnie namierza 1interesujace ja osoby i
probuje w ten sposdb dostad sie do sieci firm, w ktdérych osoby
te pracujg. Przed atakiem zbierane sg takie dane jak imie i
nazwisko, adres, data urodzenia, zainteresowania, narodowosc,
pted, potaczenia spotecznosSciowe czy wczesniej uzywane e-
maile.

ThreatConnect i DGI informuja, ze udato im sie powigzac¢ Naikon
z chinska armig dzieki szczegbétowej analizie zdobytych
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informacji oraz analizie lingwistycznej, podczas ktérej
skupili sie na oficerze Chinskiej Armii Ludowo-Wyzwolenczej
nazwiskiem Ge Xing.

To juz kolejna grupa hakerska, ktérg zidentyfikowano.
Wczesniej pisalismy o podobnych analizach *gczgcych hakeréw z
Jednostkami 61398 oraz 61486.
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