Klonowanie gtosu -
niebezpleczna sztuczka
oszustow

7 sierpnia 2023

Oszustwa ,na wnuczka” nie sg niczym nowym, ale ostatnio staty
sie bardziej wyrafinowane, a to za sprawg sztucznej
inteligencji uzywanej do sfabrykowania gtosu owego ,wnuczka”.

73-letnia matka Jessiki Di Parma odebrata we wtorek telefon od
rzekomego funkcjonariusza RCMP, Kktory twierdzit, ze jej
wnuczek Milan zostat* aresztowany i postawiono mu zarzuty
zwigzane z narkotykami. Potrzebuje 10 000 dol. na kaucje.
Nastepnie ,oficer” przekazat stuchawke ,wnuczkowi”, ktory
méwit, Zze ma powazne ktopoty i prosit babcie o wptate kaucji.
Gtos faktycznie brzmiat jak gtos Milana. Fatszywy rozmdwca
mieszat angielski z wtoskim, tak jak robi prawdziwy Milan
podczas rozméw z babcig. Nawet zwracat sie do niej ,nonna”, co
znaczy po wtosku ,babcia”.

Oszusci najprawdopodobniej postuzyli sie sztuczna
inteligencija.

Spanikowana matka Di Parmy roztgczyta sie i wyptacita 10 000
dolaréw. Na szczeScie Jessica zauwazyta wyptate duzej kwoty i
zadzwonita do matki, by zapytad, co sie stato. Starsza pani
zostata poinstruowana przez ,policjanta”, by nie méwita o
catej sytuacji. Byta bardzo oporna, by wyjawi¢ corce prawde.
Rozmawiata tez z prawdziwym Milanem i nie mogta uwierzy¢, ze
oszu$ci tak doskonale nasladowali jego gtos.

Jessica méwi, ze jej matka samodzielna przez cate zycie i to
zdarzenie zupetnie wytragcito ja z réwnowagi. Oszusci, gdy nie
dostali pieniedzy, dzwonili do starszej pani jeszcze raz i jej
grozili. Policja prowadzi sledztwo.
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Bruno Aiezza opowiada, ze w jego rodzinie miat miejsce podobny
przypadek. Do jego matki tez zadzwonit* rzekomy wnuk i prosito
0o 7000 dol. na wptate kaucji, poniewaz jego przyjaciel zostat
aresztowany. Gtos wnuka, a przede wszystkim sposdéb méwienia,
byt taki, jak prawdziwy. Fatszywy wnuk mieszat angielski z
wtoskim i uzywat takich stéw jak prawdziwy Giordano, syn
Brunona.

Matka Aiezzy jest ma jednak ograniczong mobilnos¢. Mieszka w
rezydencji dla seniordéw. Dlatego domyslita sie, ze co$ jest
nie tak. Prawdziwy Giordano wie, ze jest niepetnosprawna i nie
poprositby jej, by poszta do banku po pienigdze.

Obie rodziny obronity sie przed oszustami, ale nie wszyscy
majg tyle szczescia.

Analityk Carmi Levy méwi, ze oszu$Sci wtgczyli do swojego
arsenatu technike klonowania gtosu. Algorytmy szukajg najpilerw
w internecie prébek prawdziwego gtosu osoby, pod ktdérag oszusci
chcg sie podszyé. A potem oprogramowanie wykorzystujace
sztuczng inteligencje moze stworzy¢ jakiekolwiek nagranie
audio. Moze nasladowa¢ ton gtosu, akcent, sposOb méwienia.
Efekty potrafig by¢ przerazajgce, dodaje Levy.

Eksperci radzg, by podejmowa¢ w rodzinach temat oszustw ,na
wnuczka”, méwié¢ seniorom o zagrozeniach i uczula¢ ich na
wszelkie zadania szybkiego przekazania pieniedzy. Sugeruja, by
ustali¢ jakis kod, hasto i odzew, za pomocag ktdérych mozna
sprawdzié¢, czy rozméwca rzeczywiscie jest tym, za ktdérego sie
podaje. Takie hasto moze byc¢ tez uzyte w sytuacji, gdy chcemy
poinformowa¢ innych, ze jestesmy w niebezpieczeiAstwie. Mozna
sie tez roztgczy¢ i oddzwoni¢ na numer, ktéry nam sie
wyswietlat.

Osoby, ktore obawiaja sie, ze padty ofiarg przestepcéw
wykorzystujgcych klonowanie gtosu, powinny to zgtosi¢ policji
i sprawdzi¢ swoje konta. Nalezy sprawdzié¢, czy hasta nie
zostaty wykradzione, zmienic¢ hasto do logowania sie do banku i



powiadomié¢ bank.
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