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W zesztg Srode w sieci pojawito sie wideo, ktdre wydaje sie
by¢ preludium do wielkiego, totalnego cyberataku, o ktérym
méwi sie od tak dawna. W materiale zamieszczonym w sieci trzy
grupy hakeréw — KillNet, Anonymous Sudan i REvil — zobowigzaty
sie do zniszczenia catej sieci komputerowej europejskiego
systemu bankowego.

https://www.youtube.com/watch?v=syGD KT-6W4

Wiadomos¢ przekazywana zostata na wideo przez klasyczng juz
maske Guya Fawkesa uzywang przez Anonymous oraz dwie 1inne
zamaskowane osoby reprezentujgce pozostate dwie grupy hakerow.

,Jestesmy Anonymous Sudan. Dzi$ jestedSmy zagrozeniem dla
wszystkich europejskich bankdéw. Europejskie banki beda wkroétce
Swiadkami najwiekszego cyberataku w nowozytnej historii
Swiata. Przygotujcie sie. Poniewaz kiedy zaatakujemy, bedzie
juz za pézno na naprawienie szkdéd” — oznajmia pierwszy
fragment wideo. ,Wiele -europejskich bankéw zostanie
namierzonych i bezlitos$nie zaatakowanych”.

.Swiat oszalat. Powodem tego s pieniadze” — méwi zamaskowana
posta¢ w drugim segmencie, powigzana, zgodnie z napisem, z
grupg REvil. ,Jes$li Bdég rzadzi Rosja, to kto rzadzi Europa?
Wtasnie! System bankowy! Nie ma pieniedzy, nie ma probleméw!
REvil jest wystarczajgco zaznajomiony 2z europejska
infrastrukturg finansowg. Do zobaczenia wkrétce”.

»,T0 nie bedzie atak DDoS. Zabawa sie skoniczyta. Wzywamy
wszystkie aktywne grupy do zaangazowania sie w destrukcyjne
dziatania przeciwko europejskiemu systemowi bankowemu. Zadnych
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pieniedzy, zadnej broni, zadnego rezimu w Kijowie. To jest
formuta na Smier¢ nazizmu i zadzia*a” - moOwi zamaskowana
postac¢, ktora ma reprezentowaé¢ grupe KillNet. ,W ciggu 48
godzin unieruchomimy to globalne towarzystwo. Nic was nie
uratuje i to nie jest ostrzezenie. Ja tylko informuje. Nigdy
wczesniej nie widzieliscie takich probleméw. Jestesmy
KillNet"”.

Oglgdajgc wideo, nalezatoby zatem zatozy¢, ze hakerzy sg
nastawieni ,prorosyjsko”, poniewaz ich przestanie wzywa narody
do zaprzestania przekazywania pieniedzy i broni Ukrainie,
nawigzujgc do nazistowskiej postaci w Kijowie. OczywisScie,
niemozliwe jest zweryfikowanie Zrdédta i jego intencji.
Przypisywanie catej winy ,rosyjskim hakerom”, jak dobrze
wiadomo, jest sportem uprawianym przez zachodnie instytucje 1
gazety od prawie dekady. Filmik krgzyt w sieci rosyjskiej, a
nastepnie zostat opublikowany na ,Twitterze” przez
niezaleznego dziennikarza Iana Milesa Cheonga.

Nastepnego dnia pojawity sie informacje, ze kilka
amerykanskich agencji rzadowych =zostato zaatakowanych
cybernetycznie. Peten zakres ataku pozostat niejasny, podczas
gdy Amerykanska Agencja Bezpieczenstwa Cybernetycznego i
Infrastruktury badata naruszenie. ,To jest to” — skomentowat
Cheong.

Incydent ten jest tylko jednym z wielu niedawnych cyberatakéw
wymierzonych w rézne amerykanskie uniwersytety i rzady
stanowe, ktore zostaty przypisane innej rosyjskiej grupie
hakeréow o nazwie CLOP.

Kilka tygodni temu chinska grupa hakeréw o nazwie Volt Typhoon
miata zaatakowa¢ infrastrukture elektroniczng amerykanskich
sit zbrojnych na Pacyfiku.

We wtorek wytaczony zostat globalny gigant przetwarzania w



chmurze, Amazon Web Services (AWS), dziat centréw danych i
ustug IT konglomeratu Jeffa Bezosa.

Imponujgca liczba duzych miedzynarodowych firm (McDonald’s,
Nike, Autodesk) oraz sSwiatowej rangi mass medidéw (NBC,
Associated Press, takze ,Washington Post”, ktory jest
wtasnoscig Bezosa) korzysta z AWS. Mato tego: na przestrzeni
lat AWS zdobyt réwniez lukratywne kontrakty dla CIA i
Pentagonu. Mainstream poinformowat o ,problemie technicznym”.

Gazety przypominajg wypowiedzi Miedwiediewa: ,Biorgc pod uwage
udowodniony wspdétudziat krajow zachodnich w wysadzeniu North
Streamu, to nic nas nie hamuje — takze z etycznego punktu
widzenia — przed zniszczeniem komunikacji przewodowej na dnie
oceanu naszych wrogéw” — powiedziat byty prezydent Rosji kilka
dni temu na ,Telegramie”.

W maju szef wywiadu NATO, David Cattler, ostrzegat przed
rosngcym ryzykiem takiego scenariusza. ,Istniejg silne obawy,
ze Rosja moze zaatakowa¢ kable podmorskie i inng krytycznag
infrastrukture, prébujgc zaktécié¢ zycie Zachodu, aby uzyskad
przewage nad tymi krajami, ktdére zapewniajg bezpieczenstwo
Ukrainie” — powiedzia* dziennikarzom szef wywiadu
atlantyckiego, kuriozalnie pomijajgc kwestie Nord Stream wsrod
powodéw mozliwego odwetu.

Wiemy, ze cata architektura materialna Internetu jest w
rzeczywistosci dos¢ krucha. Istnieje okotlo 400 podmorskich
kabli w oceanach, ktdére przenosza ponad 95 procent ruchu
internetowego. Cattler do*aczyt do tego warto$¢ finansowg:
,Lacznie, kazdego dnia przenoszg one transakcje finansowe o
szacunkowej wartosci 10 miliardéw dolardw, wiec te kable sg
naprawde fundamentem gospodarczym”.

W przypadku wyeliminowania kabli, satelity Muska niewiele moga
zdziata¢ - poniewaz istnieje bron ASAT, czyli bron



antysatelitarna, a Rosjanie i Chinczycy od dawna narzekajg na
konstelacje Starlink i opracowujg programy ich ostatecznego
zniszczenia.
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