KIG apeluje o wiliecej czasu
dla zmian przepiséow o
cyberbezpieczenstwie

10 listopada 2021

— Prace nad ustawg o krajowym systemie cyberbezpieczenstwa
przebiegajg zbyt szybko i nie uwzgledniajg rzetelnej debaty
publicznej. Uwagi zgtoszone przez przedsiebiorcéw z rdéznych
branz powinny zosta¢ uwzglednione i poprzedzone merytoryczna
dyskusjg — wskazuje Krajowa Izba Gospodarcza w pismie
skierowanym do ministra Janusza Cieszynskiego. Jej eksperci
podkreslaja, ze nowa ustawa, ktdora niemal od poczatku budzi
kontrowersje, bedzie mie¢ daleko idgce skutki dla operatoréw i
catego rynku telekomunikacyjnego. Dlatego okres vacatio legis
powinien by¢ nie krdétszy niz 24 miesigce, aby nie wywotywad na
rynku chaosu. — Zmiany prawa w formule ad hoc na pewno nie sg
oczekiwane przez przedsiebiorcéw, dla ktdérych stabilnos¢ prawa
jest fundamentem prowadzenia biznesu — podkresla prezydent KIG
Andrzej Arendarski.

— Aktualny projekt nowelizacji nie daje spokoju zaréwno
przedsiebiorcom z branzy telekomunikacyjnej, jak i1 podmiotom
korzystajgcym z ich ustug. Dlatego bezwzglednie pozadane sg
szerokie konsultacje spoteczne, podobnie jak maksymalnie
dtugie vacatio legis. Wynika to z ogromnych skutkéw, jakie
bedg ponosi¢ dostawcy ustug cyfrowych oraz ich odbiorcy — méwi
agencji Newseria Biznes Andrzej Arendarski, prezydent Krajowej
Izby Gospodarczej.

13 pazdziernika br. odpowiedzialny za cyfryzacje KPRM
opublikowat kolejng, trzecig juz propozycje zmian w ustawie o
KSC. Prace nad nowelizacjg trwajg juz kilkanas$cie miesiecy, a
propozycje zmian budzg ogromne zainteresowanie nie tylko ze
strony rynku telekomunikacyjnego. Swiadczy o tym m.in. fakt,
ze do pierwszej wersji — opublikowanej we wrzesniu ub.r. przez
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owczesne Ministerstwo Cyfryzacji — wptyneto ponad 750 uwag
zgtoszonych przez operatordéw, firmy prywatne i spétki Skarbu
Panstwa, prawnikéw, fundacje 1 stowarzyszenia branzowe, a
nawet instytucje publiczne takie jak NASK, UKE, Agencja
Wywiadu czy BBN. Nowy projekt w niewielkim stopniu uwzglednit
ich zastrzezenia zgtoszone w toku ekspresowych konsultacji.
Tym razem czas na zgtaszanie uwag réwniez byt wyjatkowo krotki
— konsultacje zakonczyty sie 2 listopada.

— Wydaje sie, ze ten dotychczasowy, niestandardowy sposob
przeprowadzenia konsultacji publicznych przetozy sie tez na
niestandardowe przyjecie nowych zapiséw prawa — méwi Andrzej
Arendarski.

W pismie skierowanym tydzieA temu do ministra Janusza
Cieszynskiego KIG wskazuje, ze prace legislacyjne przebiegaja
zbyt szybko i nie uwzgledniajg rzetelnej debaty publicznej.
Izba podkresla, ze uwagi zgtoszone przez przedsiebiorcéw z
réznych branz powinny zosta¢ uwzglednione i poprzedzone
merytoryczng dyskusja, a okres vacatio legis nowej ustawy
powinien by¢ nie krotszy niz 24 miesigce.

— Szybkie wprowadzenie nowego prawa prawdopodobnie spowoduje
chaos organizacyjny i prawny, poniewaz obecnie zaprezentowana
nowelizacja zaktada réwniez wczes$niej niesygnalizowane zmiany,
jak chocby powotanie Operatora Strategicznej Sieci
Bezpieczennstwa (0SSB), ktora to ma powotal spdétke Polskie 5G,
a wszystko to ma by¢ finansowane gtdéwnie ze Srodkow
publicznych — podkresla prezydent KIG.

Jak wskazuje, nowelizacja ustawy o KSC bedzie mie¢ daleko
idgce konsekwencje dla operatorow 1i <catego rynku
telekomunikacyjnego. Ta zas wskazuje, ze nowy projekt wcigz
jest obarczony wszystkimi wczesniejszymi wadami.

— W nowelizacjach pojawiaty sie roéwniez dos¢ kontrowersyjne
zapisy jak chocéby arbitralne uprawnienia nadane Kolegium ds.
Cyberbezpieczenstwa, ktore moze decyzjg administracyjnag bez



jakiejkolwiek mozliwo$ci odwotania zmienié¢ dostawcéw sprzetu i
oprogramowania — mowi Andrzej Arendarski. — Patrzgc na
bezpieczenstwo cyfrowe na Swiecie, region, w ktérym my zyjemy,
moze by¢ i jest szczegd6lnie narazony na ataki, inwigilacje i
dezinformacje z obszaru Swiata, gdzie ,wschdéd stonca jest
wczesniej niz w Europie”. Stad podtekst polityczny jest
zrozumiaty i nie jest to tylko problem w naszym kraju.
Pozostaje jednak pytanie, czy ta formuta bedzie wykorzystywana
réwniez w innych celach, ktdére nie sg zwigzane z
bezpieczenstwem cyfrowym Polski.

Chodzi o ocene ryzyka dostawcédw ustug i sprzetu ICT na
podstawie nie do konca jasnych kryteriéw, m.in. stopnia
powigzania z panstwem spoza UE badZz NATO. Firmy, ktdére zostang
przez Kolegium uznane za dostawcOw wysokiego ryzyka, zostang
przynajmniej czesciowo wykluczone z polskiego rynku, bez
realnej mozliwo$ci odwotania. Z kolei operatorzy
telekomunikacyjni, ktérzy korzystajg z ich ustug badZz sprzetu,
bedg zmuszeni pozby¢ sie ich w ciggu pieciu-siedmiu lat.

— Wprowadzona procedura wykluczenia niektdérych dostawcow
ustug, produktéw i procesdw ICT moze istotnie wptynaé¢ na
relacje handlowe miedzy przedsiebiorcami telekomunikacyjnymi,
podmiotami krajowego systemu cyberbezpieczenstwa,
integratoréw, vendordw oraz dostawcéw urzgdzen i
oprogramowania, a przygotowany projekt nie zawiera
zaktualizowanej oceny skutkdéw regulacji w tym zakresie -
podkreslita KIG w lisScie do ministra Cieszynskiego.

Wprowadzona w 2018 roku ustawa o cyberbezpieczenstwie to
pierwszy w Polsce akt prawny dotyczgcy tego obszaru.
Implementuje do polskiego prawa zapisy unijnej dyrektywy NIS 1
na szczeblu krajowym reguluje kwestie zwigzane z
funkcjonowaniem systemu bezpieczenstwa cyfrowego. To obszar
tak wrazliwy i dynamiczny, ze zmiany w tym obszarze sa
konieczne.

— Technologie cyfrowe charakteryzujg sie ciggta rotacjg, maja



to w zasadzie wpisane w swoje DNA, stad inicjatywy rzadu
zwigzane z nowelizacjg ustawy o KSC sg i beda wymogiem
dostosowujgcym prawo do otoczenia. Wprowadzona 1 sierpnia 2018
roku ustawa doczekata sie obecnie trzech dziatan zwigzanych z
jej nowelizacjg. Bytoby to absolutnie zrozumiate, gdyby
nowelizacje ustawy miaty charakter konsekwentnej unifikacji
prawa. Poprzednie préby nowelizacji wprowadzaty bardzo
potrzebne wsparcie dla dziatan Zespoldéw Reagowania na
Incydenty Bezpieczenstwa Komputerowego (CSIRT), Centra Wymiany
i Analizy Informacji (ISAC) czy tez wsparcie budowy Centréw
Operacji (S0C) - wymienia prezydent Krajowej Izby
Gospodarczej.

Rzad uzasadnia, ze nowelizacja tego dokumentu jest podyktowana
ustaleniami na poziomie europejskim. Chodzi m.in. o
konieczno$¢ wdrozenia do polskich przepiséow tzw. 5G Toolbox,
ktéory zostat wypracowany przy udziale wszystkich panstw
cztonkowskich UE i przyjety na poczatku 2020 roku. Dokument ma
wzmocnié¢ poziom cyberbezpieczenstwa w Europie w kontek$cie
budowy sieci 5G. Stad réwniez i krajowa nowelizacja ustawy o
KSC bedzie miel duze przetozenie na wdrazanie tej technologii
w Polsce. Bez niej nie ruszy aukcja UKE na czestotliwoSci z
pasma C, ktore ma stanowi¢ szkielet polskiego 5G. Co rédwnie
wazne, nowela ma by¢ takze podstawg do dalszego rozwijania
polskiego ekosystemu cyberbezpieczenstwa.
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