Jedna z najwiekszych operacji
szpiegowskich w internecie

21 lutego 2015
Podobny do Stuxnet wirus zainfekowat* ogromng ilos¢ komputeréw
w blisko 42 krajach — informuje Kaspersky Labs.

0d 2001 roku grupa hackeréw zainfekowata komputery w co
najmniej 42 panstwach (patrz mapa wyzej) — ujawnili pracownicy
Kaspersky Labs. Redakcja serwisu Ars Technica okreslita ca%a
operacje jako wymagajagca ,nadludzkich wumiejetnosci
technicznych” sugerujacych ,nadzwyczajne zdolno$Sci i
nieograniczone sSrodki”. Najbardziej imponujgcym jest przede
wszystkim stworzenie ukrytego obszaru na powierzchni dysku,
ktéry pozostawat niewykrywalny dla nawet najbardziej
zaawansowanych programéw antywirusowych, byt takze odporny na
formatowanie. Dyski twarde pozostajag jednym z gtownych
obszarow sprawdzanych przez specjalistéw od bezpieczenstwa,
gdyz to wtasnie stamtgd najczesSciej instaluje sie
niebezpieczny wirus.

Co budzi najwieksze zaskoczenie to sposdéb w jaki
oprogramowanie trafiato na twarde dyski — znajdowato sie ono
juz w momencie zakupu u producenta. Podejrzewa sie, ze nie
omineto to wiodgcych producentéw dyskéw, w tym

Western Digital Corp, Seagate Technology Plc, Toshiba Corp,
IBM, Micron Technology Inc and Samsung Electronics Co Ltd, co
oznaczatoby, ze praktycznie wiekszo$¢ rynku zostata skutecznie
zinflitrowana.

Grupa, ktorg pracownicy Kasperskiego nazwali ,Equation Group”
oprécz dyskéw uzywata takze innych $rodkéw do
rozprzestrzeniania wirusa — korzystano miedzy innymi z dyskéw
USB oraz z ptyt CD. Analitycy wskazuja, ze wirus nazwany przez
nich Fanny bardzo przypomina inne ztoSliwe oprogramowanie —
Stuxnet. Zdaniem ekspertdéw mozliwym jest, ze to wtasnie Fanny
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stuzyta jako aplikacja majgca wybrac¢ gtdéwne cele dla Stuxnetu
w Iranie a nastepnie rozprzestrzeni¢ zasieg wirusa.

Skoro wiec ,Equation Group” udato sie przeprowadzi¢ operacje
wymagajacq ,nieograniczonych zasobdw” to kto ich wspierat?
Podejrzenia kierowane sg od razu w kierunku NSA, ktérej
udowodniono opracowanie Stuxnetu. Podejrzenia te potwierdzaja
byli pracownicy agencji, ktérzy w wypowiedzi dla agencji
Reutera przyznajag, ze NSA bardzo cenita to oprogramowanie,
jednak nie sg w stanie okresli¢ do czego by*o ono uzywane.
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