Jeszcze wieksza 1nwigilacja
uzytkownikéw Facebooka

2 stycznia 2015

Wraz z nastaniem 1 stycznia 2015 roku zmienit* sie regulamin
Facebooka. Portal, ktory od dawna byt oskarzany o inwigilacje
jego uzytkownikéw poszedt jeszcze dalej w tej materii. Przede
wszystkim nie ma juz potrzeby akceptowania zmian w
regulaminie.

»,0d 1 stycznia 2015 r. uzytkownik korzystajacy z naszych ustug
zobowigzuje sie przestrzegal zaktualizowanych regulamindw,
zasad wykorzystania danych, zasad stosowania plikéw cookies, a
takze wyraza zgode na wysSwietlanie mu ulepszonych reklam,
opracowanych na podstawie wykorzystywanych przez niego
aplikacji i witryn” — tej tresci komunikat mozemy %*atwo
znalez¢ w ,podstawowych informacjach dotyczgcych prywatnosci”
(nalezy nacisng¢ ikonke z ktddka, a nastepnie wybrac¢ wskazany
odnosnik). Jest to otwarcie sobie drogi do przysztych zmian
bez konieczno$ci zaprzgtania sobie gtlowy zabiegami o ich
akceptowanie przez uzytkownika, co samo w sobie moze budzi¢
niepokdj.

Grozniejszy zapis znajdujemy nieco dalej. ,Gromadzimy tresci i
inne informacje, otrzymywane od Ciebie podczas korzystania z
naszych Ustug, np. dane podawane przy rejestracji konta na
Facebooku, tworzeniu tresci i ich udostepnianiu oraz przy
wymianie wiadomo$ci i innego rodzaju komunikatéw z innymi
osobami. Mogg to by¢ informacje zawarte w dostarczanych przez
Ciebie tresciach lub ich dotyczgce, np. informacje o miejscu
wykonania zdjecia lub dacie utworzenia pliku”. Do$¢ jasno
wynika z tekstu, ze wszystko, co wpiszemy, wgramy Llub zrobimy
na FB jest gromadzone tgcznie z tresciami prywatnych rozméw.
Niezaleznie od tego czy zostaty potem przez uzytkownika
wykasowane, czy tez nie.
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Dalej czytamy: ,Gromadzimy tez informacje na temat sposobéw
korzystania przez Ciebie z ustug, np. rodzaju tresci, ktdre
przeglgdasz i z ktéorymi wchodzisz w interakcje, a takze
czestotliwo$ci i czasu trwania réznych Twoich dziatan.” Warto
zwréci¢ na ten fragment wiekszg uwage. WczesSniejszy zapis
brzmiat ,naszych ustug”. Inaczej méwigc, zapis nie dotyczy juz
tylko dziatan uzytkownika na FB, ale rowniez wszelkich innych
dziatan prowadzonych przez niego na komputerze w czasie, gdy
jest zalogowany na portalu lub ma wtaczong aplikacje FB.
Méwigc bardziej obrazowo, Facebook zastrzegt sobie prawo do
inwigilacji odwiedzanych przez uzytkownikdéw stron, czasu jaki
na nich spedzajg i dziatan jakie na nich podejmuja.

Facebook gromadzi na nasz temat rowniez informacje udzielane
mu przez innych uzytkownikow. ,Gromadzimy takze tresci i
informacje dostarczane przez inne osoby w trakcie korzystania
z naszych ustug, w tym réwniez informacje na Twdj temat, np.
udostepniane przez nie zdjecia, na ktorych sie znajdujesz,
wysytane przez nie do Ciebie wiadomo$ci, czy Twoje dane
kontaktowe, ktdére inni przesytaja, synchronizuja lub
importuja”.

A gdyby tego wszystkiego byto mato.. ,Gromadzimy informacje na
temat os6b i grup, z ktdérymi jestes potgczony(a) oraz Twoich
interakcji z nimi, np. o tym, z ktéorymi osobami porozumiewasz
sie najczesciej lub, z ktérymi grupami lubisz dzielié¢ sie
informacjami. Gromadzimy tez dane kontaktowe, ktore podajesz,
przesytajgc, synchronizujgc lub importujgc je (np. w formie
ksigzki adresowej) z dowolnego urzadzenia”.

Portal interesuje sie tez ptatnosciami, jakich dokonujg jego
uzytkownicy przez internet. W dziale ,Informacje o
ptatnosciach” czytamy: ,Jezeli korzystasz z ustug do robienia
zakupéw lub wykonywania transakcji finansowych (na przyktad,
gdy kupujesz cos na Facebooku, dokonujesz zakupu w dowolnej
grze lub wspierasz kogo$ datkiem), gromadzimy informacje o
takich zakupach lub transakcjach. Nalezg do nich m.in. dane o
ptatnosciach, np. numery i inne dane kart kredytowych T1lub



debetowych, dane kont 1 informacje przesytane przy
uwierzytelnianiu transakcji; informacje rozliczeniowe, dane
odbiorcéw przesytek i dane kontaktowe”. Fragment ,informacje
przesytane przy uwierzytelnianiu transakcji” nie jest
doprecyzowany, wiec nie koniecznie musi, ale moze oznaczad
zarowno login jak i hasto uzytkownika. Portal nie wyjasnit
rowniez dlaczego takie informacje sg mu potrzebne.

W dziale ,informacje o urzadzeniach” czytamy: ,Gromadzimy
informacje pochodzgce z komputerow, telefondéw i innych
urzgdzen, na ktéorych instalujesz ustugi, lub ktérych uzywasz,
aby z nich korzysta¢ oraz informacje o tych komputerach,
telefonach i urzadzeniach w zakresie zaleznym od przyznanych
przez Ciebie uprawnien.” FB moze réwniez kojarzy¢ ze soba
informacje na temat uzytkownikédw pochodzgce z rdznych
urzgdzen. Informacje zapisywane przez portal to praktycznie
wszystko, czego mozna dowiedziel sie o sprzecie uzytkownika.
FB gromadzi dane na temat parametréw systemédw operacyjnych,
ustawieniach urzadzen, nazwach i typach plikéw, lokalizacji
geograficznej urzadzen, nazwy operatordéw sieci WiFi lub sieci
komérkowych, adresy IP, numery telefonow komdrkowych i tym
podobne.

W tym konteksScie nie dziwi juz, ze Facebook zbiera réwniez
informacje na temat witryn i aplikacji internetowych
korzystajgcych z wtyczki do portalu (na przyktad przycisk
»lubie to”). ,Do tej kategorii nalezg informacje o
odwiedzanych przez Ciebie witrynach i aplikacjach, o
korzystaniu przez Ciebie z dostepnych w tych witrynach 1i
aplikacjach ustug oraz informacje przekazywane nam Llub Tobie
przez twércéw aplikacji i witryn oraz podmioty je
publikujace.” — czytamy.

Na tym nie koniec, Facebook gromadzi na nasz temat nie tylko
informacje, ktdére sam zdobywa, ale réwniez te, ktore naptywaja
od jego partneréw zewnetrznych. Na przyktad ,od tych, z
ktéorymi wspdlnie oferujemy okreslone ustugi, a takze od
reklamodawcow, ktdrzy przekazujg nam informacje o Twoich



interakcjach i kontaktach z nimi” — informuje FB.

Nieco dalej mozemy dowiedzieé¢ sie z =zasad polityki
prywatnosci, dlaczego FB zbiera na nasz temat wszelkie
informacje. ,Dostepnos¢ tych informacji pozwala nam Swiadczyd
ustugi, personalizowa¢ tresci i sugerowac¢ Ci rédzne
rozwigzania, gdyz to wtasnie dzieki gromadzonym informacjom
rozumiemy, w jaki sposéb korzystasz z interesujacych Cie
ustug, zasobdéw i powigzan z uzytkownikami i jak wchodzisz z
nimi w interakcje, zardéwno w ramach samych ustug, jak i poza
nimi”. Zapis brzmi catkiem niewinnie, wszak to wszystko dla
naszej wygody i przyjemnosci.. Okazuje sie jednak, ze nie
tylko.

0 zagrozeniach ptyngcych 2z wszechstronnej inwigilacji
Facebooka mozemy dowiedzie¢ sie wiecej z dziatu: ,Jak
reagujemy na wezwania i nakazy sadowe 1 zapobiegamy szkodom?”.
Firma Zuckerberga os$wiadcza tam: ,Zastrzegamy sobie prawo do
uzyskiwania dostepu do informacji uzytkownika, przechowywania
ich i udostepniania w przypadku wezwan i nakazéw sadowych (np.
nakazu rewizji, nakazu sgdowego lub wezwania), jezeli w dobrej
wierze uznamy, ze jestesmy do tego zobowigzani przepisami
prawa.” Wielu osobom wydaje sie, ze USA z siedzibg gtéwng
Facebooka jest daleko, wiec dane polskich uzytkownikdéw bedg
dostepne jedynie za oceanem, a rodzime stuzby nie uzyskaja do
nich dostepu. Nie jest to prawda.

,Dobra wiara” jest okresleniem bardzo nieprecyzyjnym, pod
ktore firma moze podpigl sobie co tylko zechce. Na przyktad:
,wezwania 1 nakazy z jurysdykcji spoza terytorium Standw
Zjednoczonych, w przypadku, ktérych w dobrej wierze uznamy, ze
jest to wymagane przepisami prawa danej jurysdykcji, dotyczy
uzytkownikéw z danej jurysdykcji i jest zgodne ze standardami
miedzynarodowymi.” Zatem wszystko, co zostanie przez nas
napisane na FB moze zosta¢ wykorzystane przeciwko nam przez
polskie organy scigania. Nacjonalisci w Polsce powinni by¢
tego faktu w petni Swiadomi.



Ale nie tylko organy $cigania beda mogty zapoznac sie z danymi
uzytkownikéw zgromadzonymi przez Facebook. Dostep do nich beda
mogli uzyska¢ partnerzy zewnetrzni firmy, jesli ,w dobrej
wierze” uzna ona ze jest to niezbedne ,do wykrycia oszustw 1
innych dzia*an niezgodnych z prawem, zapobiegania tego typu
dziataniom lub niwelowania ich skutkéw”. Firma zastrzega sobie
rowniez prawo do przetrzymywania informacji na temat kont
zablokowanych przez co najmniej rok (bez podania goérnej
granicy czasowej), aby zapobiegal kolejnym naruszeniom i innym
przypadkom *amania ich regulaminu.

Czytajgc o nowej polityce prywatnosci Facebooka, nie wolno
zapominaé¢, ,ze dotyczg one wszystkich marek, produktéw i ustug
Facebooka, ktdére nie posiadaja odrebnych zasad oraz takich,
ktére do niniejszych zasad odsytaja”.
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