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W Brukseli trwajg intensywne prace nad przyjeciem dyrektywy,
ktéra zobowigze 1linie lotnicze do przekazywania stuzbom
szczegbtowych danych (tzw. Passenger Name Records) o
wszystkich pasazerach podrézujgcych z 1lub do Unii
Europejskiej. Kazdy pasazer bedzie traktowany jak potencjalny
terrorysta — pod tym katem bedzie tworzony i analizowany jego
profil. Jakie dane trafig w rece stuzb i w jaki sposdb beda
wykorzystywane? Kto i na jakiej zasadzie bedzie mie¢ do nich
dostep? Jakie to moze mie¢ konsekwencje dla kazdego z nas i
czy faktycznie zwiekszy bezpieczenstwo? Przedstawiamy
zatozenia nowego systemu walki z terroryzmem i powazng
przestepczo$cig, opartego na analizie danych PNR.

JAKIE DANE NA NASZ TEMAT BEDA ZBIERANE?

W nowym systemie majg byl przetwarzane dane wszystkich
pasazeréw podrozujgcych z lub do Unii Europejskiej. Jesli
zdecydujemy sie na wakacje w Egipcie czy Turcji albo podréz
stuzbowg poza granice UE, nasz profil (w zargonie zwany
,rekordem PNR”) trafi do specjalnej, krajowej bazy danych.
Zgodnie z projektem dyrektywy w sktad tego profilu wejda:

— dane osobowe pasazera (imie, nazwisko, adres, numer
dokumentu etc.),

— szczegbtowe dane o samym locie (data, godzina, trasa, typ
maszyny),

— dane osoby, ktora dokonata rezerwacji,

— forma ptatnosci (tacznie z numerem wykorzystanej Kkarty
kredytowej),

— specjalne zyczenia pasazera (w tym informacja o poruszaniu
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sie na wlézku lub ciazy),

— numer miejsca w samolocie,

— numer biletu,

— numer przypisany w programie lojalno$ciowym,

— informacje o nadanym lub zabranym na poktad bagazu,

— adnotacje o niestawieniu sie na lot, zmianie miejsca czy
nietypowym lub irytujgcym zachowaniu pasazera (wprowadza je
obstuga linii lotniczych).

GDZIE TRAFIA DANE I KTO BEDZIE MIAt DO NICH DOSTEP?

Zgodnie z projektem dyrektywy linie lotnicze beda przekazywad
dane swoich pasazerdéw do nowo utworzonych jednostek — tzw.
Passenger Information Units (PIU). Trudno przewidzied, jak
taka jednostka zostanie zorganizowana w Polsce: moze mie¢
niezalezny charakter, ale moze tez dziata¢ w ramach innej
formacji — policji czy nawet ABW. Dane bedg przesytane dwa
razy: w przedziale 48-24 godz. przed odlotem oraz zaraz po
zamknieciu bramek, kiedy lista pasazerdéw jest juz ostateczna.
Czas ma znaczenie, poniewaz podstawowym zadaniem PIU ma by¢
analizowanie danych w czasie rzeczywistym 1 przekazywanie
odpowiednim organom (np. policji lub strazy granicznej)
alertéow, jesli profil konkretnego pasazera wyda sie analitykom
podejrzany.

Kolejnym zadaniem PIU ma by¢ udostepnianie danych innym
uprawnionym organom na ich wyrazng i uzasadniong prosbe. Liste
takich organdéw kazde panstwo cztonkowskie stworzy wedtug
wtasnej oceny, co daje pewne pole do manewru. W praktyce dane
PNR z pewnoscig trafig do polskiej policji i kazdej stuzby,
ktéora w swoich zadaniach ma walke z terroryzmem lub powazng
przestepczoscisy.

Niezaleznie od reagowania na zapytania 1 wnioski od
uprawnionych organéw (zwigzanych z konkretnymi sprawami), PIU



bedzie tez przeprowadza¢ wtasne analizy na podstawie
zbieranych danych (np. trendéw w miedzynarodowe]j
przestepczosci) 1 dzieli¢ sie wnioskami z odpowiednimi
stuzbami.

JAK DLUGO DANE BEDA PRZETWARZANE?

Przez pierwsze 30 dni dane zebrane przez PIU bedg przetwarzane
i przekazywane innym organom (jesli o to zawnioskujg) w petnym
zakresie, ze wszystkimi szczeg6tami identyfikujacymi
pasazerdow. Po uptywie tego okresu projekt dyrektywy przewiduje
tzw. maskowanie, czyli wydzielenie danych bezpos$rednio
identyfikujgcych pasazera (np. imie 1 nazwisko, numer
dokumentu) do oddzielnej bazy. Ma to zwiekszy¢ ochrone danych
i zabezpieczy¢ prawa pasazeréw. Ponowne skojarzenie danych
bezposrednio identyfikujacych pasazera z jego petnym profilem
bedzie wymagato zgody szefa PIU. Tak ,spseudonimizowane”
profile PNR bedg przetwarzane jeszcze przez 5 lat 1 gdy
zajdzie tak potrzeba przekazywane odpowiednim stuzbom -
najdtuzej, bo az przez caty ten okres, bedzie mozna siegna¢ po
PNR na potrzeby walki z terroryzmem.

CZEMU TAK NAPRAWDE MA StUZYC SYSTEM PNR?

Oficjalnie system PNR ma stuzy¢ zapobieganiu, wykrywaniu,
dochodzeniu i $ciganiu terroryzmu oraz innych powaznych
przestepstw, szczegdélnie o charakterze miedzynarodowym (w gre
wchodzi handel ludZmi czy handel narkotykami). Jednak Komisja
Europejska nie wykazat*a, w jaki sposob dane z systeméw
rezerwacyjnych miatyby poméc w tak trudnych sprawach. Sg za to
inne cele, ktdére podobne systemy — juz dziatajgce np. w
Wielkiej Brytanii, USA czy Brazylii — realizujg z pewnym
powodzeniem. Dobrym przyktadem jest namierzanie tras
nielegalnych migracji czy oso6b, ktdre omijajg przepisy wizowe
albo podejrzanie czesto (w oczach fiskusa) przekraczajg przez
granice w celach zarobkowych lub na bezctowe zakupy. Trudno
przewidzie¢, czy - kiedy juz system powstanie - Unia
Europejska tez nie pdjdzie ta droga.



NA CZYM POLEGA PROBLEM?

System PNR to flagowy przyktad polityki opartej na
przekonaniu, ze zebranie kolejnych kategorii danych zwiekszy
nasze bezpieczenstwo. Nikt jeszcze jednak nie wykazat, w jaki
sposdéb analiza bardzo typowych i podstawowych danych, ktére sg
zbierane przez linie lotnicze, pomoze w walce z terroryzmem
Czy powazng przestepczoscig. Z drugiej strony, znamy wiele
argumentéw — w tym formutowanych przez bytych analitykéw stuzb
specjalnych — na to, ze sama dostepnos$¢ danych nie pomaga w
pracy stuzb. Kluczowa jest ich inteligentna analiza 1
umiejetnos¢ precyzyjnego definiowania celéw. A do tego typu
pracy prewencyjne zbieranie danych o wszystkich podrézujacych
nie jest potrzebne: wystarczytoby sprawne wykorzystywanie
danych PNR w konkretnych sprawach, np. kiedy juz wiadomo, ze
na danej trasie dzieje sie co$ niepokojgcego, albo ze
poszukiwana osoba prébuje przekroczyé¢ granice. Takie dziatanie
jest mozliwe juz dzi$ i nie wymaga nowego prawa ani nowej bazy
danych.

Grozi nam zatem utopienie poteznych publicznych Srodkéow w
systemie, ktdéry nie jest niezbedny, a wrecz moze by(d
szkodliwy. Raz zebrane dane zaczynajg zy¢ wtasnym zyciem —
trudno dzis przewidzieé¢, do jakich celéow decydenci polityczni
czy same stuzby zechca je wykorzysta¢ w przysztosci. Bardzo
problematyczne mogg sie tez okazac analizy i alerty generowane
przez PIU - szukajac 1gty w stogu siana i profilujac
domniemanych terrorystéw na bazie podstawowych, typowych
informacji, analitycy sa skazani na olbrzymi margines b%edu.
Musimy sie wiec liczy¢ ze wzrostem liczby nieuzasadnionych
zatrzyman na lotniskach, dziwnych pytan i rzucaniem
bezpodstawnych podejrzen poprzez takie dziatania jak
wydzielenie do dodatkowej kontroli.

Wreszcie, jest duza szansa, ze nowe prawo zostanie uznane za
niezgodne z Kartg Praw Podstawowych UE i uniewaznione, ale
zajmie to lata 1 pochtonie dodatkowe sSrodki. Taki wyrok
Trybunat Sprawiedliwosci UE juz wydat w odniesieniu do



dyrektywy, ktdéra nakazywata — réwniez na potrzeby walki z
terroryzmem i powazng przestepczo$ciag — prewencyjne
przechowywanie i przekazywanie danych telekomunikacyjnych
przez operatordéw. Dyrektywa tworzaca system PNR jest oparta na
tej samej logice i stwarza analogiczne problemy, jes$li chodzi
0 przestrzeganie praw podstawowych obywateli. Tworzac nowe
prawo Unia Europejska nie powinna powtarza¢ starych btedéw.

Projekt dyrektywy o systemie PNR, przygotowany przez Komisje
Europejska, jest obecnie procedowany w Parlamencie
Europejskim. W najblizszg srode, 15 lipca, bedzie nad nim
dyskutowa¢ i gtosowa¢ Komisja Wolno$ci Obywatelskich,
Sprawiedliwo$ci i Spraw Wewnetrznych (LIBE). Z polskich postow
zasiadajg w niej: Barbara Kudrycka, Michat Boni, Marek Jurek
(zastepstwo), Jarostaw Kalinowski (zastepstwo), Rdéza Thun
(zastepstwo) 1 Kazimierz Ujazdowski (zastepstwo). Gtosowanie
plenarne odbedzie sie najprawdopodobniej na jesieni.
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