Jak wyglada zbieranie danych
uzytkownikow e-ustug?
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Wszyscy wiemy, ze Policja lub inne stuzby mogg zwrdécié sie np.
do Google albo Facebooka o informacje na nasz temat. Niestety
brakuje regulacji w tym zakresie, co prowadzi do patologii,
jaka jest np. wykorzystywanie postepowania karnego do
wyciggania danych. Sg tez inne problemy.

W ,Dzienniku Internautéw” co jaki$ czas poruszany jest problem
dostepu wtadz do danych uzytkownikow e-ustug. Chodzi tutaj nie
tyle o dane wyciggane od operatordéw telekomunikacyjnych, ale o
dane, jakie rézne stuzby mogg wycigga¢ np. od portali,
serwisdw spotecznosciowych itd.

Nasza wiedza o tym zjawisku jest wyrywkowa. Styszelismy
przyktadowo o tym, ze polskie wtadze 233 razy prosity
Facebooka o jakies dane na temat uzytkownikdéw. Nie znamy
jednak ogdélnej liczby zapytan kierowanych do innych serwisdw.
Styszelismy tez o tym, ze serwis NK wywalczyt® sobie pokrycie
kosztéw udostepnienia danych policji, ale tak naprawde nie
mamy pewnos$ci, czy taki zwrot kosztdéw bedzie przystugiwat
kazdemu.

Przydatoby sie chyba zebra¢ w jednym miejscu wiedze na temat
.elektronicznej inwigilacji” po polsku. Jesli w tej wiedzy sag
luki, powinnismy ustalic¢, gdzie one sg. Tego nietatwego
zadania podjeta sie Fundacja Panoptykon, ktéra wydata raport
pt. ,Dostep panstwa do danych uzytkownikdéw wustug
internetowych. Siedem probleméw i kilka hipotez”.

Raport rzuca nieco Swiatta na problem zbierania danych z e-
ustug przez policje 1 inne stuzby. Mozemy sie z niego
dowiedziec¢, ze nie kazda firma chetnie udostepnia dane
stuzbom. Dowiemy sie tez, ze praktyki organdéw Scigania nie sa
zbyt spdéjne. Dowiemy sie, ze najczesciej o dane wystepuja
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prokuratury i policja, ale wtasnie te instytucje nie chcag lub
nie moga przekazywa¢ informacji o ilo$ci zapytan o nasze dane.

Na podstawie zebranych informacji Fundacja Panoptykon
zidentyfikowata problemy polskiej .elektroniczne]j
inwigilacji”. Przedstawimy krétko czes¢ z nich, a osoby
bardziej zainteresowane tematem odsytamy do raportu, ktorego
kopie zamieszczamy pod tekstem.

Oto problemy:

1. W Polsce nie ma danych obrazujgcych skale siegania po dane
uzytkownikéw ustug internetowych. Uniemozliwia to ocene, w
jaki sposdéb pozyskiwanie tych danych wptywa na prywatnos¢ i
prace stuzb.

2. Nie wiadomo, jakie kryteria formalne powinien spetniad
wniosek o dane i w jakim trybie powinien zosta¢ przekazany
firmie. W efekcie firmy muszg ,zgadywac¢”, jak interpretowad
prawo.

3. Nie ma niezaleznych mechanizmoéow kontroli tego zjawiska.

4. Zdarza sie instrumentalne wykorzystywanie postepowania
karnego 1 kompetencji prokuratury przez podmioty zajmujace sie
ochrong praw autorskich.

Ostatni punkt warto osobno oméwic. Wspomnielismy, ze po dane z
e-ustug najczesciej zgtaszajg sie prokuratury i policja.
Niestety moze sie zdarzy¢, ze ich dziatanie zostato wszczete
tylko po to, aby wyciagng¢ czyje$ dane. Te dane trafiajg potem
do akt postepowania, do ktérych ,pokrzywdzony” ma dostep. Moga
by¢ uzyte do ,dochodzenia praw” na wtasng reke, np. poprzez
wystanie listu z zadaniem zaptaty.

Wtasnie powyzszy schemat dziatania wykorzystata kancelaria
Anny tuczak, ktora wysyta do internautdéw wezwanie do zaptaty
550 zt*. Prokuratura prowadzi postepowanie w sprawie naruszenia
praw autorskich, ale dla prawnikéw z kancelarii jest to tylko



instrument do zdobycia danych, ktére péZniej stuzag do
zastraszania ludzi. To powazny problem.

Kopie raportu Fundacji Panoptykon znajdziecie TUTAJ].
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