Jak w Azji Centralnej dziata
cyberpolicja?
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Problemy z cyberbezpieczenstwem jeszcze kilka lat temu miaty
charakter zupetnie niszowy 1 pojawiaty sie jedynie w
artykutach pasjonatéw, dzi$ kwestie te sa podnoszone przez
wielu analitykéw a kolejne panstwa dostrzegajg role internetu
we wspdtczesnych stosunkach politycznych. Przyjrzyjmy sie
dzisiaj dwom pomystom z krajow znacznie rzadziej omawianych,
tzn. Kazachstanie 1 Iranie.

Oba panstwa trudno zaliczy¢ do demokratycznych i cieszgcych
sie szeroko pojetg wolnos$cig st*owa. Sam Iran pozostaje tez w
dos¢ napietych stosunkach wobec innych panstw regionu 1
pozostaje obiektem atakéw szpiegowskich i cybernetycznych,
wtadze Kazachstanu cieszg sie teoretycznie znacznie bardziej
stabilng pozycjg, to nie przeszkadza im jednak sprdbowad
zupetnie innego niz znane dotychczas pomystéw na kontrolowanie
poczynan obywateli w sieci.

Jak podaje portal cyberwarzone.com w okresie krétszym niz
miesigc wtadze Kazachstanu wprowadzg prawo, na mocy ktdrego
kazdy uzytkownik internetu zobowigzany bedzie do instalacji
tzw. oprogramowania backdoor, ktdére umozliwi pozwoli w kazdym
momencie przeprowadza¢ przez rzad inwigilacji komputerdw
obywateli i znajdujgcych sie na ich dyskach maili, plikéw i
zdje¢. Takiego rozwigzania do tej pory nie byto, jesli
pojawiaty sie pomysty podobne do szpiegowania przez NSA
obywateli USA to sprawa konczyta sie skandalem, szczegdlnie,
ze inwigilacja miata charakter niejawny. Wtadze Kazachstanu
nie maja podobnego problemu, bedg to robic¢ zupeinie
oficjalnie.

Z kolei w Iranie dziatajgca od pewnego czasu cyberpolicja
poinformowata na specjalnie w tym celu zorganizowanej
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konferencji prasowej, ze do tej pory aresztowata juz ponad 28
tysiecy oséb i zamkneta blisko 47 tysiecy stron. WsSrod
zatrzymanych byli zwolennicy Panstwa Islamskiego prowadzacy
przychylne ISIS witryny, dane uzytkownikéw korzystajacych i
rozpowszechniajgcych te informacje, ktérzy nie byli
obywatelami Iranu zostaty réwniez przekazane Interpolowi.
Tylko w ostatnich 6 latach Iran byt celem 69 719 cyberatakéw z
czego tylko w pierwszych 8 miesigcach biezgcego roku doszto do
1000 atakéw na strony rzadowe, wiekszos¢ z nich mia%o
pochodzi¢ z Izraela, USA i Arabii Saudyjskiej. Iranska
Cyberpolicja (FATA) powstata w styczniu 2011 roku.
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