Jak uzyskac dostep do
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w Windows 77
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Czesto zdarza sie tak, ze chcielibysmy powrdci¢ do poprzedniej
wersji jakiego$ pliku, np. tej sprzed kilku dni. Niewielu
uzytkownikéw najnowszego systemu Windows wie o tym, ze taka
operacja jest jak najbardziej mozliwa z wykorzystaniem
mechanizméw wbudowanych w sam system. Jeszcze mniej powszechna
jest natomiast wiedza na temat tego, ze Windows 7 pozwala
rowniez na dostep do jednego z kilku lub nawet kilkunastu
historycznych standéw catych partycji! Zobaczmy w jak prosty
sposéb mozna tego dokonac.

Dostep do kilku lub nawet kilkunastu historycznych stanéw
partycji moze sie nam przyda¢ w réznych sytuacjach. Bedzie to
Z pewnoscig nieoceniona pomoc w przypadku poszukiwania
poprzedniej wersji okre$lonego pliku lub usunietego juz
zbioru. Taka mozliwos¢ przyda sie jednak réwniez informatykom
$ledczym prowadzacym cyfrowe dochodzenia lub tez.. zazdrosnej
zonie zainteresowanej zawartoscig dysku meza sprzed kilku dni,
czyli w czasie gdy ona byta na kilkudniowym szkoleniu.

Zacznijmy od prostego w uzyciu mechanizmu przywracania
poprzednich wersji plikéw, folderdw, a nawet catych partycji.
W tym celu wystarczy dowolny plik, folder lub tez partycje
klikng¢ prawym przyciskiem myszy i wybra¢ odpowiednig opcje
(niestety dalsze rozwazania sg stuszne wytgcznie w przypadku
Windows 7 Professional, Enterprise oraz Ultimate):

Okazuje sie, ze w typowym systemie mamy do wyboru nawet
kilkanascie historycznych wersji wybranego obiektu (wszystko
zalezy od biezgcej konfiguracji oraz dostepnego miejsca):
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Swietnie, opcja ta na pewno nam sie przyda, ale skoro nasz
system potrafi przywrécié¢ stan catej partycji sprzed nawet
kilkunastu dni, to czy mozemy uzyska¢ dostep do takiego
historycznego widoku stanu partycji, bez przywracania
czegokolwiek? Okazuje sie, ze nie jest to mozliwe do
wyklinania, jednak przy odrobinie zachodu jest to jak
najbardziej wykonalne.

Za okresowe tworzenie kopii w tle wszystkich plikéw w ramach
objetych ochrong partycji w systemie Windows 7 odpowiedzialna
jest funkcja Volume Shadow Copy Service — VSS. Poprzednie
wersje sg zapisywane automatycznie w ramach punktu
przywracania, jes$li tylko wtgczona jest funkcja ochrona
systemu. System Windows automatycznie tworzy kopie tylko tych
plikéw i folderdéw, ktore zostaty zmodyfikowane od momentu
utworzenia ostatniego punktu przywracania. Domyslnie punkty
przywracania sg tworzone raz dziennie, jednak pewne zdarzenia
(takie jak zmiana plikéw systemowych lub instalacja nowych
sterownikdéw) mogg wyzwala¢ utworzenie dodatkowych kopii. Jesli
dysk jest podzielony na partycje lub w komputerze jest wiecej
niz jeden dysk twardy, domyslnie ochrong plikéw objeta jest
wytgcznie partycja systemowa. Mozliwe jest jednak wigczenie
ochrony w ramach wszystkich pozostatych partycji.

Z technicznego punktu widzenia, VSS monitoruje zmiany
zachodzace w ramach danego woluminu na poziomie poszczegdlnych
klastréow, co oznacza, ze kazda z przechowywanych kopii pozwala
nam na odtworzenie wiernego obrazu danej partycji w czasie jej
wykonania. Jednak z punktu widzenia informatyka Sledczego lub
tez zazdrosnego matzonka, interesuje nas bardziej dotarcie do
wybranego historycznego stanu partycji, bez odtwarzania
czegokolwiek.

Zacznijmy od ustalenia listy dostepnych kopii w tle w obrebie
interesujgcej nas partycji. Dla partycji C: mozemy w tym celu
skorzysta¢ z nastepujacego polecenia: vssadmin 1list shadows
/for=C:. W wyniku tego polecenia otrzymamy liste wszystkich
istniejgcych kopii, warto zwro6ci¢ uwage szczegd6lnie na



informacje takie jak:

— nazwe woluminu kopii w tle (np. HarddiskVolumeShadowCopy4,
informacje te znajdziemy w linii: Wolumin kopii w tle:
\\?\GLOBALROOT\Device\HarddiskVolumeShadowCopy4),

— czas systemowy w momencie tworzenia kopii w tle (informacje
te znajdziemy w linii: Zawierat tyle kopii w tle: 1 w czasie
tworzenia: 2009-11-18 09:08:05),

— catkowitg liczbe dostepnych kopii w tle.

Znajac juz liste dostepnych kopii w tle, mozemy przystagpi¢ do
analizy zawartych w nich informacji. W celu recznego
przejrzenia zawartosci kopii bezposSrednio =z poziomu
dziatajgcego systemu, najwygodniejsze bedzie utworzenie
dowigzania symbolicznego do woluminu kopii w tle za pomoca
systemowego narzedzia mklink. Przyktadowe polecenie moze mied
nastepujaca postad: mklink /d C:\kopia w tle
\\?\GLOBALROOT\Device\HarddiskVolumeShadowCopy nr kopii\.
Polecenie to spowoduje, ze za poSrednictwem utworzonego na
dysku C: dowigzania o nazwie kopia w tle bedziemy w stanie
swobodnie przeglada¢ historyczng posta¢ woluminu:

Jak wida¢, mechanizm tworzenia kopii w tle moze nam sie
przyda¢ do odzyskiwania plikéw, czy tez zbierania informacji o
historycznej dziatalnosci uzytkownikéw systemu, do ktorego
mamy bezpoSredni dostep. Pamietajmy jednak o tym, ze réwniez
ktos inny moze wykorzystal potencjat VSS przeciwko nam samym.
0 metodach ochrony przed tego typu zagrozeniem pisatem juz
jednak w jednym z poprzednich artykutoéw.
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