Jak ukry¢ liderow w sieciach
spotecznosciowych?
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Wtadze szukajgc terrorystow czy dysydentdw mogg analizowad
sieci spoteczne. I wskazywac¢, kto w danej grupie jest liderem.
Wystarcza jednak proste ruchy, aby wyprowadzi¢ w pole obecne
algorytmy. I ukry¢ znaczenie kluczowych oséb — pokazuja
badania m.in. Polakdw.

Z kim korespondujemy mailowo? Z kim najczesSciej rozmawiamy
przez telefon? Kogo mamy wsrdéd znajomych na ,Facebooku”? Kogo
retwittujemy my, a kto nas? Nasze sieci kontaktéw — niekiedy
publicznie dostepne — niosg o nas sporo informacji. A organy
bezpieczenstwa, instytucje czy inne osoby, niekiedy zbierajg
te dane. I wykorzystujg je — niekoniecznie dla naszego dobra.

Analiza sieci powigzan moze poméc wtadzom rozbic¢ grupe
przestepczg. Albo wskaza¢ przywddce grupy terrorystycznej.
Czasem jednak te techniki moga by¢ wykorzystywane w niezbyt
korzystny dla spoteczenstwa sposéb.

,Kilka lat temu zrobito sie gtosno o chinskich dysydentach i
cenzurze uzytkownikdéw internetu. Zaczelismy sie wtedy
zastanawiaé, czy np. blogerzy czy aktywisci — lokalni liderzy
opinii — mogliby ukry¢ przed dziataniem narzedzi do analizy
sieci spotecznych swoje kluczowe znaczenie dla danych grup” —
opowiada w rozmowie z PAP dr Tomasz Michalak z Wydziatu
Matematyki, Informatyki 1 Mechaniki Uniwersytetu
Warszawskiego.

Naukowcy z Warszawy, Oksfordu i Abu Zabi zbadali, jak aktywnie
zarzadza¢ swoimi relacjami w sieci, aby zataié, ze jest sie
liderem. Praca zespotu dr. Michalaka, na ten temat ukazata sie
w czasopismie ,Nature Human Behaviour”. Pierwszym autorem
publikacji jest absolwent UW dr Marcin Waniek (obecnie robi
staz podoktorski w Instytucie Masdar w Zjednoczonych Emiratach
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Arabskich).

Stosowane teraz algorytmy analizujg sieci powigzan
poszczegdélnych oséb i wskazujg, kto by¢ moze jest takim
liderem. Osobami kluczowymi dla danych spotecznosSci sg
niekoniecznie te, ktdére majg duzo znajomych. Takimi liderami
moga by¢ roéwniez osoby, ktorych pozycja w sieci pozwala na
kontrole wielu istotnych kana*déw komunikacji. Takie, bez
ktéorych przeptyw informacji bytby utrudniony, bo np. osoby te
sg jedynym tgcznikiem pomiedzy jakimis waznymi podgrupami.

Informatyk wskazuje bardzo proste zasady, ktdére moze
wykorzysta¢ taki lider, ktéry chce pozosta¢ w ukryciu. ,Po
pierwsze nalezy uszeregowa¢ swoich znajomych w sieci od
najbardziej popularnych do najmniej popularnych. Po drugie -
trzeba zapozna¢ miedzy soba swoich mato popularnych znajomych
z naszymi bardzo popularnymi znajomymi. I w miare mozliwo$ci
odtgczy¢ sie od popularnych znajomych” — opowiada dr Michalak.

Zeby to lepiej zrozumieé, weZmy jaskrawy przyktad: pewien
fizyk jest przywddcg spisku fizykdéw i socjologéw. I koleguje
sie z rozchwytywang w $Srodowisku socjolozkg. Ich znajomos¢ to
jedyny pomost pomiedzy fizykami i socjologami. Jesli fizyk ten
chce ukry¢ swoje znaczenie, powinien odcig¢ sie od
bezposrednich kontaktéw z tg socjolozka, natomiast przedstawid
jej swoja niesmiata kolezanke fizyczke. To ta trzecia osoba
przejmie zadanie kontaktéw miedzy fizykami i socjologami.
Wystarczy, ze fizyk wykona kilka tego typu przemyslanych
ruchow, a nie tylko zachowa swojg centralng role w spisku, ale
i umknie uwadze niepozadanych oséb, ktdére spisek Sledzg.

W pracy w ,Nature Human Behaviour” naukowcy wzieli na warsztat
rzeczywistg sie¢ kontaktéw terrorysty Mohameda Atty, ktory
brat udziat w zamachu na World Trade Center. I na jego
przyktadzie wskazali, kogo powinien on zapoznal miedzy sobg, a
z kim ucig¢ kontakty, aby zatuszowad swoje znaczenie.

Rozwigzanie wydaje sie tak proste, ze az trudno uwierzy¢, ze



by wystarczyto. A jednak — czasem i proste rozwigzania bywajq
skuteczne.

Do znalezienia rozwigzan naukowcy wykorzystali metody
informatyczne. ,Udowodnili$my wprawdzie, ze optymalne
rozwigzanie tego typu problemdéw jest obliczeniowo trudne. Tym
niemniej nie zawsze musimy poszukiwal rozwigzan najlepszych z
mozliwych. Okazuje sie, ze nawet prosty algorytm heurystyczny,
w ktérym manipulacje potaczeniami ograniczone sg do sgsiedztwa
ukrywajgcej sie osoby, moze by¢ zaskakujgco skuteczny w
praktyce” — komentuje dr Michalak.

,Wyniki naszych badan moga poméc zwyktym ludziom chronié swoja
prywatnos¢. Sa jednak réwniez wskazowka dla organdéw Scigania w
kontek$scie analizy sieci kryminalnych i terrorystycznych.
Okazuje sie, ze liderzy sieci przestepczych, ktérzy coraz
sprawniej poruszajg sie w Swiecie cyfrowym, moga w bardzo
prosty spos6b ukry¢ swojg prawdziwg role” — podsumowuje
naukowiec.
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