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Publikowanie tresci w Internecie jest nieodtgcznym elementem
funkcjonowania we wspéiczesnym Swiecie. WXxasna strona
internetowa jest standardem w przypadku firm, instytucji
publicznych czy organizacji. Przybywa tez oso6b, ktére decyduja
sie na komunikacje z otoczeniem za pomocg wtasnie tego medium.
Koncentrujgc sie na dotarciu do odbiorcéw, *atwo zapomniec o
tym, ze funkcjonowanie strony internetowej wigze sie z
szeregiem ztozonych zagadnien technicznych, ktdére majg realne
konsekwencje dla prywatnosci odbiorcéw.

To, ze w Internecie kazdy nasz ruch jest Sledzony, wynika z
konkretnych rozwigzan technicznych proponowanych przez
tworzgce je firmy i wybieranych przez webmasterdw. Narzedziem
stuzgcym do usSwiadomienia uzytkownikom skali problemu jest
wtyczka Lightbeam dla przegladarki Firefox, rozwijana przez
fundacje Mozilla. Pokazuje ona, jakie serwery rejestrujg nasza
aktywnos¢ w Internecie podczas codziennego przeglgdania stron.
Kilka godzin korzystania z przegladarki z wtaczonym
Lightbeamem pozwala zorientowaé¢ sie, w ile zaskakujacych
miejsc trafiajg informacje o nas.

Na jakie rozwigzania warto zwrdécié¢ uwage przy tworzeniu i
administrowaniu strong internetowg, by szanowal prywatnos¢
uzytkownikow? Oto kilka kwestii, o ktdérych warto pamietad.

NARZEDZIA ANALIZY RUCHU

Mechanizmy pozwalajgce analizowa¢ ruch na stronie internetowej
sg przydatnym narzedziem z repertuaru kazdego webmastera -
pewna doza informacji o uzytkownikach jest niezbedna, by
zrozumieé¢, w jaki sposéb korzystajg oni ze zgromadzonych
informacji. Pomaga to dostosowal portale do potrzeb i
oczekiwan odbiorcow. W ostatnim czasie tradycyjne,
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kontrolowane przez webmastera narzedzia do analizy ruchu
ustepujg miejsca rozwigzaniom SaaS (ang. Software as a
Service). Nie jest to przypadek — rozwigzania te czesto
dostarczane sg za darmo 1 kuszg wygodg polegajgcg na braku
konieczno$ci instalacji oprogramowania — wystarczy wkleic
fragment sSledzacy w kod strony. Przyktadem takiego rozwigzania
jest popularne narzedzie Google Analytics. Korzysci dla
ustugodawcy wynikajgce z rozpowszechnienia tego darmowego
narzedzia sg niekwestionowane — system zbierajgcy dane o
uzytkownikach strony dziata na jego serwerach i wszystkie
statystyki pozostajg pod jego kontrolg. Dodatkowo informacje
uzyskane za pomocg naszej strony sg tgczone z danymi zebranymi
z innych stron internetowych korzystajgcych 2z danego
rozwigzania 1 stuzg S$ledzeniu nawykéw internautéw oraz
tworzeniu ich profili dla reklamodawcéw — to istota modelu
biznesowego dostawcéw takich rozwigzan. Jak widac, uzytkownicy
portali czesto ptacg ukrytg cene za wygode webmastera.

Alternatywg dla rozwigzan SaaS jest stosowanie oprogramowania,
ktére mozna samodzielnie zainstalowa¢ i kontrolowad. Istnieje
wybdr narzedzi stuzacych zbieraniu i analizie statystyk stron
internetowych, czesto s one udostepniane jako wolne
oprogramowanie. Jednym 2z najpopularniejszych tego typu
rozwigzan jest Piwik, zblizony w obstudze do rozwigzan SaaS,
jednak dajacy kontrole nad zbieranymi danymi. Jego instalacja
sprowadza sie do uruchomienia dodatkowej strony internetowej 1
wklejenia fragmentu S$ledzgcego w kod portalu, ktdérego ruch
chcemy analizowad. Za pomocag tego narzedzia mozna zbierad
informacje z wielu stron. Dodatkowg zaletg Piwika jest
respektowanie ustawien ,Nie Ssledz” (ang. Do not track). Jest
to dostepne w przegladarkach internetowych ustawienie, ktdre
pozwala wysyta¢ stronom internetowym informacje, ze uzytkownik
nie zyczy sobie zbierania jakichkolwiek informacji o swojej
aktywnosci w Internecie. Wtgczenie tej opcji moze zmniejszy¢
liczbe wysSwietlanych przez narzedzie wizyt, jednak dane
zbierane od ,chetnych” wuzytkownikéw sg w zupeinosSci
wystarczajgce na potrzeby standardowej analizy ruchu.
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WTYCZKI PORTALI SPOLECZNOSCIOWYCH

Narzedzia SaaS do analizy ruchu nie sg jedynym mechanizmem
umozliwiajgcym udostepnianie informacji o uzytkownikach strony
zewnetrznym podmiotom i ich profilowanie na masowag skale. Na
podobnej zasadzie dziataja wtyczki portali spotecznosSciowych
umozliwiajgce ,lajkowanie”, dzielenie sie tres$cig ze znajomymi
lub dodawanie komentarzy. Wejscie na strone, na ktdrej
znajduje sie facebookowy przycisk ,Lubie to” (lub podobny),
automatycznie powoduje wystanie informacji o takim zdarzeniu
na serwer portalu spoteczno$ciowego. Tego typu dodatki sa
bardzo powszechne, m.in. na blogach i stronach serwisodw
informacyjnych, co zwieksza ilos¢ informacji o tym, co czytamy
i oglgdamy, dostepnych dla korporacji i sprawia, ZzZe nasz
profil jest bardziej kompletny. Co wiecej — dzieki ciasteczkom
(i innym podobnym mechanizmom) nie musimy by¢ wcale zalogowani
do Sledzacej nas strony, zeby informacje o naszej aktywnosSci
zostaty zwigzane z odpowiednim profilem.

W obliczu problemu powszechnego Sledzenia uzytkownikéw za
pomocg wtyczek spotecznosSciowych zachecamy webmasterdéw do
rezygnacji z tych elementéw. Zdajemy sobie jednak sprawe, ze w
przypadku wielu portali bedzie to rozwigzanie trudne do
zaakceptowania. W takim przypadku polecamy zastgpienie
domyslnych dodatkéw wtyczka Social Share Privacy. Pozwala ona
na korzystanie z przyciskédw spotecznosSciowych w sposéb
sprzyjajacy poszanowaniu prywatnosci uzytkownikdéw — informacje
o wejsciu na strone z wtyczka nie sg przesytane az do momentu,
kiedy uzytkownik postanowi ,polubic” strone lub podzielid sie
treScig ze znajomymi.

ZEWNETRZNE NARZEDZIA HOSTINGOWE

Istnieje cate spektrum narzedzi odpowiedzialnych za Sledzenie
internautéw bez ich wiedzy i zgody. Naleza do nich m.in.
systemy CDN (ang. Content Delivery Network) — zewnetrzne
hostingi oraz portale wymiany plikéw. Niewiele osOb zdaje
sobie sprawe z tego, jak czesto podczas korzystania z
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Internetu nieswiadomie pobiera elementy od ,trzeciej strony”.
Ci, ktdérzy nie godzg sie na to lub po prostu nie ufaja
zewnetrznym dostawcom, majg niewielkie mozliwo$ci manewru —
moga jedynie zablokowal zapytania do ich serwerdw za pomoca
dodatkéw do przegladarki, co najcze$Sciej sprawia, ze strona, z
ktérej prébujg skorzystaé, przestaje dziata¢ lub by¢ czytelna.

Przyktad ten pokazuje, jak istotne s3 decyzje podejmowane w
imieniu uzytkownikdéw stron przez ich twércéw. Rozwigzaniem
tego problemu jest po prostu serwowanie dodatkowych elementoéw
(m.in. skryptéw i czcionek) z naszego serwera, a nie zdawanie
sie na zewnetrzny hosting. Zamiast wrzuca¢ zdjecia i dokumenty
na dysk wirtualny mozna umiesci¢ je na wtasnym serwerze lub
skorzysta¢ z mechanizméw wbudowanych w naszego bloga lub CMS.
Ten prosty ruch znaczgco zwiekszy kontrole naszych gos$ci nad
informacjami, ktdére sg o nich udostepniane.

Znacznie bardziej ztozonym problemem jest udostepnianie filmoéw
— zwykle ze wzgledu na duzy rozmiar plikdéw wideo. Jesli limit
transferu w naszym pakiecie hostingowym nie jest problemenm,
mozemy zamiesci¢ film bezposSrednio na naszej stronie za pomocg
standardowego znacznika video w HTML5 (mozna skorzystaé¢ z
rozwigzania Video for Everybody). Innym rozwigzaniem sg
niezalezne platformy do udostepniania wideo takie jak
MediaGoblin. Niestety, w przypadku, kiedy limit transferu jest
ograniczeniem, nie pozostaje nam obecnie nic 1innego jak
skorzysta¢ z jednej z zewnetrznych platform, takich jak np.
Vimeo czy YouTube. W przypadku tej drugiej zalecamy skorzystac
z opcji nocookie (mozna ja znalez¢ w ustawieniach kodow
embed), ktora wytagcza serwowanie ciasteczek S$ledzgcych
ogladajacym.
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