Jak Snowden wyniost
informacje z NSA?

29 sierpnia 2013

Nadzorujemy pracownikdéw majgcych dostep do tajnych danych -
powtarzajg wtadze USA, ale jak to sie stato, ze Edward Snowden
omingt ten nadz4ér? Najwyrazniej w NSA sg ludzie, ktdérzy moga
niezauwazenie wynies¢ informacje.

0d kiedy media ujawnity informacje o PRISM, przedstawiciele
Agencji Bezpieczenistwa Narodowego (NSA) przekonujag wszystkich,
ze kontrolujg sytuacje. Przyznajg oni, ze analitycy wywiadu
mogq inwigilowaé¢, ale wszystko odbywa sie zgodnie z prawem, na
podstawie nakazéw i pod nadzorem.

W potowie tego miesigca ,Washington Post” ujawnit dokument z
wewnetrznego audytu NSA. Wynikato z niego, ze tysigce razy
dochodzito do bezprawnego szpiegowania. Czasem byta to wina
zwyktej literowki. Ten dokument mdgt sugerowad, ze NSA
faktycznie moze nadzorowa¢ swoich pracownikéw — sg jakies
audyty, wykrywa sie naduzycia.

Tylko dlaczego nie wykryto naduzy¢ Edwarda Snowdena? Ten
cztowiek musiat na jakim$ etapie skopiowal¢ wrazliwe dane i
najwyrazniej tego nie wykryto. Najnowsze informacje sugeruja,
ze Snowden po prostu mégt niezauwazenie myszkowa¢ w danych
NSA.

NBC twierdzi, ze wie, w jaki sposdb Snowden mégt wynies¢
informacje z NSA. 0d przedstawiciela wywiadu dziennikarze NBC
dowiedzieli sie, ze Snowdenowi wystarczyty pamieci USB oraz..
che¢ wyniesienia dokumentdéw. Majgc uprawnienia administratora
systemu, Snowden mdégt przeglgdac¢ pliki, nie zostawiajac
zadnych $laddéw. Mogt tez podszy¢ sie pod innego uzytkownika.

Wiekszos¢ pracownikéw NSA nie ma mozliwoSci skopiowania
informacji z serwerdw, ale Snowden byt administratorem. Nawet
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gdyby kto$ przytapat go na kopiowaniu, mégt uzasadnié to
swoimi obowigzkami. Mogto mu tez pomdc potozenie geograficzne.
Pracowat w biurze na Hawajach, tysigce kilometréw od gtdwnej
siedziby NSA. Réznica czasu mogta utrudni¢ nadzorowanie go.

Z informacji NBC wynika, ze ludzi takich, jak Snowden, jest w
NSA okoto tysigca. Snowden mogt nie znacl wielu szczeg06tdéw
dziatan NSA, ale miat dostep do plikéw. To wystarczyto.

Wersje NBC zdajg sie potwierdzal przedstawiciele rzadu, ktorzy
rozmawiali z agencjg Associated Press. Przyznali oni, ze sa
problemy z ustaleniem, co wtasciwie Snowden mégt wyniesé¢ z
NSA. Wedtug nich Snowden miat podjgc ,wyrafinowane wysitki, by
zatrze¢ swoje cyfrowe sSlady poprzez usuniecie lub pominiecie
logéw elektronicznych”.

Jesli NSA nie ma pojecia, co Snowden mégt wynies$é, sytuacja
jest dla agencji bardzo niekomfortowa. Moze to ttumaczy(,
dlaczego doszto do =zatrzymania partnera dziennikarza
»Guardiana” i zabrania mu dyskdéw. Brytyjczycy mogli mied
Swiadomos¢, ze nie powstrzyma to wyciekdéw, ale dazyli do
ustalenia, jakie jeszcze dokumenty moga wyciec.

Ostatecznie mozna powaznie watpi¢ w mozliwosci NSA w zakresie
nadzorowania wtasnych ludzi. Snowden wynidst* informacje i
pokazat je prasie. Kto jeszcze mdégt je niezauwazenie wynosic¢ i
ile razy miato to miejsce? Nawet NSA moze tego nie wiedziec.

Tymczasem paryska prokuratura wszczeta wstepne dochodzenie w
sprawie amerykanskiego programu inwigilacji elektronicznej
PRISM — podata 28 sierpnia AFP, powotujgc sie na Zrdédia w
wymiarze sprawiedliwoéci. Sledztwo prokuratorskie — m.in. w
sprawie nielegalnego dostepu do danych osobowych, zamachu na
zycie prywatne obywateli oraz naruszenia prawa do tajemnicy
korespondencji — zostato wszczete 16 lipca na wniosek dwdch
organizacji obrony praw obywatelskich: Miedzynarodowej
Federacji Praw Cztowieka i Ligi Praw Cztowieka. Chciaty one w
szczegblnosci wyjasnienia udziatu w inwigilacji takich firm



jak Microsoft, Yahoo, Google, Facebook czy Apple.

Wczed$niej w sierpniu niezalezna grupa doradcza skupiajgca
inspektoréw ochrony danych osobowych w krajach UE (zwana WP29)
zapowiedziata, ze oceni wptyw programu PRISM na prywatnos¢
obywateli UE. Komisja Europejska poparta te inicjatywe.

Unijni inspektorzy uwazaja, ze trzeba wyjasnié¢, jakie
informacje sa zbierane w ramach PRISM przez amerykanskg
Agencje Bezpieczenstwa Narodowego (NSA), FBI i CIA oraz czy sa
zbierane tylko dane przechowywane na amerykanskich serwerach,
czy tez dopuszczalne jest zbieranie danych przechowywanych na
terytorium Europy. Chcag tez wiedzieé, czy zbieranie danych
odbywato sie w ograniczonym i niezbednym do celdédw ochrony
bezpieczeAstwa narodowego zakresie oraz przy przestrzeganiu
miedzynarodowego i unijnego prawa.

8 lipca w Waszyngtonie odbyto sie pierwsze spotkanie wspélnej
grupy roboczej Unii Europejskiej i Standw Zjednoczonych,
ktérej zadaniem jest wyjasnianie zarzutdéw zwigzanych ze
szpiegowaniem instytucji i krajéw UE przez amerykanski wywiad.
Nastepne spotkanie odbyt*o sie w Brukseli, kolejne zaplanowano
na 19 wrzes$nia w Waszyngtonie; raport wspdlnej grupy jest
oczekiwany w pazdzierniku.

Doniesienia, ze NSA w ramach programu wywiadowczego PRISM
zaktadata podstuchy w instytucjach wunijnych, wywotaty
oburzenie w wielu krajach UE. NSA i FBI dysponuje dostepem do
danych gromadzonych na serwerach czotowych firm internetowych
jak Facebook, Google, Skype, co ujawnit byty wspdtpracownik
NSA Edward Snowden.
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