Jak sie trafia na celownik
stuzb?
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Polskie media zyjg kolejng odstong afery podstuchowej z
udziatem najwyzszych urzednikéw panstwowych i znanych
politykéw. Sledzacy te perypetie obywatele mogg sie utwierdzad
w przekonaniu, ze inwigilacja to problem ,tych na Swieczniku”.
Albo przestepcow. W trwajgcej réwnolegle dyskusji nad tym, jak
zreformowaé¢ uprawnienia stuzb[1l] (w odpowiedzi na wyrok
Trybunatu Konstytucyjnego) jak mantra powraca demagogiczny
argument, ze ograniczenie petnej swobody dziatania stuzb to
prezent dla terrorystéw i mafii. Dzieki dokumentom ujawnionym
przez Edwarda Snowdena, S$ledztwom dziennikarskim i dziataniom
sygnalistéw wiemy jednak, ze masowa lub kierunkowa inwigilacja
dotyczy takze niewinnych, rdéwniez spotecznie zaangazowanych i
pozytecznych obywateli. Czym mozemy sobie na taka uwage
zastuzy¢? Prezentujemy sze$¢ nieoczywistych powodéw, ktdre
okazaty sie wystarczajace.

ODPRYSKOWA INWIGILACJA - ZBYT BLISKO CELU

Z informacji ujawnionych przez Edwarda Snowdena, ktédre
przeanalizowat i opublikowa* ,Washington Post”[2] wynika, ze
Srednio tylko 11% materiatu zbieranego przez amerykanskg NSA
(Narodowg Agencjg Bezpieczenstwa) dotyczy wtasciwych celéw.
Cata reszta to przechwycone rozmowy, maile i metadane oséb z
nimi w pewien sposéb powigzanych. Nie kazde powigzanie to
powdd do uzasadnionego podejrzenia, jednak stuzby wolg mied
dane o wszystkich, na wszelki wypadek. Tym sposobem skala
inwigilacji rozszerza sie na bardzo szerokie kregi oséb:
krewnych, znajomych, wspotpracownikéw, znajomych znajomych i
wspbitpracownikdéw wspétpracownikobw..

Taka logikag postuguja sie nie tylko amerykanskie stuzby. W
Niemczech ofiarg w ten sposéb motywowanej inwigilacji padta


https://wolnemedia.net/jak-sie-trafia-na-celownik-sluzb/
https://wolnemedia.net/jak-sie-trafia-na-celownik-sluzb/

m.in. Anne Roth, aktywistka dziatajgca w sferze praw
cyfrowych, ktérej zyciowy partner zostat zatrzymany pod
zarzutem powigzania z grupg terrorystyczng. W rzeczywistos$ci
byt tylko socjologiem zajmujgcym sie problemem miejskiej
gentryfikacji.

PODEJRZANA AKTYWNOSC SPOLECZNA

Kazus Anne Roth i jej partnera wpasowuje sie w kolejny powdd,
ktéry stuzby w rdéznych krajach uznaja za podstawe do
podejrzen: widoczne spoteczne zaangazowanie czy nawet prace w
organizacji pozarzadowej. Z ujawnionych przez Snowdena
dokumentdéw, opublikowanych w ,The Guardian”[3], ,New York
Times”[4] 1 ,Der Spiegel”[5] wynika, ze na celownik
amerykanskich i brytyjskich stuzb trafili liderzy i pracownicy
renomowanych organizacji spotecznych, m.in.: Medicins du Monde
(Lekarze Swiata), Amnesty International i Human Rights Watch.
Sprawa inwigilacji Amnesty International trafita w Wielkiej
Brytanii do sadu, ktéry potwierdzit, ze byta ona niezgodna z
obowigzujgcym prawem (GCHQ przechowywata przechwycong
komunikacje dtuzej, niz jest to dozwolone).

Amerykanski Departament Bezpieczenstwa Wewnetrznego obja%
statym zainteresowaniem dziatalnos¢ ruchu Black Lives Matter
po tym, jak w USA (szczegdélnie w Ferguson) wybuchty spoteczne
protesty przeciw brutalnos$ci policji. ,The Intercept”[6]
ujawnit szczegéty tej operacji, m.in. to, ze agenci prébowali
infiltrowaé¢ ruch poprzez udziat w spotkaniach i protestach.
Nie byta to pierwsza tego typu sprawa ujawniona przez media —
te same metody byty stosowane, réwniez przez Departament
Bezpieczenstwa Wewnetrznego, wobec aktywistdéw ruchu Occupy.[7]

Tradycyjnie na celownik stuzb trafiajg tez grupy ekologiczne i
bronigce praw zwierzat, najwyraZzniej uwazane przez wtadze za
wyjatkowo radykalne 1lub zagrazajgce ustalonemu porzadkowi.
Zgodnie z materiatami ujawnionymi przez ,New York Times”[8],
amerykaniskie Federalne Biuro Sledcze przeprowadzilo szereg
operacji, ktdérych celem byty osoby zaangazowane w tego typu



dziatalnos¢. A odkad sSwiat opanowata obsesja walki z islamskim
terroryzmem, listy podejrzanych zaczeli zaludnia¢ aktywni
przedstawiciele spotecznosci muzutmanskich - ,The
Intercept”[9] ujawnit, ze FBI i NSA monitorowata maile
politycznych kandydatdéw, dziataczy na rzecz praw
obywatelskich, pracownikéw naukowych i prawnikdéw jedynie ze
wzgledu na ich wyznanie i aktywnos¢ spoteczng.

Wraz z rozwojem nowych metod aktywizmu w sieci spektrum
zainteresowania stuzb poszerzyto sie jeszcze o haktywistéw,
ktéorzy w swoich dziataniach wykorzystujg np. ataki typu DDoS.
Taka dziat*alnos¢, jesli jest prowadzona w interesie
spotecznym, mozna poréwna¢ do organizacji masowych protestdw,
ktéore z ulicy przeniosty sie do przestrzeni cyfrowej. W optyce
stuzb blizej jej jednak do zorganizowanej przestepczosci i
dlatego brytyjska GCHQ, w ramach tajnej operacji ,Rolling
Thunder”, przeprowadzita serie atakow (zresztag
wykorzystujgcych analogiczng metode) na kanaty IRC grupy
Anonymous.

PROWOKACYJNIE BEZPIECZNA KOMUNIKACJA

Nie trzeba sie jednak angazowa¢ w akcje haktywistyczne, by
popas¢ w podobne tarapaty — amerykanska NSA i brytyjska GCHQ
za swoje cele obraty réwniez uzytkownikdéw bezpiecznych
technologii komunikacyjnych[10], takich jak sie¢ TOR czy
szyfrowane maile. Namierzenie takich oséb i ztamanie
stosowanych przez nie zabezpieczen byto celem tajnych operacji
o kryptonimach ,Bullrun” i ,Edgehill”. 0 szczegdlnych ryzykach
zwigzanych 2z korzystaniem z bezpiecznych technologii
komunikacyjnych i dotyczgcej ich politycznej batalii piszemy w
tekScie Narzedzia wysokiego ryzyka.[11]

DZIENNIKARZE, ICH ZRODtA I.. WIKIPEDYSCI

,Der Spiegel”[12] opublikowat dokumenty, z ktérych wynika, ze
NSA hakowata sie¢ komunikacyjng telewizji Al Jazeera, uznajac
ja za wazne zrddto informacji wywiadowczych. Tym samym stuzby



miaty dostep do Zrdédetr osobowych, z ktdédrych korzystali
dziennikarze. Problem naruszania tajemnicy dziennikarskiej 1
,mrozacego wptywu” na wolnos¢ prasy w réwnym stopniu dotyczy
mediéw amerykanskich i europejskich.

W Polsce mielismy gtosng sprawe tropienia Bogdana
Wroblewskiego[13] i jego Zrddet przez agentdédw CBA. Sytuacje w
USA dobrze podsumowuje raport przygotowany przez Human Rights
Watch[14] we wspo6tpracy z Amerykanska Unig Swobdd
Obywatelskich na podstawie rozméw z prawnikami, urzednikami
wyzszego szczebla oraz 50 dziennikarzami zajmujgcymi sie
tematyka wywiadu oraz narodowego bezpieczenstwa (m.in.
pracujgcych dla ,New York Times”, ,Washington Post” 1
Associated Press). Wniosek: prowadzona na wielka skale
inwigilacja w USA powaznie przeszkadza w pracy
dziennikarskiej.

Aby trafi¢ na celownik stuzb, nie potrzeba jednak legitymacji
prasowej. Jak pokazaty dokumenty ujawnione przez Snowdena[l5],
jednym z celdw masowej inwigilacji (hurtowego pobierania i
analizy danych) w USA byta Wikipedia i jej wspdtpracownicy.
Rowniez ta sprawa trafita do sadu.

PODEJRZANE STRONY

Sygnalisci, osoby o nietypowych zainteresowaniach i
uzytkownicy sieci peer-to-peer w optyce stuzb plasujg sie w
okolicy pedofildéw i poszukiwaczy nielegalnych towardéw. Zgodnie
z dokumentami ujawnionymi przez Snowdena w ramach operacji o
kryptonimie ,Anticrisis Girl”[16] GCHQ monitorowata m.in.
osoby odwiedzajgce strony Wikileaks i Pirate Bay, zbierajac
przy okazji ich numery IP 1 zapisujac wyszukiwane przez nich
terminy.

NIEBEZPIECZNE GRY

Wreszcie okazuje sie, ze nawet czysta i niepolityczna rozrywka
moze by¢ ryzykowna. Brytyjskie i amerykanskie stuzby
zainteresowaty sie graczami, szczegbélnie wciggnietymi w ,World



of Warcraft”[17] i korzystajgcymi z Xbox Live. Celem stuzb
byly przede wszystkim komunikaty przekazywane miedzy graczami.
W koncu mogty sie tam pojawi¢ rozmowy na temat przekazéw
finansowych, handlu narkotykami czy planowanych zamachoéw. W
istocie, taka rozmowa moze sie zdarzy¢ wszedzie.. Zeby to
sprawdzi¢, agenci nie zawahali sie nawet przed tworzeniem
sztucznych kont, nawigzywaniem relacji z innymi graczami 1
wykorzystywaniem 1ich do rozprzestrzeniania odpowiednio
spreparowanych komunikatodw.

Czy znalezZliscie siebie na tej liscie? Jesli tak, chetnie sie
dowiemy, jak sie z tym czujecie. Bezpieczniej?
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