Dlaczego aplikacja nie
ochroni nas przed COVID-197?

5 maja 2020
W Srode (29 kwietnia 2020 r.) rzadzacy zndéw postawili Internet

na nogi, zapowiadajgc pierwszy krok w kierunku rozmrozenia
gospodarki: otwarcie centrow handlowych. Jednak pod jednym
warunkiem: ludzie szturmujgcy sklepy mieli by¢ zachecani do
instalowania rzgdowej aplikacji ProteGO Safe, ktdéra szacuje
ryzyko zarazenia Covid-19. Ministerstwo Rozwoju opublikowa%o
wytyczne, z ktérych wynikato, ze do sklepéw bedzie mogto wejs¢é
wiecej osob, o ile beda posiadac aplikacje.

Juz w czwartek, po pierwszej internetowej burzy,
kontrowersyjny pomyst znikt* z wytycznych Ministerstwa Rozwoju,
ale sama aplikacja zostata udostepniona w sklepie Google Play
(w App Store dostepna jest okrojona wersja) 1 prowokuje wiele
pytan. Czy jest bezpieczna i zgodna z RODO? Czy jest zgodna z
zatozeniami rozwigzania, ktdére 10 kwietnia ogtosity Google i
Apple? A moze zatozenia aplikacji zmienig sie, kiedy w potowie
maja technologiczny duet udostepni zapowiadane API? Po jakie
jeszcze srodki rzad siegnie, zeby zacheca¢ obywateli do jej
instalowania?

Obserwujgc dziatania rzadu, ktére jeszcze nie uktadaja sie w
spéjng strategie walki z pandemiag, nie mozemy tez uciec od
pytania o skutecznos¢ aplikacji. Czy to narzedzie nie odwrdci
uwagi od wazniejszych Srodkéw i nie u$pi czujnosci ludzi?

Ten tekst jest pierwszg préba udzielenia odpowiedzi na pytania
o aplikacje ProteGO Safe, w oparciu o kod i dodatkowe
wyjasnienia, ktore byty opublikowane na Githubie w momencie
jego tworzenia (1-4 maja). Jak pokazujag dosSwiadczenia
ostatnich dni, projekt caty czas ewoluuje. Na pare godzin
przed zamknieciem tekstu otrzymalismy wazne wyjasnienia ze
strony Ministerstwa Cyfryzacji, ktére przywotujemy w
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odpowiednich miejscach. Jesli te zapewnienia zostang wdrozone
w kolejnej wersji oprogramowania, niektdre z sygnalizowanych
przez nas w tym teks$Scie ryzyk zostang zniwelowane. Nie
rezygnujemy jednak z ich oméwienia, poniewaz dotycza aktualnej
wersji aplikacji, juz dostepnej dla uzytkownikéw smartfondw z
Androidem. Uwazamy, ze uzytkownicy powinni miec Swiadomos¢, z
czym sie wigze jej zainstalowanie na telefonie.

Co to jest ProteGO Safe i jak
dziata?

Wedtug Ministerstwa Cyfryzacji ,ProteGO Safe to aplikacja,
ktéra pomoze nam w wychodzeniu z najostrzejszych obostrzen
zwigzanych z pandemig”. Peini dwie gtdéwne funkcje. Pierwsza —
to wspomaganie profilaktyki i mozliwos¢ wstepnej oceny stanu
zdrowia. Druga — wykorzystujgca technologie Bluetooth -
rejestruje fakt ,spotkania” z innymi urzgdzeniami i1 na bazie
tego oraz stwierdzonych przypadkéw zachorowan wyswietla
ostrzezenie o ryzyku zarazenia koronawirusem oraz wskazodwki,
jak sie zachowa¢ w takiej sytuacji.

Urzgdzenia z zainstalowang aplikacjg ProteGO Safe beds
emitowad, za posrednictwem Bluetootha, sygnat odbierany przez
inne urzadzenia z tg samg aplikacja. Telefony przebywajace w
bliskiej odlegtosci przez ustalony czas beda wymieniad sie
tymczasowymi kodami — przypadkowymi ciggami znakéw, ktore nie
ujawniaja tozsamos$ci ich wtascicieli, ale pozwalaja ustalic,
ze w danym przedziale czasu wtasciciele konkretnych urzadzen
spotkali sie w fizycznej przestrzeni. Dzieki technologii
Bluetooth ,powstanie zatem swoista sied potaczen pomiedzy
uzytkownikami telefondédw komdérkowych”.

Aplikacja bedzie w sposdéb automatyczny szacowaé¢ ryzyko
zarazenia dla kazdego uzytkownika na podstawie jego osobistej
historii spotkanych urzadzen i zweryfikowanych medycznie
przypadkdéw zarazenia wirusem z tej sieci spotecznej. A
nastepnie przypisywa¢ mu status: zielony (,droga wolna”) albo
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czerwony (,poddaj sie kwarantannie!”) (informacja z 3 kwietnia
2020 r.). Nadal czekamy na ujawnienie logiki algorytmu
wykorzystywanego do szacowania ryzyka, w szczegdlnoSci
przyjetych przez polskie wtadze zatozen co do odlegtosci
miedzy urzadzeniami i czasu, ktory jest wystarczajgcy, by
doszto do ryzyka zakazenia.

Czy aplikacja jest bezpieczna dla
uzytkownikow 1 ,,zgodna z RODO”?

Wedtug zapewnien Ministerstwa Cyfryzacji ,aplikacja nie
inwigiluje, nie zbiera i nie udostepnia danych uzytkownikow.
Informacje o napotkanych urzadzeniach nie zawierajag zadnych
danych o ich wtascicielach, sg anonimowe i zakodowane, a do
tego przechowywane tylko w telefonie, przez dwa tygodnie.
PdZzniej sg usuwane. Jesli nie wierzycie, mozna to sprawdzié¢ w
kodzie Zrdédtowym”.

Ministerstwo podkresla tez (w informacji z 29 kwietnia 2020
r.), ze ,uzytkownicy ProteGO Safe sg anonimowi. Do tego, aby
ja uruchomi¢ nie jest wymagane jakiekolwiek uwierzytelnienie,
np. podanie numeru telefonu” (zmiana w stosunku do informacji
z 3 kwietnia 2020 r., w ktdrej podano, ze ,instalujac
aplikacje trzeba bedzie zarejestrowad¢ sie swoim numerem
telefonu i wtagczy¢ Bluetooth”), a ,aplikacja jest budowana
zgodnie z zasadami wynikajacymi z ogdlnego rozporzadzenia o
ochronie danych osobowych (RODO), w tym minimalizacji danych,
privacy by design, privacy by default, prawidtowosci,
integralnosci oraz poufnos$ci.(..) Bazujemy na wytycznych
Europejskiej Rady Ochrony Danych Osobowych, Komisji
Europejskiej oraz Toolbox opracowanym w ramach sieci eHealth
dziatajgcej przy Komisji Europejskiej”.

Te zapewnienia nie wytrzymujg jednak konfrontacji z gtosami
niezaleznych programistow (takze tych, ktdorzy zaangazowani
byli w przygotowywanie ProteGO — pierwszej wersji aplikacji
rozwijanej w modelu open source, o ktdorej pisalismy w
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kwietniu).

Odnoszgc sie do wersji 3.0.3 aplikacji ProteGO Safe (aktualnej
w dniu przygotowywania tego tekstu), ponizej opisujemy:

— ryzyko deanonimizacji i odtworzenia mapy powigzan
spotecznych;

— zagrozenie dla bezpieczenstwa uzytkownikéw (stale wtgczony
Bluetooth) ;< - ryzyko zwigzane z automatycznym podejmowaniem
decyzji, ktore mogg miec¢ istotne skutki dla 1ludzi
korzystajgcych z aplikacji.

Ryzyko deanonimizacji 1 odtworzenia
mapy powigzan spotecznych przez
administracje publicznag

W dokumentacji projektu czytamy: ,Serwer ProteGO Safe generuje
UID i listy Temp ID do rotacji identyfikatordéw tymczasowych”.
Ten niezbyt przejrzysty opis oznacza, ze identyfikatory,
ktorymi przez Bluetooth przedstawiajg sie urzadzenia z
aplikacjg, nie sg losowe, lecz nadawane przez serwer.
Aplikacja stoi wiec w rozkroku miedzy rekomendacjami Komisji
Europejskiej (petna anonimowos¢ uzytkownikéw) a rozwigzaniem
TraceTogether stosowanym w Singapurze (tam uzytkownicy
identyfikowani sg numerem telefonu). 0 ile wiec operator
serwera (zapewne Ministerstwo Cyfryzacji) nie moze mied
pewnosci, komu przydzielit wskazany identyfikator, o tyle
brakujgce informacje dostarczy operator sieci komdérkowej,
ktory ma przeciez mozliwo$¢ rejestrowania ruchu sieciowego
(serwer zna zrédtowy numer IP, operator moze powigzac¢ go z
kartg SIM i1 abonentem).

~Aplikacje contact tracing mozna napisa¢ w sposO6b taki, zeby
operator danych nawet gdyby chciat, to nie mogiby ich naduzy¢
(np. zdeanonimizowa¢ i $ledzi¢ uzytkownikéw). Mozna tez pisad
w modelu scentralizowanym, ktéry nie dos¢, ze musi zaktadad
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petne zaufanie spotecznosci do operatora danych, to nie
ubezpiecza operatora od naduzy¢ w przypadku ataku przez
,trzecig strone”. ProteGO Safe wybrato te druga opcje” — Jakub
Kaluzny, SecuRing (Zrdéd*o: LinkedIn).

Rozwigzanie przyjete w wersji 3.0.3 ProteGO Safe ma charakter
hybrydowy: jest jednoczesnie scentralizowane (bo kluczowe dla
dziatania aplikacji operacje majg miejsce na serwerze) i
rozproszone (operator serwera nie ma wszystkich potrzebnych
informacji, zeby zdeanonimizowac uzytkownikéw aplikacji).

Skad taka dziwaczna hybryda? Aplikacja ProteGO Safe korzysta z
biblioteki programistycznej OpenTrace, bedgcej darmowa
implementacjg protokotu zastosowanego w singapurskiej
aplikacji TraceTogether. Tymczasem twércy aplikacji
TraceTogether juz pracujg nad jej dostosowaniem do (opisanych
nizej) zatozen przyjetych przez Google i Apple, a wiec nad
zmiang modelu na rozproszony.

Podobne zapewnienia dostalismy tez ze strony Ministerstwa
Cyfryzacji (komunikat przestany 3 maja): ,Skupiamy sie w 100%
na zintegrowaniu aplikacji ProteGO Safe z rozwigzaniem Google
i Apple, jak tylko bedzie ono gotowe — méwi minister
cyfryzacji Marek Zagérski. Jezeli z jakiegos powodu to
rozwigzanie nie zostanie finalnie udostepnione w najblizszym
czasie, bedziemy kontynuowa¢ modyfikowanie wersji aplikacji
opartej o TraceTogether, ale tylko w modelu maksymalnie
zdecentralizowanym i spdéjnym z DP-3T, ktdére takze caty czas
analizujemy. Bedzie to rozwigzanie przejsciowe — tylko na
czas, dopbki nie bedziemy mogli uzy¢ rozwigzania Google i
Apple” — dodaje szef MC.

To bardzo dobra wiadomos¢. Pozostanie przy scentralizowanym
modelu przetwarzania danych, przyjetym w wersji 3.0.3 ProteGo
Safe, stwarzatoby realne ryzyko dla prywatnosci uzytkownikéw.
W tym modelu nie mozna wykluczyé, ze ktéras z kolejnych wersji
aplikacji — w imie skuteczniejszej kontroli nad wirusem -
zaczetaby raportowa¢ lokalizacje uzytkownika oraz liste
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zarejestrowanych interakcji. Jes$li rozwdj narzedzia poszedtby
w tym kierunku, rzgdzgcy dowiedzieliby sie nie tylko gdzie 1
kiedy przebywalismy, lecz takze w czyim towarzystwie. Jedyng
skuteczng ochronag przed tym scenariuszem jest odseparowanie
aplikacji wydawanej przez Ministerstwo Cyfryzacji od
unikalnych identyfikatordéw urzadzen, zaréwno nadawanych jak i
odebranych. Takie w*asnie zatozenia realizuje opisany nizej
protokét Exposure Notification.

,Jesli aplikacja pozostanie przy zatozeniach modelu
scentralizowanego, to nie ma mozliwosci zabezpieczenia przed
wykorzystaniem danych przechowywanych na serwerach
Ministerstwa Cyfryzacji do innych celéw, na przyktad sledzenia
lokalizacji i kontaktéw miedzy osobami zdrowymi. Nalezatoby
zmieni¢ model dziatania systemu na rozproszony, tworzony
zgodnie z zasadag privacy by design — w takim modelu ryzyko de-
anonimizacji mozna ograniczy¢ do akceptowalnego poziomu” -
Jarek Potiuk, Principal Software Engineer, Open Source
Committer.

Tymczasem aktualna wersja aplikacji wydaje sie niedopracowana.
To dodatkowy powdd, zeby ja poprawic¢ i tak szybko, jak to
mozliwe, wypus$ci¢ kolejng wersje. Literdwki w komunikatach
ekranowych sugeruja, ze przed umieszczeniem aplikacji w
sklepie kod nie byt poddany przegladowi. Brakuje opisu zmian w
kolejnych wersjach, a funkcja SafetyNet (zabezpieczenie
aplikacji przed uruchomieniem na zrootowanych urzgdzeniach)
zostaje znienacka wprowadzona, by po kilku dniach — bez stowa
komentarza — znikng¢.

Dla obecnej wersji aplikacji nie broni sie tez teza
Ministerstwa, ze ,informacje o napotkanych urzgdzeniach nie
zawierajg zadnych danych o ich wtascicielach”. ProteGo Safe
3.0.3 rozsy*a przez Bluetooth réwniez informacje o producencie
i modelu telefonu. Jesli ktos korzysta z unikalnego urzadzenia
(np. niedostepnego powszechnie w Polsce modelu OnePlus 3),
przez caty czas bedzie mozna go jednoznacznie zidentyfikowacd,
niezaleznie od zmiennego identyfikatora tymczasowego. Jest to
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cecha biblioteki programistycznej OpenTrace wykorzystanej w
ProteGO Safe: realizowany przez nig protokdét pozostaje
niezgodny z postulatami ochrony prywatnos$ci, jednak zakres
transmitowanych informacji nie zostat zawezony.

Ryzyko dotyczgce bezpieczenstwa 1
prywatnosci uzytkownikow

W opisie aplikacji ProteGo Safe czytamy: ,w nieodlegtej
przysztosci [..] upowazniony przedstawiciel organu zdrowia
zaproponuje uzytkownikowi aplikacji zweryfikowanie aplikacji
poprzez podanie upowaznionemu przedstawicielowi organu zdrowia
kodu z aplikacji”. Nigdzie w dokumentacji nie mamy jednak
przejrzystego opisu tego procesu, z podziatem na uczestnikdw
procesu 1 rodzaj przekazywanych miedzy nimi informacji. Z tego
powodu nikt nie jest w stanie zweryfikowac¢ zgodnosci
specyfikacji z powstajgcym produktem — specyfikacja zwyczajnie
nie istnieje.

Co gorsza, w obecnej chwili nie 1istnieje tez kod
odpowiedzialny za wysytke danych ani za alarmowanie
uzytkownika o ryzyku infekcji. Kod dziatajgcy na serwerze
ProteGO Safe nie zostat upubliczniony, wiec nie wiadomo, na
jakim etapie prac znajduje sie ten element systemu. Ma to tym
wieksze znaczenie, ze wedtug opisu to algorytmy po stronie
serwera majg rozstrzygaé¢, kto ma zostal¢ poinformowany o
kontaktach z osobg o potwierdzonej diagnozie.

Twércy przedstawiajg tez kontrowersyjng teze, jakoby analiza
»jakosci” kontaktu pomiedzy urzadzeniami (a wiec odlegtos$ci i
czasu, ktdére przektadaja sie na ryzyko zarazenia) musiata by¢
wykonywana na serwerze centralnym. Uzasadniajg to ,potrzeba
rozszerzenia wykorzystywania aplikacji o urzadzenia starsze,
na ktdrych taka analiza bytaby trudna lub niemozliwa”. Stoimy
na stanowisku, ze obliczeniom wymaganym dla rozproszonego
rozwigzania, promowanego przez Google i Apple, podota
programowalny kalkulator, nie méwigc o przecietnym smartfonie
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(por. dokumentacja Exposure Notification, str. 15).

Dodajmy, ze pomyst powiekszenia limitu dopuszczalnych oséb w
sklepie o posiadaczy aplikacji (ktory pojawit sie w wytycznych
Ministerstwa Rozwoju dla centrdow handlowych, by dzien pézniej
znikng¢ bez wyjasnienia) byt catkowitg niespodzianka takze dla
programistéw pracujgcych nad projektem. Wytyczne przewidywaty
skanowanie kodu QR przy wejsciu do sklepu — jednak tu réwniez
zabrakto opisu przeptywu danych i oceny prywatnos$ci
rozwigzania.

W odpowiedzi na krytyke ze strony spotecznosci technologicznej
Ministerstwo Cyfryzacji zapewnia (w komunikacie z 3 maja):
,Jestesmy otwarci na wszelkie uwagi, propozycje poprawek,
audyty. Na kazdym etapie prac publikujemy_kod ZzZrédtowy
aplikacji. Wtasnie po to, by ci, ktdérzy sie na tym znaja,
mogli go przeanalizowa¢ i jes$li bedzie taka potrzeba -
wskazali, co mozemy zrobic¢ lepiej — méwi minister cyfryzacji
Marek Zagdrski.(..) Na prosbe spoteczno$ci, potwierdzamy, ze
takze tzw. backend umozliwiajgcy funkcjonowanie ProteGO Safe,
bedzie opublikowany na licencji otwartej. To oznacza, ze kazda
przyszta zmiana w specyfikacji bedzie publikowana na
gwarantujgcej transparentnos¢ licencji AGPL lub Apache 2.0" -
dodaje Justyna Ortowska.

Czekamy zatem na ten kolejny krok, liczgc na przejrzysty opis
proceséw, ktore wzbudzity nasz niepokdj. Jednoczesnie trzeba
jednak pamietad, ze uzytkownik aplikacji nigdy nie bedzie miat
pewnosci, jakie operacje faktycznie zachodzga po stronie
serwera. Dlatego tak wazng sprawg jest wybdr protokotu, ktéry
obroni sie nawet przy zatozeniu ztej woli operatora serwera.

Ryzyko zwigzane z automatycznym
podejmowaniem decyzji (algorytm
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oceniajacy ryzyko zarazenia)

Dziatanie aplikacji typu ProteGo Safe wymaga profilowania
uzytkownikéw i to w oparciu o szczegdlng kategorie danych
osobowych, czyli informacje o stanie ich zdrowia. Na podstawie
historii ,spotkan” z innymi urzgdzeniami algorytm bedzie
szacowat ryzyko tego, czy osoba mogta zostal zarazona
koronawirusem. Na tej podstawie aplikacja bedzie przyznawac
kazdemu uzytkownikowi odpowiedni status (czerwony albo
zielony). Z prawnego punktu widzenia to nic innego, jak
automatyczne podejmowanie decyzji na podstawie profilowania, o
ktorym mowa w art. 22 RODO. Nie jest dla nas jasne, czy taka
decyzja (przyznanie uzytkownikowi ,czerwonego” statusu w
aplikacji) bedzie pocigga¢ za sobag skutki prawne, np.
interwencje organéw administracji sanitarnej i obowigzek
poddania sie kwarantannie.

Zgodnie z RODO automatyczne podejmowanie decyzji w oparciu o
profilowanie dopuszczalne jest wytgcznie na podstawie zgody
osoby, ktérej dane dotyczg, lub gdy profilowanie wynika z
przepiséw. Wedtug obecnych zatozen, przyjetych przez
Ministerstwo Cyfryzacji, ten drugli scenariusz nie wchodzi w
gre, poniewaz aplikacja ma by¢ dobrowolna. Sek w tym, ze aby
zgoda na wykorzystanie danych byta wazna, nie moze ona zosta¢
w zaden sposéb wymuszona. Takim wymuszeniem bytoby np.
uzaleznienie dostepu do przestrzeni publicznej Llub ustug
handlowych od faktu korzystania z aplikacji, a tym bardziej od
mozliwosci przedstawienia ,zielonego” statusu na telefonie.

Ale to nie koniec prawnych komplikacji, jakie wigzg sie z
automatycznym podejmowaniem decyzji. Na gruncie RODO osobie,
ktorej dotyczy taka automatyczna decyzja, przystuguje prawo do
uzyskania interwencji ludzkiej, czyli mozliwos¢ odwotania sie
do kogos, kto zweryfikuje, czy prawidtowo doszto do przyznania
konkretnego koloru i czy algorytm jednak sie nie pomylit.
Prawo musiatoby przewidywa¢ takie gwarancje prawne dla
uzytkownikéw aplikacji, jesli przyznawany przez algorytm
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status miatby pocigga¢ za sobg istotne skutki (np.
uprzywilejowanie przy wejsciu do galerii handlowych czy
ograniczenia w korzystaniu z ustug publicznych).

Wreszcie, automatyczne podejmowanie decyzji to nie tylko
problemy prawne. To przede wszystkim ogromne ryzyko bteddw (na
gruncie statystyki zwanych false positives), o ktdrych piszemy
wiecej nizej (w cze$ci ,Czy ProteGo Safe ma szanse realnie
poméc w walce z epidemig?”).

ProteGO Safe a protokét Google 1
Apple

10 kwietnia konkurujgcy na co dzien giganci technologiczni
0gtosili zawieszenie broni na potrzeby walki z pandemig 1
wspOlne rozwigzanie o nazwie Exposure Notification. To
znaczgce wsparcie aplikacji do contact tracingu, ktére z
projektu zupetnie karkotomnego czyni go cho¢ troche realnym.
Dzieki specjalnym uprawnieniom przyznanym przez Google i Apple
aplikacje takie jak ProteGo Safe maja szanse funkcjonowad
lepiej niz inne aplikacje dziatajgce w tle, ktére ,usypiaja”
wraz z urzgdzeniem (czyli przestajg emitowaé¢ sygnat z
identyfikatorem).

Projekt zaktada dwie fazy:

Faza 1. Google i Apple publikujg protokoty (API), ktére
opracowanym przez instytucje publiczne zajmujgce sie ochrong
zdrowia aplikacjom do monitorowania kontaktow pozwalajg na
dziatanie miedzy urzgdzeniami z systemami operacyjnymi Android
i i0S, a przy tym chronig prywatnos¢ uzytkownikéw. Podczas
instalowania aplikacji, przed jej uruchomieniem, uzytkownicy
beda pytani o zgode na regulamin. Firmy planujg udostepnienie
protokotu w maju.

Faza 2. W kolejnych miesigcach protokdét* zostanie udostepniony
na poziomie systemu operacyjnego, co pozwoli na jego szerokie
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rozpowszechnienie — kluczowe dla skutecznego dziatania contact
tracingu. Po zainstalowaniu aktualizacji systemu operacyjnego
i1 wyrazeniu zgody przez uzytkownika system bedzie wysytat 1
odbierat sygnaty Bluetooth, tak samo jak w fazie pierwszej,
ale bez koniecznos$ci instalowania aplikacji.

Rozwigzanie przygotowywane przez Apple 1 Google, wedtug
zapewnien tych firm, bedzie wspétdziata¢ tylko =z
autoryzowanymi aplikacjami (wydawanymi pod szyldem publicznych
instytucji), ktdre dodatkowo spetniajg nastepujgce kryteria:

— szanuja wybér uzytkownika (a wiec sg instalowane
dobrowolnie),

— zapisujg dane wytgcznie na telefonie (nie ma zatem mowy o
centralnych bazach danych,

— postugujg sie anonimowymi, tymczasowymi identyfikatorami
(nie kojarza tych danych np. z adresem IP czy numerem telefonu
uzytkownika),

— nie $ledza lokalizacji.

Obie firmy zapowiadajag, ze uniemozliwig korzystanie ze swojego
protokotu aplikacjom, ktdore dziataja inaczej niz w modelu
rozproszonym (lokalnie na urzgdzeniach) lub chca siegad po
wiecej danych (patrz — dokumentacja Apple i_Google). Stawka
jest to, by zacheci¢ jak najwiecej osob do skorzystania z tego
rozwigzania, co wymaga wysokich standardéw ochrony
prywatnosci. W ostatnim ogtoszeniu Google i Apple zapowiadaja,
ze aplikacje korzystajgce z ich API nie beda miaty dostepu do
danych o lokalizacji. To wydaje sie wykluczad¢ rdéwniez model
mieszany, czyli *gczenie Exposure Notification z pomystami
takimi, jak skanowanie statycznych kodoéw QR przy wejsciu do
sklepu.

Czy ProteGO Safe jest zgodna z tymi zasadami? 11 kwietnia
(dzien po komunikacie Google i Apple) Jakub LipiAski
poinformowat o wstrzymaniu prac nad wtasnym narzedziem do
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contract tracingu: ,Przygotowujemy ProteGO do integracji z API
Google i_Apple. ProteGO powinno znalez¢ sie w rekach
uzytkownikéw jak najszybciej, aby mozna byto wykorzystad
globalne rozwigzanie od pierwszego dni”. Z dyskusji

programistéw wynika jednak, ze ta zapowiedZz — jak dotad - nie
zostata zrealizowana. Zdaniem Jarka Potiuka, ktéry rozwijat
ProteGO w jego pierwszej fazie, aplikacja przy obecnych
zatozeniach nie przejdzie przeglgdu ze strony Apple ani
Google, nie bedzie wiec mogta korzysta¢ z protokotu Exposure
Notification.

Ministerstwo Cyfryzacji zapewnia jednak, ze pracuje nad zmiang
modelu dziatania aplikacji i jej petna kompatybilnoscig z API,
ktéore w maju wypuszczg Google i Apple: ,Kiedy rozpoczynalismy
prace nad ProteGO (poprzednia nazwa projektu), Google i Apple
nie zapowiedzielli jeszcze prac nad swoim rozwigzaniem, a
Singapur nie opublikowat* kodu Zrdédiowego swojej aplikacji
TraceTogether. (..) Teraz mamy juz singapurski kod. Wiemy tez,
ze Google i Apple pracujag nad swoim pomystami. 0d poczagtku
zapowiadamy, ze na nie czekamy”.

,Dz1i$ Polska jest jednym z pierwszych krajow na sSwiecie, ktdre
testujg rozwigzanie Google i Apple. Dzieki tygodniom pracy,
ktéra do tego doprowadzita, ProteGO Safe moze znalezé sie w
gronie pierwszych aplikacji opartych o to uznane przez
ekspertow narzedzie” — méwi Justyna Ortowska, Peinomocnik
Prezesa Rady Ministréw do spraw GovTech.

Co sie stanie, jesli w potowlie maja
okaze sie, ze aplikacja ProteGO
Safe nie jest kompatybilna =z
protokotem Google/Apple?

Po pierwsze, nie bedzie skuteczna, bo jako zwykta aplikacja
dziatajgca w tle bedzie ,usypiata” wraz z urzadzeniem — czyli
kiedy wytgczysz ekran, urzagdzenie przestanie nadawa¢ sygnaty
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do innych urzadzen.

Po drugie — w sklepach Google Play i App Store nie ma zadnych
mechanizméw gwarantujgcych spdéjnosé¢ kolejnych wersji
aplikacji. Nie wystarczy wiec jednorazowy audyt Kkodu
potwierdzajacy, ze aplikacja spetnia oczekiwania w zakresie
poufnosci i prywatnosci. Wydawca aplikacji bedzie médgt kazdej
chwili bedzie podmieni¢ zaufang apke na nowg wersja,
wygladajgcag tak samo, lecz dziatajgcg zupetnie inaczej (oraz
majgcg niewiele wspOlnego z publicznie dostepnym kodem
zrodtowym). Taka wersja mogtaby na przyktad nadawaé przez
Bluetooth juz nie losowy identyfikator, lecz wspdétrzedne domu
uzytkownika. Co gorsza, niezalezni audytorzy beda mieli szanse
wykry¢ to dopiero wtedy, gdy nowa wersja trafi do dystrybucji
w sklepie z aplikacjami — a i to przy zatozeniu, ze ktos
faktycznie przejrzy kazdg kolejng wydang wersje.

0d takiego ryzyka wolne beda aplikacje Kkorzystajace z
protokotu Exposure Notification. Aplikacja aktywuje proces
S§ledzenia kontaktdéw, 1lecz za nadawanie 1losowych
identyfikatoréw odpowiada kod Google/Apple. Dzieki temu
rzgdzgcy nie beda mieli pokusy, by samodzielnie zaburzad
rownowage miedzy prywatnoscig uzytkownikéw a skutecznos$ciag
$ledzenia infekcji.

Biorgc pod uwage mozliwe konsekwencje, wszystkim, ktdérzy chca
polskiej aplikacji do $ledzenia interakcji spotecznych
pozostaje trzyma¢ kciuki za wdrozenie zmian, ktére juz
zapowiedziato Ministerstwo Cyfryzacji 1 zapewnienie peinej
kompatybilnosci z protokotem Exposure Notification.

Czy ProteGo Safe ma szanse poméc w
walce z epidemiag?

To pytanie pada na koncu, poniewaz zajmujemy sie ochrong
danych, a nie epidemiologig, ale dla decydentdédw politycznych
wtasnie ono powinno by¢ najwazniejsze. Jesli nie mamy na nie



dobrej odpowiedzi, caty projekt nie ma sensu. Ani Ministerstwo
Cyfryzacji, ani Ministerstwo Zdrowia nie przedstawity jeszcze
wtasnych analiz na poparcie tezy, ze aplikacja ProteGO Safe ma
realng szanse pomoc w opanowaniu koronawirusa. Dlatego naszg
argumentacje opieramy na zrddtach =zagranicznych (m.in.
raporcie opracowanym na zlecenie brytyjskiego NHS — polecamy
jako przyktad tworzenia polityki w oparciu o dowody, nie
spekulacje).

Electronic Frontier Foundation uwaza, ze Bluetooth nie zostat
stworzony do szacowania odlegto$ci miedzy uzytkownikami.
»Takie wykorzystanie technologii Bluetooth nie byto testowane
i nie ma udowodnionej skutecznosSci. Opiera sie na
wykorzystaniu smartfondéw, przez co nie obejmie wszystkich [nie
kazdy ma smartfona]. Aplikacje bazujgce na rozwigzaniu
oferowanym przez Apple i Google nie s3 magicznym techno-
rozwigzaniem, ktére mogtoby zastgpi¢ obecne zalecenia
ograniczania kontaktdéw. Ich skuteczno$¢ zalezy od licznych
wyrzeczen i zaufania, ktdére sprawi, ze bedzie z niego
korzysta¢ maksymalnie duzo oséb. Ale niedostateczna ochrona
prywatnosci to zaufanie podwaza, a tym samym ogranicza
skutecznos¢ aplikacji”.

Wyniki eksperymentéw przeprowadzonych przez twércow
TraceTogether pokazuja, ze nawet w kontrolowanych warunkach
sita wzorcowego sygnatu Bluetooth odbieranego przez rézne
modele telefonéw moze rézni¢ sie stukrotnie (!).

Zagraniczni eksperci zgtaszajag tez watpliwosSci odnosnie
skutecznosci narzedzi technologicznych, szczegdélnie, jesli
miatyby one dziata¢ w oderwaniu od innych — wazniejszych z
perspektywy epidemiologicznej — sSrodkéw, takich jak masowe
testy na obecnos¢ wirusa.

NajczesSciej pojawiajace sie watpliwosci:

— zeby aplikacja mogta spetni¢ swoja funkcje, musi
zainstalowa¢ jg bardzo duzo oséb — badacze spierajg sie, czy
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wystarczy 60% spoteczenstwa, czy potrzeba jeszcze wiecej.
Nawet w Singapurze, czesto podawanym za modelowy przyktad
wdrozenia tego rozwigzania, o0siggnieto zaledwie 20%, co
oznacza, ze tylko w 4% losowych spotkan obie strony beda
dysponowa¢ aplikacja (do tego jej skutecznos¢ w rejestracji
kazdego kontaktu nie jest gwarantowana);

— skutecznos¢ protokotu Exposure Notification nie jest znana —
wcigz moze wiec okaza¢ sie, ze jest to bardziej zagranie
marketingowe niz realne rozwigzanie problemu S$ledzenia
kontaktdw;

— jest wysokie prawdopodobienstwo, ze z aplikacji beda
korzystad¢ przede wszystkim osoby spoza grup ryzyka i ci,
ktérzy aktywnie unikajag zarazenia, przez co dane z niej
pochodzgce nie beda dawaty miarodajnego obrazu
rozprzestrzeniania sie epidemii;

— liczne fatszywe alarmy (sygnat Bluetooth przechodzi przez
§ciane — urzadzenia moga sie komunikowac¢, podczas gdy ich
uzytkownicy nie majg ze sobg stycznosci) moga powodowad
ignorowanie ostrzezen;

— dajagc fatszywe poczucie bezpieczenstwa, aplikacja moze
usypia¢ czujnos¢. Przestaniemy zachowywaé¢ dystans, =zasady
higieny, ograniczenie kontaktodw;

— niedostateczna dostepnos¢ testow sprawi, ze osoby ostrzezone
przez aplikacje bedg musiaty sie podda¢ kwarantannie
niezaleznie od tego, czy sa nosicielami wirusa, czy tez nie.

Najwazniejszy wniosek? Sama aplikacja nic nie da. Moze
zadziata¢ tylko jako element planu, w ktérym podstawowg role
odgrywa polityka wczesnej identyfikacji oséb zarazonych i
masowe testy.

Wejscie w taki spoteczny eksperyment, bez mocnych naukowych
dowodow na szanse powodzenia, wymaga naprawde wysokiego
poziomu zaufania miedzy panstwem i obywatelami. To zaufanie
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podkopujg takie pomysty, jak przywotany ,znikajacy fragment” z
wytycznych Ministerstwa Rozwoju, ktdéry warunkowat dostep do
przestrzeni publicznej od posiadania aplikacji. W tym
kontekscie z pewng ulga czytamy zapewnienie Ministerstwa
Cyfryzacji: ,Naszym celem jest, aby aplikacja byta w petni
bezpieczna. Jest 1 bedzie dobrowolna.(..) Jak pokazuja
brytyjskie badania (London School of Hygiene & Tropical
Medicine) skuteczna izolacja zakazonych oraz wykorzystanie
aplikacji typu exposure notification (tego typu aplikacjg jest
ProteGO Safe) o 44% moga zredukowa¢ ryzyko rozprzestrzeniania
sie koronawirusa. Jest jednak jeden warunek — z aplikacji musi
korzysta¢ co najmniej 50% spoteczenstwa. Nasz cel — to 40%.
Dlatego tak wazne, by zdobyta zaufanie Polakow”.
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