Jak odzyskaé¢ (ztamac¢) hasto
do woluminu TrueCrypta?

14 lutego 2011

Szyfrowanie naszych danych z wykorzystaniem programéw takich
jak popularny TrueCrypt, moze stanowic¢ dla naszych sekretéw
bardzo skuteczng ochrone. Zastosowanie silnego szyfrowania
wraz z odpowiednio silnym hastem, moze by¢ nie lada wyzwanie
dla organdéw $cigania poszukujgcych cyfrowych dowodow.
Oczywisci w razie zapomnienia hasta, TrueCrypt powstrzyma
przed dostepem do danych réwniez uprawnionego wtasciciela
informacji. Jak sie jednak okazuje, odzyskanie (ztamanie)
hasta bronigcego dostepu do zaszyfrowanego woluminu czasem
jest jednak jak najbardziej wykonalne, a potrzebne do tego
narzedzia sg ogolnie dostepne. Spdjrzmy na maty praktyczny
przyktad.

Zatézmy, ze chcielibysmy odzyskac¢ (ztama¢) hasto bronigce
dostepu do pewnego testowego woluminu (TC test) utworzonego za
pomocg domy$lnych ustawien TrueCrypta. Hast*o dostepowe stanowi
nastepujgca wzglednie silna fraza:
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W celu przeprowadzenia naszego eksperymentu skorzystamy z ma%o
znanego programu TCBrute 2.5, ktory to znajduje sie nadal w
bardzo wczesnej fazie rozwojowej, jednak juz pozwala na
wykonania powyzszego przyktadowego zadania. TCbrute wbrew swej
nazwie nie pozwala na przeprowadzania automatycznych atakéw
sitowych, a jedynie wspiera ataki stownikowe. Musimy wiec
przygotowa¢ sobie stownik potencjalnych haset.

Dla uproszczenia, stownik wygenerowatem za pomocg programu
Common User Passwords Profiler, z zachowaniem tych samych
zasad co we wpisie Oto program, ktdéry jest w stanie odgadngd
twoje hasta! Zatozytem wiec, ze dysponujemy pewng wiedzg o
wtascicielu hast*a i na tej podstawie z pomocg programu CUPP
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powstat stownik zawierajgcy 23892 hasta (stownik mozna pobra¢
TUTAJ). Teraz pozostaje nam juz tylko skonfigurowa¢ TCBrute'’a
(wskazujemy plik z woluminem oraz stownik z hastami):

Juz po kilku minutach wtasciwe hasto zostato odnalezione:

Predkos¢ TCBrute’a nie zachwyca. Uda*o mi sie osiggng¢ géra
kilkadziesigt préb na sekunde. W praktyce wyklucza to wiec
powazne ataki polegajgce na sprawdzaniu wszystkich mozliwych
kombinacji dtuzszych haset. Z drugiej jednak strony, taka
predkos¢ spokojnie pozwala na sprawdzenie stownika
zawierajgcego kilkadziesigt lub nawet kilkaset tysiecy haset w
catkiem rozsadnym czasie. W obecnej wersji program jest juz w
stanie roztozy¢ obliczenia na wiele w petni niezaleznych
watkéw, dzieki czemu wielordzeniowe procesory/systemy powinny
nam pozwolié na spore przyspieszenie catego procesu.

Jaki z tego wszystkiego ptynie wniosek? TCbrute i podobne
rozwigzania nie mogg oczywiscie zagrozi¢ bardzo silnym i z
niczym nie kojarzgcym sie hastom. Jesli jednak nasze hasto
stanowi fraza znane ze stownikéw haset typowych, jest podobne
do innych naszych haset wykorzystywanych w réznych systemach
informatycznych lub tez kojarzy sie z jakimis informacjami
ogélnie dostepnymi na nasze temat, to TCbrute z pewno$cig moze
postuzy¢ intruzowi do przeprowadzenia catkiem skutecznego
ataku. Pamietajmy rowniez zawsze, ze typowe ataki stownikowe
to nie jedyne metody odzyskiwania haset do zaszyfrowanych
danych. Inne catkiem proste ataki mogg sie okazac zabdjczo
skuteczne.

Oczywiscie TCbrute moze sie rdéwniez okazac¢ przydatny osobom,
ktédre zapomniaty has*a do wtasnego woluminu. Na podstawie
dostepnych wspomnien hasta oraz znajomo$ci wtasnych nawykéw
zwigzanych z tworzeniem haset, bedziemy mogli w takim
przypadku przygotowa¢ sobie stownik, ktéry przy odrobinie
szczescia pozwoli nam na odzyskanie utraconego dostepu do
wtasnych danych. W jednym 1 drugim przypadku warto jednak
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przede wszystkim zdawaé sobie sprawe, ze narzedzia pozwalajace
na stownikowe ataki na TrueCrypta istniejg i sa ogolnie
dostepne.
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