Jak nie CISPA, to akt
wykonawczy Obamy

11 wrzesnia 2012

Kontrowersyjna ustawa CISPA przepadta w Senacie, ale prezydent
Obama moze wyda¢ akt wykonawczy (tzw. executive order), ktéry
wprowadzi w zycie niektére z jej zapisdéw. Demokratyczne
procedury wydajg sie nie mied szans z uporem wtadz, a upér
moze sie brac ze strachu.

Wielokrotnie pisalismy o ustawie CISPA, ktdéra miata w USA
regulowal kwestie cyberbezpieczenstwa. Pierwszy projekt ustawy
stanowit zagrozenie dla prywatnosci internautéw, gdyz znacznie
utatwiat przekazywanie danych o internautach agencjom
rzgdowym. W obliczu braku oporu spotecznego ustawa przeszia
przez Izbe Reprezentantéw w formie gorszej niz pierwszy
kontrowersyjny projekt.

Z czasem zaczela sie montowaé opozycja przeciwko CISPA. Ustawa
zostata poprawiona, a potem polegta w Senacie. Trzeba tu
zaznaczy¢, ze kontrowersyjne byty nie tylko jej zapisy.

Krytycy CISPA wskazywali, ze USA nie potrzebuje specjalnej
ustawy dotyczgcej cyberbezpieczenstwa, bo prawo juz reguluje
zwigzane z tym kwestie. Poziom dyskusji w Senacie byt jednak
niski — trzeba to powiedzie¢. Niektoérzy senatorowie catkiem na
powaznie straszyli wyborcéw i innych politykéw spadajacymi
samolotami. Niektdérzy chyba naprawde wierzyli, ze CISPA
powstrzyma hackerdéw przed atakiem na systemy kontroli lotdw
(sic!).

Przedwczoraj natomiast gazeta ,The Hill” poinformowata, ze w
Biatym Domu pojawit sie projekt aktu wykonawczego (executive
order), ktéry ma rozwigzaé¢ kwestie cyberbezpieczenstwa, z
jakimi kongres sobie nie poradzit.

Z informacji , The Hill” wynika, ze akt moze mie¢ do 5 stron i
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jego celem bedzie ustanowienie rady dziatajgcej miedzy
agencjami i prowadzonej przez Departament Bezpieczenstwa
Wewnetrznego (DHS). Zadaniem rady bedzie walka z zagrozeniami
przeciwko krytycznej infrastrukturze. W ramach programu maja
by¢ tez wypracowane najlepsze standardy praktyk
cyberbezpieczenstwa.

Biaty Dom nie potwierdzit tych informacji, ale jego rzecznik
powiedziat gazecie Washington Post, ze ,akt wykonawczy jest
jedng z rzeczy rozwazanych”, ktéora ma wypeini¢ cel prezydenta,
jakim jest zapewnienie lepsze]j ochrony przed
cyberzagrozeniami.

Amerykanie majg powody, by nie cieszy¢ sie z takiego obrotu
sprawy. ,Miekka regulacja” poprzez ,wypracowanie najlepszych
praktyk” moze w praktyce oznacza¢ bardzo bliska wspdiprace
firm i rzadu. Kiedy pojawily sie pierwsze watpliwosci wobec
CISPA, firmy takie, jak Microsoft i Facebook, otwarcie
pochwalaty ustawe. Mozliwe, ze wtadze USA, nie postugujac sie
prawem, uzyskajg od firm to, czego chcg. Taka regulacja poza
prawem ma powazng wade — trudniej ja krytykowa¢ i kontrolowad
w warunkach, jakie daje demokracja.

Z drugiej strony trzeba przyznaé¢, ze USA to kraj, ktéry mdgtby
najbardziej ucierpie¢ z powodu cyberataku, a doniesienia
dotyczagce szkodnikdw Flame i Stuxnet sugeruja, ze Stany juz
zamieszaty sie w pierwszg cyberwojne. Barack Obama moze by¢
jedng z os6b, ktére wiedzg wszystko o tej cyberwojnie, i
mozliwe, ze ma on powody, by obawia¢ sie o
cyberbezpieczenstwo.

Pamietajmy jeszcze, ze predzej czy p6zniej takze wtadze UE
wezmg sie za cyberbezpieczenstwo.
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