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16 grudnia 2021

Niewyrazna granica miedzy sektorem wojskowym a prywatnym w
Izraelu pozwolita na rozkwit broni cybernetycznej, takiej jak
oprogramowanie szpiegowskie NSO, na catym Swiecie.

Na konferencji bezpieczenstwa i wystawie o nazwie ,iHLS
Innotech”, ktora odbyta sie w zesztym tygodniu w Tel Awiwie,
pieciu izraelskich ekspertéw ds. cyberbezpieczenstwa zabrato
gtos przy okragtym stole zatytutowanym ,Etyka sprzedazy
narzedzi cybernetycznych i wywiadowczych w sferze ofensywnej”.
Panelisci, wszyscy wywodzacy sie z w wojska i sektora
prywatnego, zartowali, ze rozmowa bedzie tak trudna, ze wymaga
wypicia butelki szkockiej whisky o 10:45 rano.

Podczas gdy szkocka robita kilka rundek po scenie, niektérzy z
panelistéw méwili o promowaniu bardziej rygorystycznych
regulacji sprzedazy cyberbroni i technologii, takich jak
zakazanie weteranom wojskowych jednostek wywiadowczych, ktérzy
korzystali z tych technologii, pracy w firmach zajmujacych sie
cyberszpiegostwem ofensywnym. Panelisci byli jednak zgodni
zgodni co do tego, ze firmy najprawdopodobniej beda nadal
sprzedawa¢ swoje ustugi z btogostawienstwem izraelskiego prawa
eksportowego.

— Chce powiedzieé¢, ze jako osoba prywatna chce, aby méj rzad
szpiegowat ludzi, nawet mnie — powiedziat Guy Mizrahi,
przewodniczacy panelu i byty wiceprezes Rayzone Group, firmy
wywiadowczej, ktdéra znalazta sie pod ostrzatem pod koniec 2020
roku za utatwianie masowej inwigilacji za granicg. — Mys$le, ze
inne kraje réwniez powinny mie¢ te zdolnosSci, a nie wszystkie
mogg je rozwija¢ na wtasng reke.
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Panel ostroznie wkraczat w debate, ktéra w ostatnich
tygodniach zdominowat*a obieg wiadomosci. W tym miesigcu
Sledczy zajmujgcy sie prawami cztowieka odkryli, Zze telefony
szeSciu palestynskich obroficow praw cztowieka 1 trzech
wyzszych wurzednikéw Autonomii Palestynskiej zostaty
zainfekowane oprogramowaniem szpiegowskim ,Pegasus”,
wyprodukowanym przez NSO Group z siedzibg w Izraelu. Rewelacje
te pojawity sie niecaty tydzien po tym, jak Stany Zjednoczone
oficjalnie umiesScity NSO Group na czarnej liscie jako podmiot
naruszajgcy interesy bezpieczenstwa narodowego i polityki
zagranicznej USA, zakazujgc tym samym firmie handlu z
amerykanskimi firmami. Zardwno NSO Group, jak i rzad Izraela
odméwity publicznego oméwienia tej sprawy, powotujgc sie na
wzgledy bezpieczenstwa narodowego.

Firmy takie jak NSO Group zyskaty zta stawe z powodu eksportu
swoich cybertechnologii do autokratycznych reziméw na catym
Swiecie, a takze z powodu wykorzystywania ich produktéw na
tysigcach ludzi, od prezydentdw po dziennikarzy. Ale jak
pokazali uczestnicy konferencji Innotech, nie sg to po prostu
prywatne firmy prowadzgce interesy za granica: sa one gteboko
powigzane z izraelskim establishmentem wojskowym, a ich
produkty stanowig centralny element izraelskiego arsenatu
inwigilacji.

Publiczne informacje na temat NSO Group, jak rowniez stowa
bytych oficeréw izraelskiego wywiadu i pracownikéw NSO, ktérzy
rozmawiali z autorem pod warunkiem zachowania anonimowos$ci,
rzucaja sSwiatto na zakres, w jakim izraelski, w duzej mierze
nieuregulowany system inwigilacji jest sScisle zwigzany z
sektorem prywatnym, a Palestynczycy na terytoriach okupowanych
ponosza najwieksze konsekwencje jego praktyk.

Wszystko, o czym mys$lisz, ze jest



dostepne, jest dostepne

Nazwany na cze$¢ boskiego konia z mitologii greckiej, ktory
symbolizuje szybkos¢, piekno i artystyczne natchnienie,
,Pegasus” stat sie synonimem nielegalnego szpiegostwa, *tamania
praw cztowieka i autokratycznych reziméw. Firma, ktodra
zaprojektowata oprogramowanie szpiegujace, NSO Group, zostata
zatozona w 2010 roku przez Shaleva Hulio, przedsiebiorce,
ktéory rozpoczat prace w branzy cyberbezpieczenstwa dtugo po
odbyciu stuzby wojskowej i ktéry petnit funkcje dyrektora
generalnego firmy do czasu ustagpienia ze stanowiska na
poczatku tego miesigca. Stat sie wtedy ,globalnym prezesem”
firmy i wiceprzewodniczacym jej zarzadu.

W 2012 roku firma Hulio stworzyta prototyp Pegasusa,
oprogramowania, ktére moze przejac¢ petng kontrole nad dowolnym
smartfonem na odlegtos$¢. Pegasus, poczatkowo sprzedawany jako
narzedzie wsparcia klienta, pozwalajgce technikom operatordw
telefonii komdrkowej naprawia¢ urzadzenia z daleka poprzez
.pPprzejecie” telefonu, stat sie Zréditem wielkiego
zainteresowania rzadéw i wojska. Technologia ta nie tylko daje
dostep do wiadomosSci tekstowych i rozméw telefonicznych, ale
ma réwniez moc aktywowania kamer, urzadzen nagrywajacych,
poczty elektronicznej i kont medidw spotecznosSciowych
dowolnego urzadzenia, w dowolnym miejscu. Hulio szybko
otrzymat propozycje od urzednikow wywiadéw w Izraelu i Unii
Europejskiej, aby dalej rozwijac oprogramowanie.

W ciggu nastepnej dekady Hulio zbudowat NSO Group jako
udoskonalit swdj produkt poprzez rekrutacje ludzi z elitarnych
izraelskich jednostek wywiadowczych, takich jak 8200, ktéra
jest odpowiedzialna za inwigilacje na terytoriach okupowanych.
Wielu programistéw pracujgcych w NSO spedzito stuzbe wojskowa
na wdrazaniu 1 udoskonalaniu podobnej broni
cyberszpiegowskiej. Dzieki ich doswiadczeniu, NSO
wyprodukowato oprogramowanie szpiegowskie tak potezne, :ze
mogto by¢ rozmieszczone na telefonach bez potrzeby klikania w



link lub otwierania wiadomos$ci.

NSO szybko awansowato w szeregach prywatnego przemystu
inwigilacyjnego, reklamujgc sie jako producent broni. W
broszurach z poczatku lat 2010, NSO opisywatlo siebie jako
,lidera w cyberwojnie” wspieranego przez rodzimg ,izraelska
technologie”. Wraz z niezrownanym produktem, NSO zyska%o
przewage nad konkurencjg obiecujgac swoim klientom — rzagdom,
organom Scigania i policji na catym Swiecie — praktyczne
szkolenia z mtodymi weteranami z Izraela.

Na poczgtku swojej dziat*alnosSci, NSO Group rekrutowata
przedstawicieli terenowych i kierownikéw produktu sposréd
absolwentéw Jednostki 8200. Na stronie absolwentéw 8200 z 2014
roku, NSO zamiesScito ogtoszenie o prace, ktdére obiecywato
potencjalnym pracownikom ,60 proc. czasu za granicg” w
szczegblnie ,egzotycznych miejscach”. Ci, ktérzy podjeli prace
w firmie, podobno zgarniali wysokie pensje, siegajace 30 000
dolardéw miesiecznie i podrézowali po catym Swiecie, spotykajac
sie z gtowami panstw, generatami wojskowymi i dyplomatami.

Pod wieloma wzgledami weterani ci skutecznie stuzyli jako
ambasadorzy nowej dyplomacji Izraela w zakresie oprogramowania
szpiegowskiego. Szkolili wurzednikdéw zarowno w krajach
demokratycznych, jak i w autokratycznych, jak uzywad
zaawansowanej broni cybernetycznej na wtasnych cywilach, bez
niedogodnosci zwigzanych z nadzorem czy odpowiedzialnoS$cig.
Rzad Izraela wykorzystat te sprzedaz do utorowania drogi do
nawigzania stosunkdéw dyplomatycznych 2z arabskimi i
muzutmanskimi rzadami, takimi jak Zjednoczone Emiraty
Arabskie, Maroko, Azerbejdzan 1 Arabia Saudyjska.

Z czasem na scenie pojawito sie wiele idinnych firm
cyberszpiegowskich — w tym Candiru, Black Cube i Dark Matter —
§ciggajagcych weteranéw izraelskich i amerykanskich stuzb
wywiadowczych w celu opracowania réwnie poteznej broni.
Wspbétpraca miedzy izraelskim sektorem prywatnym i wojskowym
pozwolita wielu z tych firm szybko wspig¢ sie na w duzej



mierze nieuregulowany rynek globalny. Izrael, samozwanczy
lider ofensywnych technologii cybernetycznych, do 2016 roku
szczycit sie najwiekszg na sSwiecie liczbg firm inwigilacyjnych
w przeliczeniu na mieszkanca, z NSO w roli gtéwnej.

Jednego dnia zotnierz, nastepnego
prywatny wykonawca

Organy scigania i wojsko podstuchiwaty obywateli przez ponad
sto lat. Jednak wraz z pojawieniem sie sieci komdérkowych i
szyfrowanych wiadomo$ci end-to-end na poczatku XXI wieku
przechwytywanie komunikacji komdérkowej stato sie niemal
niemozliwe. Rzady i wojsko zaczety wiec dazy¢ do opracowania
ofensywnej broni cybernetycznej, ktdéra mogtaby naruszy¢ nawet
najbardziej zabezpieczone platformy. Armia izraelska, podobnie
jak inne na catym Swiecie, Scisle wspOipracowata z
rozwijajgcym sie prywatnym sektorem cyberbezpieczenstwa w
ramach wyscigu zbrojen w dziedzinie nadzoru.

W rozmowach weterani 1izraelskich jednostek wywiadowczych
potwierdzili, ze zinstytucjonalizowana wspOipraca pomiedzy
prywatnymi firmami inwigilacyjnymi a izraelskimi jednostkami
wywiadowczymi jest po prostu bussines as usual. ,Nikt nie byt

zaskoczony tymi wiadomosSciami” — powiedziat G, byty dowddca
izraelskiej jednostki wywiadowczej, zapytany o
cyberszpiegostwo palestynskich telefondw na terytoriach
okupowanych. Outsourcing pracownikdéw, prototypowanie

oprogramowania i dzielenie sie bazami danych to powszechne
praktyki miedzy przemystem prywatnym a wojskiem, twierdzg byli
oficerowie.

Weterani izraelskiego wywiadu twierdzg, ze powigzania miedzy
wojskiem a prywatnymi firmami inwigilacyjnymi siegajag znacznie
dalej niz praktyki zatrudniania. ,To nie sa inicjatywy
wolnorynkowe” — powiedziat G. ,Wojsko polega na prywatnych
firmach, aby rozwija¢ wiele swoich broni, w tym zXosliwe
oprogramowanie, poniewaz wymaga to ogromnych zasobodw”.



Z tego powodu, wyjasnit G, wiele prywatnych firm zajmujagcych
sie inwigilacjg zaopatruje armie izraelska w swoje produkty,
zanim zaczng je eksportowa¢ za granice: ,Fakt, ze w tych
firmach pracujg niedawni weterani, oznacza, ze siel juz
istnieje”. G opowiedziat, ze gdy byt zoinierzem, jego
jednostka dostawata dni wolne w bazie, aby zwiedzad start-upy
zajmujgce sie sztuczng inteligencjg w Tel Awiwie. Prezesi firm
prezentowali wléwczas najnowoczesniejsze systemy nadzoru, ktdére
nastepnie sprzedawali izraelskiemu wojsku. Kierownictwo
podkreslato, ze wiedza zoinierzy czyni z nich obiecujacych
przysztych pracownikéw.

B, inny weteran jednostki wywiadowczej, wyjasnit, ze wojsko od
dawna wykorzystuje prywatne firmy do gromadzenia zyskow.
~Wojsko faktycznie pomaga rozwija¢ wiele z tych technologii, a
nastepnie wspotpracuje z pewnymi organizacjami, aby zarobic na
eksporcie” — powiedziat B. Ministerstwo Obrony Izraela, w
koncu, jest zobowigzane do gtebokiego zaangazowania w rozwdj i
eksport wszystkich produktéw wojskowych, w tym przez firmy
prywatne; dochdd z eksportu siegngt 8,3 miliarda dolardéw w
zesztym roku, drugiego najwyzszego w historii za wynikiem z
2017 roku (9,2 miliarda dolaréw).

»Sa rzeczy, ktore wojsko moze dostarczyc¢, takie jak dane,
ktédrych sektor prywatny nie moze uzyskad¢ bez $ciste]j
wspOipracy nad prototypami” — dodat* B. Opisat réwniez, jak
jednostki wywiadowcze czesto organizujag ,hackathony”, aby
utatwié¢ te projekty, zapraszajgc weteranéw wojskowych i
pracownikdéw prywatnych firm do udziatu w konkursach, takich
jak ,ulepszanie Zelaznej Koputy” po ostatniej wojnie w Strefie
Gazy w maju.

Poza takimi zachetami, formalne podwykonawstwo jeszcze
bardziej =zatarto granice miedzy prywatnymi firmami
nadzorujgcymi a wojskiem. B, podobnie jak wielu jego
réwiesnikéw, po oficjalnym zwolnieniu z wojska otrzymat
propozycje pozostania w swojej jednostce wojskowej, ale jako
pracownik prywatnej firmy. ,Mozesz by¢ zZoinierzem jednego



dnia, a nastepnego przyjs¢ i pozosta¢ w wojsku w tym samym
dokt*adnie miejscu, ale teraz by¢ prywatnym wykonawcg”
powiedziat B. ,Jedyng rzeczg, ktdéra sie zmienia, jest twoja
pensja”.

Organizacje praw cztowieka, ktdrych praca dochodzeniowa byta
kluczem do wylgdowania NSO Group na czarnej liscie USA w tym
miesigcu, od dawna twierdzg, ze te korporacyjno-wojskowe
powigzania sg tym, co czyni prywatny przemyst inwigilacyjny
tak niebezpiecznym. John Scott-Railton, starszy badacz w
Citizen Lab na Uniwersytecie Toronto, centrum badan nad
prawami cyfrowymi, ktére od lat bada komercyjne firmy
zajmujace sie inwigilacja, opisat bron cybernetyczng taka jak
Pegasus jako ,anty-rozliczeniowa” =z zatozenia. Takie
oprogramowanie, wyjasnit, ,pochodzi z kontekstdéw, w ktorych
nie ma zadnej odpowiedzialnosci za panstwowe uprawnienia do
inwigilacji.. A jesli jest jedna rzecz, ktdorg wiemy o tajnych
uprawnieniach do inwigilacji, to to, ze zawsze beda
naduzywane”.

Byli oficerowie, z ktdérymi przeprowadzono wywiady, zgodzili
sie z tym stwierdzeniem. ,Spedzilismy nasz czas zasadniczo
prowadzgc inwigilacje ludno$ci cywilnej, ktéra nie miata
dostepu do obroAcy prawnego i odmawiano jej praw
obywatelskich”, powiedziat G o swoim doswiadczeniu w wywiadzie
wojskowym. ,Bylismy szkoleni do naruszania prywatnos$ci ludzi
za zycie, a potem oferowano nam jeszcze wiecej pieniedzy, aby
robi¢ to za granica”.

Rebranding broni

Przez ostatnig dekade izraelskie prawo eksportowe
klasyfikowato oprogramowanie szpiegowskie Pegasus jako bron
podlegajagcg tym samym restrykcjom, co drony, karabiny
szturmowe i pociski. Dzis jednak niewielu pracujgcych dla NSO
chce, by ich produkty byty tak postrzegane. Oskarzenia o
wykorzystywanie przez izraelskie wojsko mozliwosci inwigilacji



Palestynczykéw na terytoriach okupowanych — w tym poprzez
tworzenie tajnych baz danych biometrycznych i naduzywanie
danych osobowych — narastajg od lat, wywotujgc publiczne
kryzysy firm cybernetycznych, ktdére zaczynaja by¢ poddawane
wiekszej kontroli ze strony mediéw i rzadow.

Zamiast tego NSO prébowato zmieni¢ marke swoich produktow na
,Fozwigzania na rzecz globalnego bezpieczenstwa i
stabilnosci”, a nie na bron. W ciggu ostatniego roku firma
uruchomita nowg polityke praw cztowieka 1 zarzagdzania, jak
rowniez sposoby dziatan w mediach spotecznos$ciowych, ktére
przedstawiajg grupe cyberszpiegowska jako ,dumng rodzine”.
Jednak nawet osoby opracowujgce nowe inicjatywy NSO
zorientowane na prawa czitowieka majag trudnosSci ze
sprecyzowaniem, w jaki sposd6b ich produkty przyczyniajg sie do
,bezpieczenstwa i stabilnosci”.

Podczas wywiadu na poczatku pazdziernika, urzednik prawny w
NSO przyznat, ze ,wtasciwe uzycie” broni masowej inwigilacji
,Spowoduje pewne szkody”. ,Sg pewne rzeczy, ktére zostang
uznane za dopuszczalne, a inne nie” — powiedziat. ,Ale to jest
prawda z kazdym produktem, nawet z mtotkiem. Mozesz uzy¢
mtotka do zbudowania mostu, ale nie by*by$s w stanie
przewidzieé¢, ze to sie stanie, gdy zostanie on sprzedany”.

Scott-Railton z Citizen Lab nie zgodzit* sie z tag opinig.
,Jesli sprzedajesz rzgdowi mtotek i szkolisz go, jak zbudowad
za jego pomocy bron, prawdopodobnie powiniene$ by¢ pociaggniety
do odpowiedzialnosci” - powiedzia*, opisujgc bron do
cyberszpiegostwa jako rodzaj ,azbestu”, a nie narzedzia
domowego: cos$ rakotwdérczego, co po zastosowaniu jest czesto
Smiertelne.

Niewyrazna granica miedzy prywatnymi firmami inwigilacyjnymi a
izraelskim wojskiem sprawia jednak, ze odpowiedzialnos¢ w tej
branzy wydaje sie by¢ poza zasiegiem. W zesztym tygodniu, rzad
izraelski szybko zaczagt lobbowaé¢ w Stanach Zjednoczonych, aby
usung¢ NSO z czarnej listy. Wedtug Haaretz, Shalev Hulio w



tajnym liscie wezwat izraelski rzad do wstawienia sie za jego
firmg, powotujac sie na dtugotrwata wspliprace pomiedzy firmag
a wojskiem.

Jednak nawet w sytuacji, gdy NSO Group jest nieustannie
przeciggana i demaskowana w miedzynarodowych mediach, a inne
kraje rowniez starajg sie umiescic¢ firme na czarnej liscie,
izraelskie wojsko 1 przemyst cyberszpiegowski prowadza
zupeinie inne rozmowy. Na konferencji Innotech w zesztym
tygodniu, liderzy zaréwno z sektora rzgdowego jak i prywatnego
wydawali sie bardziej zainteresowani ochrong przemystu, ktéry
jest lukratywnym Zrédtem PKB.

Na razie izraelski rezim nadzoru nad okupowanymi terytoriami
palestynskimi pozostanie Zrédiem zyskéw dla izraelskich firm
cyberszpiegowskich, dostarczajgc danych, fachowej sity
roboczej i mozliwo$ci testowania. Firmy te bedg z kolei nadal
zaopatrywa¢ armie izraelskg w bron cybernetyczng uzywang
przeciwko ludnosci cywilnej, ktdrej odmawia sie podstawowych
zabezpieczen prawnych.

NiebezpieczehAstwo polega jednak nie tylko na tym, ze
Palestynczycy zyjacy pod rzadami wojskowymi beda poddawani
coraz bardziej inwazyjnym formom monitorowania. Wspodipraca
przemystu prywatnego z izraelskim wojskiem napedza
inwigilacyjny wys$cig zbrojen, ktéry grozi erozjg prawa cywiléw
do prywatnos$ci na catym Swiecie. Tak dtugo jak sektor prywatny
i wojskowy Izraela pozostajg ze sobg sScisle powigzane,
potrzeba bedzie czegos wiecej niz tylko czarnej listy, aby
powstrzyma¢ firmy takie jak NSO.
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