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Nieostrozny b*ad programistéw Microsoft spowodowat ujawnienie
istnienia specjalnych koddéw dostepu przygotowanych przez
amerykanska Agencje Bezpieczeristwa Narodowego, jakie zostaty
potajemnie wbudowane w Windows. System dostepu NSA jest
wbudowany w kazdg wersje systemu operacyjnego Windows, jakich
sie obecnie uzywa, z wyjatkiem wczesnych wersji Windows 95 (i
jego poprzednikéw).

Odkrycie to jest zblizone do informacji z poczatku tego roku,
ze inny gigant oprogramowania, Lotus, wbudowat dla NSA podobng
furtke ,pomocng w zdobyciu informacji” do swojego systemu
Notes, oraz ze funkcje zabezpieczen w innych systemach
oprogramowania zostaty celowo ,okaleczone”.

Pierwsze odkrycie nowego dostepu NSA do systemu dokonane
zostato dwa lata temu przez brytyjskiego badacza dr Nicko van
Someren. Ale po kilku tygodniach, to samo potwierdzit inny
naukowiec. Przy czym znalazt dowody tgczgce z NSA.

Specjalisci od bezpieczenstwa komputerowego od dwdéch lat byli
w petni sSwiadomi, ze nietypowe elementy sg zawarte wewngtrz
standardowego oprogramowania Windows “driver”, stosowanych do
funkcji zabezpieczen i szyfrowania. Driver pod nazwg
ADVAPI.DLL, wumozliwia i regquluje szereg funkcji
bezpieczeAstwa. Jesli uzywasz systemu Windows, znajdziesz go w
C:\Windows\system directory.

ADVAPI.DLL scisle wspéipracuje z programem Microsoft Internet
Explorer, ale uruchomi tylko funkcje kryptograficzne, jakie
rzgd USA pozwala Microsoftowi eksportowa¢. Ta informacja to z
europejskiego punktu widzenia bardzo zte wiesci. Bowiem
okazuje sie, ze ADVAPI uruchomi specjalne programy wstawione 1
kontrolowane przez NSA. Jak dotad, nikt nie wie, czym sa te
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programy lub co tak naprawde robig.

Dr Nicko van Someren informowat, ze na konferencji 98 Crypto,
dokonat rozbioru na czynniki pierwsze sterownika ADVADPI.
Znalazt w nim dwa roézne klucze. Jeden byt uzywany przez
Microsoft do kontrolowania funkcji kryptograficznych
wtgczonych w system Windows, w zgodzie z amerykanskimi
przepisami eksportowymi. Ale przyczyna wbudowania drugiego
klucza oraz tego, kto go posiada, pozostaty tajemnica.

DRUGI KLUCZ

Dwa tygodnie temu, amerykanska firma od bezpieczenstwa
natkneta sie na rozstrzygajgcy dowdd, ze drugi klucz nalezy do
NSA. Podobnie jak dr van Someren, Andrew Fernandez, gtéwny
naukowiec z Cryptonym w Morrisville, Pétnocna Karolina,
zajmowat sie wykrywaniem obecnos$ci i znaczeniem dwdéch kluczy.
Potem sprawdzit najnowszg wersje dodatku Service Pack dla
systemu Windows NT 4, pod nazwg Service Pack 5.

0dkryt, ze programistom Microsoftu nie udato sie usung¢ lub
“zatrze¢” symboli debugowania uzywanych do testowania tego
oprogramowania, zanim znalazto sie na rynku. Wewnatrz kodu
byty etykiety dla dwdéch kluczy. Jeden nazywat sie “KEY*. Drugi
byt nazwany “NSAKEY*“.

Fernandes poinformowat o swym ponownym odkryciu dwéch kluczy
oraz ich tajnym znaczeniu na konferencji “Postepy w
kryptologii, Crypto’99” w Santa Barbara. Wedtug obecnych na
konferencji, programisci Windows uczestniczacy w konferencji
nie zaprzeczyli, ze klucz “NSA” zostat wbudowany w 1ich
oprogramowanie. Ale nie chcieli rozmawia¢ o tym, do czego ten
klucz jest, i dlaczego zostat tam wprowadzony bez wiedzy
uzytkownikow.

TRZECI KLUCZ?!

Jednak wedtug dwdéch $Swiadkdéw uczestniczgcych w konferencji,
nawet najlepsi programisci Microsoftu od kryptografii ze



zdumieniem dowiedzieli sie, ze wersja ADVAPI.DLL znajdujaca
sie w Windows 2000 zawiera nie dwa, ale trzy klucze.

Brian LaMachia, szef dziatu rozwoju Kkryptograficznego w
Microsoft byt “zdumiony”, gdy dowiedziat sie o tych odkryciach
od 0s6b z zewnatrz. Najnowsze odkrycie dr van Someren jest
oparte na zaawansowanych metodach wyszukiwania, ktére testuja
i informuja o “entropii” kodu programowania.

W Microsofcie o dostepie do kodu zrdédtowego Windows méwi sie,
ze jest bardzo ,skategoryzowany”, co utatwia dokonywanie
modyfikacji bez wiedzy nawet menedzerdéw poszczegdlnych
produktéw.

Naukowcy sa podzieleni co do tego, czy klucz NSA moze by¢
przeznaczony do tego, aby rzad USA mégt wprowadza¢ do systemu
Windows tajne kryptosystemy albo czy jest on przeznaczony do
otwarcia wszystkich komputerdéw z systemem Windows na techniki
zbierania danych wywiadu wykorzystywanych przez Kkorpus
“wojownikéw informacyjnych” NSA.

Wedtug Fernandeza z Cryptonym, rezultatem istnienia tajnego
klucza wewngtrz systemu operacyjnego Windows “jest to, zeby
ogromnie utatwié¢ NSA zatadowanie nieautoryzowanych ustug do
wszystkich kopii systemu Microsoft Windows, a gdy te ustugi
sie tam znajdg, moga one skutecznie opanowac¢ caty system
operacyjny”. Klucz NSA jest zawarty wewngtrz wszystkich wersji
systemu Windows od Windows 95 0SR2 wzwyz.

“Dla nie-amerykanskich menedzerdéw IT polegajacych na Windows
NT do obstugi wysoce poufnych centréw danych, to odkrycie jest
bardzo niepokojace”. “Rzad USA obecnie stara sie utrudnié, jak
sie da, aby mocna kryptografia mogta by¢ stosowana poza USA.

Zainstalowanie kryptograficznego back-door w najczesciej
spotykanym systemie operacyjnym na Swiecie powinno dac¢ silny
impuls dla zagranicznych menedzerdéw IT”. “Jak poczuje sie taki
cztowiek, gdy dowiaduje sie, ze w kazdej kopii systemu
Windows, Microsoft ma “tylne drzwi” dla NSA — co ogromnie



utatwia rzadowi USA dostep do komputera?” Czy taka luka sie
obréci sie przeciw podglagdaczom?
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