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RAND Corporation opublikowata pierwszy raport dotyczacy
czarnorynkowego obrotu bronig w internecie. Stanowi on dobry
przeglad obecnej sytuacji, stwierdzit Julio Hernandez-Castro z
University of Kent.

Z raportu dowiadujemy sie, ze wiekszo$¢ sprzedawcow
dziatajgcych w tzw. darknecie pochodzi z USA, sa gotowi
wysyta¢ bron na caty sSwiat, a najlepsze zyski zapewnia
sprzedaz do Europy. Liberalne amerykanskie prawo dotyczgce
obrotu bronig utrudnia wiec kontrole broni w krajach o
bardziej restrykcyjnych przepisach.

Bron stanowi mniej niz 1% przedmiotdéw sprzedawanych na
internetowym czarnym rynku. Jednak oferta jest znacznie
bogatsza niz tylko mozliwo$¢ zakupu broni i otrzymania jej za
posrednictwem poczty. W darknecie znajdziemy podreczniki
budowy bomb czy tez instrukcje w jaki sposdb roztozyc¢ bron,
ukry¢ ja i przestac¢ do roéznych krajow. Eksperci zwracaja
uwage, ze dostepne technologie i informacje znakomicie
utatwiajg dziat*alnos¢ tzw. samotnych wilkdéw, oséb, ktdre z
wtasnej inicjatywy decyduja sie na przeprowadzanie atakodw.

Nie wszystkie przedmioty oferowane na sprzedaz w darknecie sg
nielegalne, jednak duzy stopien anonimowo$ci zapewniany przez
te czes¢ internetu zacheca do obchodzenia czy tamania prawa.
Giacomo Persi Paoli, g*owny autor raportu RAND Corporation
uwaza, ze istnienie darknetu ,moze zrewolucjonizowal sposéb, w
jaki przecietny cztowiek kupuje bron palng. To moze catkowicie
zmienic regquty gry.”

Oczywiscie anonimowos¢ ma tez swojag cene. Kupujacy nigdy nie
ma pewnos$ci, czy po drugiej stronie *gcza nie ma do czynienia
z oszustem 1lub przedstawicielem organdéw Scigania. Brak
mozliwo$ci weryfikacji uzytkownikéw darkentu utrudnia tez jego
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analize. Dlatego autorzy raportu podkreslaja, ze nalezy go
rozumie¢ bardziej jako badanie szacunkowe, a nie szczegétowy
opis rzeczywistosci. Jednak zarysowany w raporcie obraz z
pewnos$ciag zaniepokoi europejskich prawodawcow i organa
§cigania.

Badacze RAND Corporation zauwazajg, ze bron palna stanowi
okoto 40% wszystkich rodzajow broni oferowanych w internecie,
a okoto 30% to produkty cyfrowe takie jak instrukcje budowy
bomb czy schematy broni do samodzielnego wydrukowania na
drukarce 3D. Ponad potowa oferowanej broni pochodzi z USA, a
przychody z jej sprzedazy do Europy sg 5-krotnie wyzsze niz ze
sprzedazy na rynku krajowym.

Wczed$niej, by kupic¢ nielegalng bron, trzeba byto znalez¢
kontakt z gangiem zajmujacym sie handlem, przekonac
sprzedawce, ze nie jest sie z policji i liczy¢ na to, ze
gangsterzy nie okradng klienta lub nie sprzedadzg mu podrébki.

Rowniez i w darknecie, by przeprowadzi¢ transakcje, konieczne
jest zbudowanie przynajmniej minimalnego zaufania pomiedzy jej
stronami. Dlatego tez sprzedajgcy i kupujacy moga przeglagdad
nawzajem swoje dotychczasowe transakcje i wystawial oceny,
podobnie jak ma to miejsce na Amazonie czy eBayu. Kupujacy
moze oceniac¢ m.in. jakos¢ dostarczonego towaru, jako$ obstugi
klienta czy metody uzyte do dyskretnego 1 bezpiecznego
przestania towaru. Niektdérzy sprzedawcy oferujg nawet
mozliwo$¢ zwrotu zakupionych przedmiotéw, pozwalajg tez na ich
wyprébowanie przed podjeciem ostatecznej decyzji o zakupie.
Wiele czarnorynkowych targéw oferuje zabezpieczenie transakcji
w sposob podobny do rachunku powierniczego escrow. Kupujacy
wysyta nafn pienigdze, a te trafiajg do sprzedajacego dopiero
wowczas, gdy kupujacy potwierdzi, ze otrzymat zamowiony towar.

Sprzedawcy broni w darknecie przez lata dzielili sie
doswiadczeniami i udoskonalali taktyke bezpiecznego jej
przesytania przez granice. Najcze$ciej broA jest rozktadana i
przesytana w rdéznych paczkach. Czasem poszczegdlne czesSci sa
ukrywane np. w starym sprzecie stereo czy drukarkach. ,Uzywaja



bardzo zaawansowanych metod” — przyznaje Hernandez-Castro.
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