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W ,pozainternetowym” Zzyciu na ogét nie mamy watpliwosci, czy
rozmawiamy z jedng osobg, czy wystepujemy przed szerszym
audytorium. W sieci nie jest to takie oczywiste: zazwyczaj nie
widzimy osoby, do ktérej kierujemy komunikat. Ani tych osoéb,
do ktorych trafia on po drodze. Komunikacje w Internecie mozna
poréwna¢ do wysytania pocztowki, z ktdérej trescig moze
zapozna¢ sie nie tylko adresat, ale tez kazdy, przez czyje
rece ona przejdzie. Powinni sobie z tego zdawa¢ sprawe nawet
najmtodsi uzytkownicy sieci.

KOMUNIKACJA — PUBLICZNA, PRYWATNA, POUFNA

Juz dziecko powinno wiedzie¢, ze jesli publikuje zdjecia na
blogu lub posty na forum, to trafiajg one do szersze]j
publicznosci. Mozna powiedziel, ze w tej sytuacji dzieli sie
informacjg z catym Swiatem. Inaczej jest w przypadku e-maila
czy wiadomosci na portalu spotecznosciowym, ktdére powinny
trafi¢ tylko do konkretnych adresatéw. Jednak w tym przypadku
sytuacja nie jest wcale oczywista. Nawet gdy wysytamy
komunikat do ograniczonego kregu oséb, ktéoras z nich moze go
pusci¢ dalej w Swiat. Wtedy tracimy nad nim kontrole, a
informacja zaczyna zy¢ wtasnym zyciem. Co wiecej, jesli
przesytamy wiadomo$¢, korzystajgc z jakiej$ ustugi (np. poczty
elektronicznej, portalu spotecznosciowego itp.), musimy sie
liczy¢ z tym, ze ma do niej dostep rdéwniez administrator.

Z trescig internetowej komunikacji mogg w wielu sytuacjach
zapozna¢ sie osoby postronne. Dlatego za jej pomoca nie
powinno sie przekazywa¢ informacji, ktdédre maja poufny
charakter. Chyba ze zdecydujemy sie na stosowanie odpowiednich
srodkow zabezpieczajgcych, np. szyfrowania poczty
elektronicznej. S*uzg do tego specjalne narzedzia
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kryptograficzne (PGP/GPG). To bardzo przydatne rozwigzanie,
nie nalezy jednak do najprostszych i uniwersalnych — wymaga
wspotpracy ze strony os6b, z ktdrymi chcemy sie komunikowac.

LUKI BEZPIECZENSTWA

Informacje, ktore przekazujemy w sieci, moga trafié¢ w
niepowotane rece réznymi drogami, chocby przy okazji
korzystania z niezabezpieczonej sieci Wi-fi. Jes$li przesytamy
jakie$ dane za pomoca protokotu http, mogg mie¢ do nich dostep
osoby trzecie. Dlatego potaczenia wymagajgce logowania powinny
by¢ realizowane za pomocg szyfrowanego protokotu https.
Zagrozeniem dla poufnosci informacji moga by¢ takze wirusy i
e-maile wytudzajgce dane. Bardzo prozaicznym, ale niestety
do$¢ czestym problemem, jest dostep osd6b niepowotanych do
niezabezpieczonego sprzetu. Jesli trafimy na zyczliwego
»wXamywacza”, moze sie skonczy¢ na zabawnym wpisie na portalu
spotecznosciowym. Jednak nie kazda niefrasobliwa osoba ma tyle
szczescia.

Coraz wiecej os6b dba o to, by przed ztosliwym oprogramowaniem
i dostepem o0sd6b trzecich zabezpieczy¢ swéj komputer. Jednak
rozwdéj i upowszechnienie sie nowych technologii rodzi nowe
wyzwania. Dane zebrane przez GIODO pokazuja, ze z Internetu w
telefonie korzysta juz nie niemal co trzeci badany uczen.
Urzadzenia mobilne sg w sposob naturalny bardziej narazone niz
domowy komputer na to, ze w wpadng w niepowolane rece.
Tymczasem wiele oséb nie mysli o tym, Zze powinny one by¢
rownie dobrze zabezpieczone.

JAK SOBIE RADZIC?

Trudno wyobrazi¢ sobie bezpiecznag komunikacje w sieci bez
elementarnej wiedzy na temat dziatania Internetu 1
potencjalnych zagrozen. Nie kazdy rodzic musi byc¢ od razu
specem od IT, ale jesli chce przygotowa¢ swoje dziecko do
Swiadomego korzystania z nowych technologii, powinien trzymad
reke na pulsie. 0d najmtodszych lat warto uczy¢ pociechy



podstawowych zasad bezpieczenstwa, samemu ich przestrzegad
oraz wykorzystywa¢ odpowiednie zabezpieczenia techniczne. 0
czym warto pamietac?

1. Staraj sie unikac przekazywania poufnych informacji (np.
haset) poczta elektroniczng, SMS-ami. Jes$li zalezy Ci na
zachowaniu poufnos$ci komunikacji, uzywaj systemu szyfrujgcego
komunikacje e-mailowg.

2. Gdy to mozliwe, korzystaj z protokotu https. Przy logowaniu
i przesytaniu danych sprawdz, czy adres w przegladarce zaczyna
sie od https i widnieje obok niego symbol ktodki. Zainstaluj w
swojej przegladarce wtyczke ,Https Everywhere”, dzieki ktdrej
z kazda odwiedzang strong, ktdéra ma taka opcje, automatycznie
bedziesz tgczy¢ sie przez protokdét https.

3. Nie przesytaj waznych danych, gdy korzystasz z
niezabezpieczonej sieci Wi-Fi. Staraj sie w takiej sytuacji
unika¢ logowania sie; jesli masz takag mozliwos$¢, wykorzystaj
do tego swojg siecC dostepng w telefonie.

4. Wymy$laj trudne do odgadniecia hasta; uzywaj réznych haset
do réznych ustug i regularnie je zmieniaj. Chron swoje hasta —
nie udostepniaj ich innym, nie zapisuj w widocznym miejscu.

5. Zmien ustawienia przegladarki tak, zeby nie zapamietywata
haset. Wyloguj sie, kiedy skonczysz korzystac z danej ustugi.

6. Zainstaluj i regularnie aktualizuj oprogramowanie
antywirusowe. Aktualizuj rdéwniez inne programy, z ktdrych
korzystasz 1 wuzywaj najnowszych wersji przegladarek
internetowych.

7. Zabezpiecz hastem (blokadg) dostep do komputera, telefonu,
tabletu. Szyfruj dane przechowywane na dysku.
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