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CZY INTERNET JEST NIEBEZPIECZNY?

Rzeczywistos$¢ wspdtczesnego Internetu to cloud computing -
czyli przetwarzanie danych na serwerach wirtualnych (w tzw.
chmurze); portale spotecznosSciowe zrzeszajgce dziesigtki
miliondéw oséb; marketing behawioralny i reklama wykorzystujgca
rzeczywista tozsamo$¢ (juz nie tylko psychologiczny profil!)
konsumenta; zaawansowane techniki profilowania i analizy
danych w czasie rzeczywistym; coraz dalej idgca integracja
ustug komunikacyjnych (poczty elektronicznej, komunikatoroéw,
telefonii internetowej 1itp.) w rekach kilku poteznych
dostawcow; wreszcie, wyszukiwarki internetowe, ktdére nie tylko
,pamietaja” profile swoich uzytkownikéw, ale dostosowujg do
nich wyniki kolejnych wyszukiwan.

Te zjawiska przynoszg nie tylko wiekszg wygode, ale takze nowe
zagrozenia dla naszej prywatnosci. W cyfrowym Swiecie kazde
zachowanie generuje cyfrowy $lad (,cyfrowe spaliny”), Kktory
ujawnia bardzo duzo na nasz temat: pozwala na zrekonstruowanie
naszego stylu zycia, codziennych rutyn 1 profilu
psychologicznego. Do tego zestawu dochodzg tzw. metadane -
czyli dane na temat naszej lokalizacji, czasu dziatania czy
uzywanej technologii — ktdére notorycznie ujawniamy poprzez sam
fakt wysytania cyfrowego komunikatu. Na podstawie zestawu
takich informacji mozna np. z wielkim prawdopodobiefistwem
przewidzie¢ nasze zachowanie w przysztosSci a tym samym nasze
preferencje, jako konsumentdéw i uzytkownikdéw sieci.

SKAD SIE BIORA ZAGROZENIA DLA PRYWATNOSCI?

Cenne informacje na wtasny temat dobrowolnie ,rozrzucamy” w
Internecie i tym samym udostepniamy innym — w szczegdlnosci
firmom zainteresowanym profilowaniem swoich potencjalnych
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klientéw. Robimy to poprzez sam fakt korzystania z cyfrowych
technologii i opartych na nich ustug. Dobrowolnie nie zawsze
jednak znaczy Swiadomie.

Badania pokazujag, ze sSwiadomos¢ tego, jak dziataja tzw. nowe
technologie, jakie informacje o sobie generujemy i jak te dane
moga zostal wykorzystane, jest w Polsce bardzo niska.
Zdecydowanie nie nadaza ani za rozwojem samych technologii
komunikacyjnych ani za réwnie dynamicznym wzrostem ich
dostepnos$ci. Szkot*a tego nie uczy, media niechetnie draza
trudny temat, a same firmy nie spieszg sie do informowania
klientéw o tym, jak informacja przez nich generowana moze
zosta¢ uzyta. Nie spieszg sie, poniewaz zarabiajg na naszej
niewiedzy.

0 CZYM NALEZY WIEDZIEC?
Jako uzytkownicy Internetu mamy jednak prawo wiedziec¢, ze:

— w zasadzie wszystko, co przesytamy za posSrednictwem poczty
lub komunikatordow moze by¢ analizowane, a my sami profilowani

— analizowane jest takze to, jak poruszamy sie po sieci — w co
yklikamy”, w jaki sposOb przechodzimy z jednych stron, na inne

— sledzag nas nieustannie coraz nowsze generacje ,ciasteczek”
(cookies) — czyli plikdéw, ktdére umozliwiajg identyfikowanie
nas podczas korzystania z rozmaitych ustug internetowych 1
przegladania stron WwWW

— na gromadzeniu informacji o naszym zachowaniu w sieci opiera
sie m.in. reklama behawioralna, czyli gtdéwne Zrdédto zarobku
firm, ktére oferuja nam ,darmowe” ustugi

w cyfrowym Swiecie walutg, ktorg ptacimy stata sie nasza
prywatnos¢

,rozrzutnos¢” w dzieleniu sie informacjami zwieksza
zagrozenie kradziezg tozsamosci, wtamaniem na konto poczty
elektronicznej czy konto bankowe..



Zagrozen i wyzwan w Internecie jest zapewne réwnie duzo, jak
fenomenalnych korzys$ci z nim zwigzanych. Te pierwsze nie
powinny jednak odstrasza¢ od korzystania z sieci i przekreslacd
tych drugich.

PODRECZNIKI PDF 0 BEZPIECZNYM KORZYSTANIU Z SIECI

Fundacja Panoptykon — we wspoOtpracy z Centrum Edukacji
Obywatelskiej (projekt Szkota z klasg 2.0) i Fundacja
Nowoczesna Polska - opracowata serie ,podrecznikoéw”

wyjasniajgcych krok po kroku jak Swiadomie i bezpiecznie
korzysta¢ z Internetu.

Ponizej linki do trzech poradnikéw w formacie PDF, ktédre
odpowiadajg na problemy i zagrozenia najcze$ciej spotykane
przez uzytkownikodw.

Materiaty do pobrania:

1. ,Jak bezpiecznie przegladaé strony internetowe”

2. ,Jak bezpiecznie wysvta¢ i odbieraé¢ informacije”

3. ,Jak bezpiecznie korzystaé¢ z serwisdw spotecznos$ciowych
(Web 2.0)"

Zrédto: Fundacija Panoptykon
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