Izraelczycy z Cellebrite
tamia kazdy smartfon
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Izraelska firma Cellebrite jest w stanie w ciggu kilku sekund
zdoby¢ dane przechowywane na zablokowanym smartfonie.
Przedsiebiorstwo ma obecnie klientéw w 115 krajach swiata,
wielu z nich to agendy rzadowe.

0 Cellebrite stato sie gtosno, gdy w marcu biezgcego roku
jedna z izraelskich gazet poinformowata, ze pomogta ona FBI w
uzyskaniu dostepu do danych przechowywanych na smartfonie
zamachowca z San Bernardino. PdézZniej pojawity sie informacje,
ze Cellebrite nie mia*o z tym nic wspdélnego, a sama firma
odmowita komentarza. Niezaleznie jednak od tego, jak byto w
tym konkretnym przypadku, Cellebrite jest uznawana za
Swiatowego 1lidera w dziedzinie informatyki $ledczej.
Nieoficjalnie wiadomo, ze Izraelczycy sg w stanie odczytac z
urzadzen olbrzymig liczbe informacji, od SMS-6w po dane
wskazujgce na lokalizacje urzadzenia w danym momencie. Podobno
moze réwniez odczytad¢ tresci, ktdére usunieto wiele lat
wczesniej. ,Istnieje wiele urzadzen, ktdére tylko my potrafimy
odblokowac¢” — mowi Leeor Ben-Peretz, jeden z wysokich ranga
menadzerdow Cellebrite.

Warto tutaj zauwazy¢, ze firma nie dokonuje zdalnych wktaman.
Jest w stanie odczytac¢ dane tylko wowczas, jesli ma fizyczny
dostep do urzadzenia. Podczas pokazu dla dziennikarzy eksperci
Cellebrite btyskawicznie dostali sie do telefonu LG G4 z
Androidem i pobrali z niego ostatnio wykonane zdjecia, wraz z
informacjami o czasie i lokalizacji, w ktorych je wykonano.

Jak méwi Ben-Peretz, prawdziwym wyzwaniem dla jego firmy jest
pozostawanie w Swiatowej czotdéwce w sytuacji, gdy producenci
smartfondédw wcigz wypuszczajg nowe modele telefonéw i
udoskonalajg zabezpieczenia. Obecnie w firmowym laboratorium
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znajduje sie 15 000 telefondw, a kazdego miesigca dodawanych
jest 150-200 nowym modeli. Gdy tylko na rynku pojawli sie nowy
model, firma kupuje go, a jej zespdt ekspertdow stara sie
przetamal zabezpieczenia. Moze trwa¢ to od kilku dni do kilku
miesiecy. Obecnie przedsiebiorstwo zatrudnia 250 osoéb.

Profesor Yong Wang z Dakota State University mowi, ze
najpowazniejszym wyzwaniem dla firm takich jest Cellebrite
jest iPhone, gdyz Apple projektuje go od poczatku do konca,
zaréwno sprzet jak 1 oprogramowanie. Jednak Ben-Peretz jest
pewien, ze jego firma jest w stanie przetamad zabezpieczenia
najnowszych iPhone’déw. Jego zdaniem nie ma obecnie na rynku
smartfonu, ktérego nie udatoby sie ztama¢. ,Jest to coraz
trudniejsze 1 coraz bardziej skomplikowane. Wcigz jednak
jestesmy w stanie to zrobic¢, nawet w przypadku najnowszych
urzgdzen i systeméw operacyjnych” — méwi. Co wiecej, mozliwe
jest tez odzyskanie informacji skasowanych cate lata
wczesniej. ,Na niektérych urzadzeniach, nawet jesli zostaty
one sformatowane, wcigz pozostaje znaczgca ilos¢ danych” -
stwierdza Ben-Peretz.

Cellebrite wspotpracuje gtdéwnie z organami S$cigania na catym
Swiecie, ale coraz jej klientami zostajag prywatne firmy
prowadzgce wtasne sSledztwa. Szczegdlnie duzo z nich pochodzi z
Azji.
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