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Naukowcy z Uniwersytetu Ben-Guriona oraz Instytutu Weizmanna
poinformowali o opracowaniu techniki podstuchu z.. drgan
zarowki znajdujgcej sie w pokoju, w ktérej prowadzona jest
rozmowa. Wywotane dZwiekiem zmiany cisnienia powietrza na
powierzchni wiszgcej zarowki powodujg jej niewielkie drgania,
ktére mozna wykorzysta¢ do podstuchu w czasie rzeczywistym,
stwierdzili naukowcy. Metoda zostata opisana w najnowszym

numerze Science i zostanie zaprezentowana podczas wirtualnej
konferencji Black Hat USA 2020, ktdra odbedzie sie w sierpniu.

Podobne metody podstuchu byty juz opisywane. Jednak wiele
takich metod albo nie dzia*a w czasie rzeczywistym, albo nie
jest pasywnych, co oznacza, ze konieczne jest wykorzystanie
np. Swiatta lasera, ktdre moze nas zdradzic¢. Metoda ,lamphone”
jest i pasywna i dziata w czasie rzeczywistym.

Ben Nassi i1 jego koledzy prowadzili swoje eksperymenty za
pomocg teleskopdéw (o Srednicach luster 10, 20 i 35
centymetréw), ktore umies$cili w odlegtosci 25 metrdw od
,podstuchiwanej” Zzaréwki. W zestawie do podstuchu znalazt sie
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jeszcze elektrooptyczny czujnik Thorlabs PDA100A2, a celem
byta 12-watowa zardwka LED.

Zarbwka wibrowata w reakcji na dZwieki w pomieszczeniu.
Wibracje te znajdowaty swoje odzwierciedlenie w zmianach
sygnatu Swietlnego rejestrowanego przez czujnik umieszczony
przy okularze teleskopu. Zbierane sygnaty zmieniane sg z
analogowych na cyfrowe, a nastepnie przetwarzane przez
oprogramowanie odfiltrowujgce szumy. Jest ono wspomagane przez
Google Cloud Speech API rozpoznajgce 1ludzka mowe oraz
aplikacje takie jak Shazam czy SoundHound, ktérych zadaniem
jest rozpoznawanie utwordw muzycznych.

Podczas swoich eksperymentdéw naukowcy byli w stanie zebrad
rozne dzwieki w podstuchiwanego pomieszczenia, w tym rozpoznad
piosenki ,Let it Be” Beatlesdéw czy ,Clocks” Coldplay oraz
przemOwienie prezydenta Trumpa ,We will make America great
again”.

Autorzy nowej techniki podstuchu méwiag, ze sprawdzi sie ona na
odlegtos¢ wiekszg niz 25 metréw. Nalezy uzy¢ wiekszego
teleskopu lub innego konwertera analogowo-cyfrowego.

Przeciwdziat*a¢ podstuchowi mozna przyciemniajac Swiatto, gdyz
metoda ta tym stabiej dziat*a im mniej $Swiatta przechwytuje
czujnik, lub uzywajgc ciezszej zardwki, ktdéra mniej drga pod
wptywem dZzwieku.

Zaprezentowany przez Izraelczykéw sposéb podstuchu ma sporo
ograniczen. Przede wszystkim teleskop musi widzied
bezposrednio Swiatto emitowane z zardwki. Mozna wiec zgasit
Swiatto czy zaciagna¢ kotary. Jednak mimo tych niedoskonatos$ci
powyzsza praca pokazuje, ze z jednej strony warto rozwazyd
mozliwos¢ wykorzystania réznych Zrédet swiatta w technikach
podstuchowych, z drugiej zas warto zastanowil sie, w jaki
sposéb mozna przed takim podstuchem sie chronit.
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