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Powotujgc sie na ustalenia miedzynarodowego konsorcjum

dziennikarzy sledczych, ,The Guardian” donosi, ze tajny zespot

dziatajacy pod kryptonimem ,Team Jorge”, Kkierowany przez

bytego agenta izraelskich si* specjalnych Tala Hanana za

pomocg hakowania, sabotazu 1 automatycznej dezinformacji w

mediach spotecznosciowych przez ponad 20 lat ingerowat w
proces demokratyczny w kilkudziesieciu krajach.

Hanan powiedziat* tajnym reporterom, ze jego ustugi, ktére inni
okreslaja jako ,czarne operacje”, byty dostepne dla agencji
wywiadowczych, kampanii politycznych i prywatnych firm, ktére
chciaty po cichu manipulowac¢ opinig publiczng i byty uzywane w
Afryce, Ameryce Potudniowej i Srodkowej, Stanach Zjednoczonych
i Europie.

Jedng z kluczowych ofert Team Jorge jest wyrafinowany pakiet
oprogramowania, Advanced Impact Media Solutions, Kktory
kontroluje ogromng armie tysiecy fatszywych profili w mediach
spotecznosciowych na ,Twitterze”, ,LinkedIn”, ,Facebooku”,
,Telegramie”, ,Gmailu”, ,Instagramie” i ,YouTube”. Niektédre
awatary maja nawet konta Amazon z kartami kredytowymi,
portfelami bitcoin i kontami Airbnb.

Konsorcjum dziennikarzy, ktdére badato Team Jorge, obejmuje
reporterow z 30 medidéw, w tym ,Le Monde”, ,Der Spiegel” i ,E1
Pais”. Projekt, bedacy czesSciag szerszego dochodzenia w
dziedzinie dezinformacji byt koordynowany przez Forbidden
Stories, francuska organizacje non-profit, ktdérej misjg jest
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kontynuowanie pracy zamordowanych lub uwiezionych reporteréw.
Trzech reporteréw udawato potencjalnych klientéw.

Podczas ponad sze$Sciu godzin potajemnie nagranych spotkan
Hanan i jego zespdét rozmawiali o tym, jak moga zbierad
informacje o rywalach, w tym jakich technik hakerskich uzyjag w
celu uzyskania dostepu do kont ,Gmaila” i ,Telegramu”.
Chwalili sie umieszczaniem materiatéw w legalnych serwisach
informacyjnych, ktdére sa nastepnie wzmacniane przez
oprogramowanie do zarzgdzane botami AIMS.

Wydaje sie, ze znaczna czes¢ ich strategii polegata na
zaktdécaniu lub sabotowaniu kampanii rywali: zespdét twierdzit
nawet, ze wystat zabawke erotyczng dostarczong przez Amazon do
domu polityka, aby da¢ jego zonie fatszywe wrazenie, ze ma
romans.

Metody 1 techniki opisane przez Team Jorge stawiajg nhowe
wyzwania przed duzymi platformami technologicznymi, ktére od
lat zmagajg sie z zapobieganiem dezinformacji.

Rewelacje zespotu Jorge mogg wywotal zaktopotanie w Izraelu,
ktéry w ostatnich latach znalazt* sie pod rosnacag presja
dyplomatyczng w zwigzku 2z eksportem oprogramowania do
cyberatakéw i innej broni cybernetycznej, ktéra podwaza
demokracje 1 prawa cztowieka.

Wydaje sie, ze Hanan prowadzit przynajmniej cze$¢ swoich
operacji dezinformacyjnych za posSrednictwem izraelskiej firmy
Demoman International, ktdora jest zarejestrowana na stronie
internetowej prowadzonej przez izraelskie Ministerstwo Obrony
w celu promowania eksportu broni. Izraelskie Ministerstwo
Obrony nie odpowiedziat*o na prosby o komentarz.

Trzech dziennikarzy — z Radio France, ,Haaretz” i ,The Marker”
— zwrdcito sie do Team Jorge udajgc konsultantdow pracujgcych w
imieniu niestabilnego politycznie kraju afrykanskiego, ktoéry
chciat pomdéc w opdznieniu wyborow.



Spotkania z Hananem i jego wspotpracownikami odbywaty sie za
posrednictwem rozméw wideo i osobistych spotkahn w bazie Team
Jorge, nieoznakowanym biurze w parku przemystowym w Modi'in,
20 mil od Tel Awiwu.

Hanan opisat swéj zespot jako ,bytych cztonkdéw agencji
rzgdowych”, posiadajacych doswiadczenie w finansach, mediach
spotecznosciowych i kampaniach, a takze ,wojnie
psychologicznej”, dziatajacych w sze$ciu biurach na catym
Swiecie. Czterech koleg6éw Hanana uczestniczyto w spotkaniach,
w tym jego brat Zohar Hanan, ktéry zostat opisany jako
dyrektor naczelny grupy.

W swoim wstepnym wystgpieniu do potencjalnych klientéw Hanan
stwierdzit: ,Jestesmy teraz zaangazowani w jedne wybory w
Afryce.. Mamy zesp6t* w Grecji 1 zespdét w Emiratach..
[Ukonczylismy] 33 kampanie prezydenckie, z ktérych 27
zakonczyto sie sukcesem”. Pdzniej powiedziat, ze byt
zaangazowany w dwa ,duze projekty” w USA, ale twierdzit, ze
nie angazuje sie bezposrednio w amerykanska polityke.

Nie jest mozliwe zweryfikowanie wszystkich twierdzen Team
Jorge podczas tajnych spotkan, a Hanan mégt je upiekszac, aby
zapewni¢ lukratywny kontrakt z potencjalnymi klientami. Na
przyktad wydaje sie, ze Hanan mégt zawyzy¢ swoje optaty,
omawiajgc koszty ustug.

Zesp6t Jorge przestat takze film wideo przedstawiajgcy wczesng
wersje oprogramowania do dezinformacji w mediach
spotecznosciowych, ktéore obecnie sprzedaje jako AIMS.
Narzedzie, ktére umozliwito uzytkownikom stworzenie do 5000
botéw do dostarczania ,masowych wiadomo$ci” i ,propagandy” i
zostato uzyte w 17 wyborach.

Hanan powiedziat tajnym reporterom, ze kontroluje
wielonarodowg armie ponad 30 000 awatardow, wraz z cyfrowymi
historiami siegajgcymi lat wstecz.

The Guardian i jego partnerzy $ledzili aktywno$¢ botéw



powigzanych z AIMS w Internecie, staty one za fatszywymi
kampaniami w mediach spoteczno$ciowych, obejmujgcymi gtdwnie
spory handlowe, w okoto 20 krajach, w tym w Wielkiej Brytanii,
Stanach Zjednoczonych, Kanadzie, Niemczech, Szwajcarii,
Meksyku, Senegalu, Indiach i Zjednoczonych Emiratach
Arabskich.

W tym tygodniu Meta, wtasciciel Facebooka, usungt boty
powigzane z Aims na swojej platformie po tym, jak reporterzy
udostepnili firmie prébke fatszywych kont. We wtorek rzecznik
Meta potaczyt boty Aims z innymi, ktdére byty powigzane w 2019
roku z inng, nieistniejgcg juz izraelskg firmg, ktdérej zakazat
korzystania z platformy.
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