Izrael mégt spowodowacd
katastrofe ukrainskiego 737

18 stycznia 2020
Rosja dostarczyta Izraelowi tajne kody, dajgce mu dostep do

iranskich systeméw obrony przeciwlotniczej Tor-M1, w zamian za
przekazanie Rosji kodéw do hakowania drondéw sprzedanych Gruzji
przez Izrael. Nalezy wiec zada¢ sobie pytanie — czy iranski
operator rakietowy zostatl wprowadzony w btad podczas
zestrzelenia nad Teheranem samolotu ukrainskich 1linii
lotniczych?

Przyznanie sie Iranu do tego, ze jego wojsko zestrzelito
samolot Ukraine International Airlines w poblizu Teheranu,
jest koncem sprawy, jesli chodzi o dyplomacje miedzynarodowg i
mass media.

Oficjalna wersja wydarzen

Jest 8 styczen 2020 roku, druga w nocy, a nasz facet obstuguje
Tor-M1 — system rakietowej obrony przeciwlotniczej, znajdujacy
sie okot*o 10 km na pdétnocny zachdéd od miedzynarodowego
lotniska im. Imama Chomeiniego (na zachdéd od Teheranu).

Generat Solejmani zostat pochowany dzien wczesniej, a pot
godziny temu, 2z zachodniego Iranu w kierunku dwdch
amerykanskich baz w Iraku wystrzelone zostato kilkadziesiagt
iranskich pociskéw balistycznych.

Cate wojsko iranskie jest w pogotowiu, poziom stresu jest
szczegl6lnie wysoki. Duzo méwi sie o prawdopodobnej reakcji USA
na iranskie pociski, a chtopak, o ktdérym mowa nalezy do
jednego z kilku zespotdéw militarnych, rozmieszczonych woko6t
Teheranu, ktérych zadaniem jest zestrzelenie wszystkiego, co
na ekranie radaru wydaje sie by¢ zagrozeniem dla Iranu. Gdy
godziny mijajg bez jakichkolwiek incydentdéw — chtopak zaczyna
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watpié¢, czy zobaczy jakies konkretne dziatanie wroga — sadzi,
ze nie dojdzie do niego tej nocy.

0 széstej rano, jedyne co moze zgtosi¢ swym przetozonym to
przesledzenie na ekranie radaru wszystkich 9 regularnych
lotow, ktore wystartowaty z pobliskiego lotniska w tym czasie.

Zotnierz obserwowat, jak samoloty poruszajg sie po rutynowych
Sciezkach lotu, podnoszac sie z péditnocno-zachodniego pasa
startowego, wspinajg sie na czyste, nocne niebo, a nastepnie
skrecajg na potnoc lub pétnocny wschdéd. Poniewaz obstugiwany
przez niego system Tor-M1 wyposazony jest w funkcje IFF
(Identification Friend or Foe), mdégt nawet zobaczy¢ ich znaki
wywotawcze.

Przedostatnim byt lot linii Qatar Airways QR8408 w kierunku
Hongkongu.

Ostatnim tej nocy byt lot 1inii 1lotniczych Ukraine
International Airlines PS752 do Kijowa. Samolot wystartowat
godzine pézniej, o 6:12 rano, ale podagzat doktadnie tg samg
poczatkowg $ciezka lotu, co poprzednie maszyny.

Gdy wznidst sie i osiggnat wysokos¢ 4600 stop, transponder
samolotu nagle przestat dziata¢, co wydarzyto sie okoto 6.14
rano, mniej wiecej 2 minuty po starcie. Nastepnie samolot
skrecit ostro w prawo, kierujac sie na wschdod i zawracajac w
kierunku Teheranu, przeleciat kolejne 15-20 km w ciggu 4
minut, po czym spadt w poblizu boiska pitki noznej -
eksplodujac.

Nagle, z nieznanego dotad powodu wojskowy iranski utwierdzit
sie w tym, ze Boeing 737 jest ,celem nieprzyjacielskim”.
Zgodnie z protokotem poprosit swych przetozonych o zezwolenie
na zestrzelenie go, ale nie byt w stanie skontaktowal sie z
nimi z powodu ,jakiegos problemu z siecig komunikacyjna”.

Réwniez, zgodnie z protokotem, zotnierz miat 10 sekund czasu,
podczas ktorych powinien byt zadecydowal¢ o zestrzeleniu. Nadal



przekonany, ze 737 byt rakietg samosterujgcg lub samolotem
wroga, wystrzelit w jego kierunku dwa pociski, ktdre
przypieczetowaty los 178 os6b znajdujgcych sie na poktadzie
samolotu ukrainskiego.

Rzad i wojsko iranskie wziety na siebie petng odpowiedzialnos¢
za zestrzelenie lotu ukrainskiego, ale nikt nie wyjasnit do
tej pory, dlaczego prawdopodobnie dobrze wyszkolony operator
systemu rakietowego, obserwujac owej nocy 9 komercyjnych
samolotow pasazerskich, byt tak bardzo przekonany, ze
dziesigty jest obiektem wrogim, iz sam podjgt decyzje o
zestrzeleniu go.

0 czym sie gtosno nie mowi?

Iran kupit 29 systemdéw obrony powietrznej Tor-M1 od Rosji, co
miato miejsce pod koniec roku 2005. E-mail z roku 2009,
pochodzagca od agencji Stratfor 1 opublikowana przez Wikileaks
w roku 2012 wujawnita, ze systemy te, z catym
prawdopodobiefAstwem =zostaty szybko zinfiltrowane: ,Rosja
dostarczyta Izraelowi tajne kody, dajgce mu dostep do
iranskich systeméw obrony przeciwlotniczej Tor-M1l, w zamian za
przekazanie Rosji kodéw do hakowania drondw sprzedanych Gruzji
przez Izrael — co wynika z przecieku email od prywatnej,
amerykanskiej agencji wywiadowczej”.

Na nieszcze$cie dla Iranu, dwa lata po duzym zakupie systemow
Tor-M1, Rosjanie wprowadzili na rynek Tor-M2E, ktoéry, znacznie
ulepszony, obejmowat takze ,zabezpieczenie przed spoofingiem
(podszywaniem sie)”.

Jak chodzi o kontekst wojskowy, spoofing odnosi sie do
fatszowania radarowego i polega na przechwytywaniu sygnatéw
radaru wroga i wysytaniu ich z powrotem w zmienionym formacie,
tak by zmylic¢ operatora radaru na temat tego co widzi na
ekranie.

Kilka lat temu, amerykanscy producenci broni rozpoczeli



wdrazanie tychze systeméw EW (electronic warfare) do uzytku
operacyjnego tak jak chodzi o amerykanskg marynarke wojenng
jak 1 sity powietrzne.

Zwrocécie szczegdélng uwage na to, do czego stuzy opisywana
technologia: ,Amerykanscy eksperci z zakresu wojny
elektronicznej (EW) popierajg zastosowanie technologii wojny
elektronicznej (EW) firmy Mercury Systems Inc., ktdére moga
oszuka¢ systemy radarowe wroga przy pomocy celow fatszywych
lub poruszajacych sie zwodniczo”.

To, ze wuaktualnienie antyspoofingu zostato dodane do
pézniejszej wersji, ujawnia luke w systemie Tor-M1l, ktéry
zestrzelit ukrainski samolot. Luke, ktéra umozliwita wrogowi
na ,podszycie sie pod inny [cel] w sieci, wprowadzajac
[operatordow] w przekonanie, ze porozumiewajg sie lub wchodzg w
interakcje z innym [samolotem]”.

Nastepnym sposobem, przy pomocy ktdrego system Tor-M1 (i jego
operator) mégt zosta¢ wprowadzony w btad (,spoofed”) owej
nocy, jest zmiana sygnatéw identyfikacyjnych wysytanych przez
transponder funkcjonujgcy na ukrainskim samolocie.

Nowsze systemy transponderéw ADS-B, ktdore znajdujg sie dzis w
wiekszo$ci samolotdéw pasazerskich, sg znane z tego, ze
narazone sg na ataki hakerskie.

Najbardziej niepokojgce dla organdéw zajmujgcych sie
transportem lotniczym jest to, ze hakerzy mogg ,wstrzykiwac”
tzw. ,samoloty-widma” do systemu ATC, jak réwniez
~wstrzykiwac¢” dane bezposrednio do systemu ADS-B statku
powietrznego — po to, by (jego transponder) zaczat przesytad
fatszywe informacje dotyczgce jego tozsamosci, lokalizacji,
predkosci i kierunku lotu.

W roku 2012, naukowcy z Air Force Institute of Technology
wykazali, ze rézne ataki typu ,fatszywy zastrzyk” mozna tatwo
zakodowa¢ na komercyjnej platformie radiowej i realizowaé je z
ziemi lub powietrza za pomocg taniej anteny. Ataki tego typu



moga przekona¢ pilotéw o tym, ze kolizja jest nieuchronna,
zalac przestrzen powietrzng setkami fatszywych przekazéw lub
uniemozliwi¢ samolotom odbidér legalnych informacji.

Bogata mtodziez z Teheranu

Inna ciekawa czes¢ oficjalnej historii zestrzelenia
ukrainskiego samolotu dotyczy grupy Iranczykow, ktérzy
zrealizowali i rozpowszechnili materiat wideo, dotyczacy
wystrzelenia pocisku, jego uderzenia w samolot, spadku maszyny
oraz rzekomych pozostatosci rakiety Tor-M1.

9 stycznia 2020, konto na ,Instagramie” o nazwie ,Rich Kids of
Teheran” — opisane jako ,popularne konto w mediach
spotecznos$ciowych przedstawiajgce mtodych i bogatych
Iranczykéw, ktdérzy obnoszg sie ze swoim bogactwem i lataja po
catym Swiecie” — opublikowato wideo pokazujgce cosS, co
wygladato na wybuch w powietrzu.

Tego samego dnia ,New York Times” skontaktowat sie z
administratorem konta ,Rich Kids of Teheran”, w wyniku czego
otrzymat film w wysokiej rozdzielczo$ci, a nastepnie
potwierdzit jego autentycznos$¢.

Dodatkowy materiat filmowy opublikowany pdzZzniej przez nieznane
Zrédta obejmowat materiat z kamery CCTV (closed circuit
television) z okolic miejsca katastrofy, ktory uchwycit moment
uderzenia (pocisku w samolot). Nastepnego dnia ktos
opublikowat zdjecia pocisku, ktéry miat uderzy¢ w samolot.

Strona ,Bellingcat” przeanalizowata materiat wideo 1i
stwierdzita, ze obydwa filmy zostaty zrealizowane z miejsca
znajdujgcego sie w dzielnicy mieszkalnej w Parand, na
przedmiesciach, na zachdéd od miedzynarodowego lotniska Imam
Khomeini. Parand to strefa ,planowanego miasta” poza
Teheranem, ktéora zostata zbudowana dla rodzin o niskich
dochodach. ,Bellingcat” twierdzi réwniez, ze zdjecia pocisku
prawdopodobnie zostaty zrealizowane z tego samego obszaru



Parand.

Dlaczego jedna lub wiecej os6b zwigzanych z ,bogatg mtodzieza

z Teheranu” — ktorych najwiekszg aspiracjg jest by byd
widzianymi kiedy ,bezczelnie prowadzg Porsche i Maserati
ulicami Teheranu na oczach biednych” — znajdowa*o sie w

mieszkaniach ludzi o niskich dochodach, rozmieszczonych na
obrzezach miasta, 8 stycznia, o 6 rano, z kamerami
skierowanymi w prawg strone nieba, tak, aby méc sfilmowad
pocisk trafiajacy w ukrainski samolot pasazerski — to pytanie
ktéore stawiajag sobie wszyscy. I jest to sprawa dosc
podejrzana.

Kto sprawit, ze Iran zrobit coS
takiego?

Aby miel szanse na prawidtowe zrozumienie kwestii zestrzelenia
ukrainskiego cywilnego samolotu pasazerskiego, nalezy postrzec
je bardziej jako incydent polityczny niz wojskowy.

Kilka dni wczesniej USA zabity generata Solejmaniego, co by%o
razgcym atakiem na iranska dume narodowa. Kiedy Iran
odpowiedziat precyzyjnymi trafieniami rakietowymi dwoch baz
amerykanskich w Iraku, wynik pojedynku byt — mniej wiecej -
rowny, jesli chodzi o obie strony.

Mozna utrzymywaé¢, ze Iran wyszedt® z owej sytuacji jako kraj
silniejszy i bardziej szanowany niz przed zajs$ciem. Wszystko
to jednak zostato zniweczone po zestrzeleniu ukrainskiego
samolotu. Iran wydat sie wtedy wojskowo nieudolny, byt
zmuszony przeprosi¢ $wiat, a ugrupowania opozycyjne w tym
kraju wykorzystaty te tragedie do wzmozenia swych apeldow o
,ZMmiane rezimu”.

Podsumowujgc, twierdzenie, ze ,panika 1 stabe szkolenie”
doprowadzity operatora systemu rakietowego do zestrzelenia
cywilnego samolotu pasazerskiego, nie jest sensowne,



szczegdlnie gdy istniejg bardziej uzasadnione wyjasnienia.

Problem polega jednakze na tym, ze metody, ktére
prawdopodobnie zostaty wykorzystane do oszukania operatora,
nie pozostawity $ladu ani dowoddéw, ktdédre mozna bytoby
przedstawi¢ po fakcie. W ciggu kilku minut operator mégt
otrzyma¢ tymczasowe i przekonujace dane, na bazie ktdrych
zadecydowat.

Tak wiec, podczas gdy Iran zestrzelit ukrainski samolot, moze
nie by¢ on za to odpowiedzialny.

Jesli szukasz os6b odpowiedzialnych, warto spojrze¢ na tych,
ktéorzy od dawna opowiadajg o zagrozeniu iranskim, ktoérzy
mogliby najwiecej zyskac¢ na stawianiu Iranu w ztym swietle i
ktéorzy majg dtugg tradycje — a ponadto motto — jak chodzi o
prowadzenie wojny lub osigganie swych celéw geopolitycznych
poprzez oszustwo.

Mozemy tez przypomnie¢ raport wojskowy sprzed 19 lat,
przygotowany przez School for Advanced Military Studies (SAMS)
w Fort Leavenworth, ktdéry szczegd6towo opisuje plan
wprowadzenia w zycie waznego izraelsko-palestynskiego
porozumienia pokojowego, ktdére wymagatoby okoto 20 000 dobrze
uzbrojonych zoinierzy stacjonujgcych w catym Izraelu oraz
nowo-utworzonym panstwie palestynskim.

Dokument SAMS-u situje przewidzie¢ wydarzenia, do jakich
mogtoby dojs¢ w pierwszym roku operacji pokojowej i dostrzega
mozliwe zagrozenia dla wojsk amerykanskich, pochodzgce od
obydwu stron.

Raport okres$la sity zbrojne Izraela jako: ,500-funtowego
goryla w Izraelu. Dobrze uzbrojonego i wyszkolonego.
Dziatajgcego w strefie Gazy. Znanego z ignorowania prawa
miedzynarodowego — w sytuacji gdy stuzy to realizacji wtasnej
misji. Jest rzeczg bardzo mato prawdopodobng, ze bedzie
strzelat do zo*nierzy amerykanskich. Bratobdjstwo jest
problemem szczegdlnie istotnym jak chodzi o zarzadzanie



przestrzenig powietrzng”.

0 Mossadzie, stuzbach specjalnych Izraela, oficerowie SAMS
wyrazajg sie w sposdb nastepujacy: ,Joker. Bezlitosny i
przebiegty. Jest w stanie uderzy¢ w sity amerykanskie, tak by
wygladato to na atak ze strony Palestynczykdéw lub Arabdw”.
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