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Firma iSight Partners poinformowata o odkryciu zaawansowanej
operacji cyberszpiegowskiej prowadzonej od trzech lat przez
iranskich hakerdéw. Napastnicy stworzyli fatszywe konta w
serwisach spotecznosciowych oraz fatszywe witryny
informacyjne, dzieki ktdérym szpiegowali woskowych i politykéw
m.in. z USA i Izraela.

Wiadomo, ze ws$réd ich ofiar znajduja sie m.in.
czterogwiazdkowy amerykanski admirat, ambasadorowie i
przedstawiciele wtadzy wykonawczej USA oraz amerykanski
personel pracujacy w Afganistanie, Wielkiej Brytanii, Izraelu,
Syrii i Arabii Saudyjskiej.

iSight odméwita podania nazwisk os6b, ktdére Iranczycy wzieli
na celownik. Firma nie jest tez w stanie stwierdzié¢, czy i
jakie informacje zostaty ukradzione. Wiadomo, ze hakerzy
prébowali zdoby¢ dane potrzebne do logowania sie w sieciach
rzagdowych 1 korporacyjnych, poszukiwali tez danych
wywiadowczych na temat broni oraz negocjacji dyplomatycznych.
~Skoro prowadzili te dziatania tak dtugo, to mozna
przypuszcza¢, ze odnosili jakies sukcesy” — stwierdzita
Tiffany Jones z iSight.

Napastnicy zatozyli fat*szywe konta 14 oséb, dziatali na
Facebooku, LinkedIn, Google+ oraz Twitterze. Tam nawigzywali
kontakt z interesujgcymi ich osobami, zapraszali na swoje
profile. Poczatkowo wysytali odnosniki do wiarygodnych ZzZrédet
informacji, z <czasem odnosniki te infekowali czy
przekierowywali ofiary na fatszywe portale, gdzie pojawiata
sie prosba o zalogowanie. ,To powolny, cichy atak. Chca
pozosta¢ poza podejrzeniami, w ukryciu” — méwi Jones.

iSight poinformowata o ataku zardéwno ofiary, serwisy
spotecznosciowe, FBI oraz wtadze odpowiednich krajoéw.


https://wolnemedia.net/iranczycy-cyberatakuja/

Przedstawiciele firmy poinformowali, ze iranscy hakerzy
zwiekszyli swojg aktywnos¢ od 2010 roku. Wtedy to iranskie
instalacje atomowe zostaty zaatakowane przez robaka Stuxnet,
ktory zostat najprawdopodobniej stworzony przez USA i Izrael.
iSight nie posiada dowoddéw, by wspomniana powyzej operacja
hakerska byta prowadzona przez rzad w Teheranie, jednak biorac
pod uwage stopien jej skomplikowania mozna przypuszczac, ze
hakerzy mieli co najmniej rzgadowe wsparcie.

Przed dwoma 1laty informowalismy o zatozeniu przez
cyberszpiegéw fatszywego profilu szefa Naczelnego Dowddztwa
Potgczonych Sit Zbrojnych w Europie admirata Stavridisa.
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