Inwigilacja NSA? To tylko
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Amerykanskie stuzby specjalne nie zamierzaja ograniczac¢ sie do
podstuchiwania rozméw telefonicznych. Kolejnym krokiem bedzie
opracowanie i wdrozenie z*osliwego oprogramowania,
pozwalajgcego na doprowadzenie do awarii systemu bankowego,
systemow dostarczania energii elektrycznej i wody, transportu
i innych kluczowych dla infrastruktury przeciwnika systemdw.
Swiadczy o tym nowa partia dokumentdéw przekazanych
dziennikarzom przez Edwarda Snowdena.

Stany Zjednoczone budujg cyfrowg strategie wojennag, a
internetowa inwigilacja byta tylko jej ,fazg 0” — donosi
niemiecki ,Spiegel”, Kktoéory ujawnit kolejne dokumenty z
archiwum Snowdena. Oczywiscie USA s3 tez celem atakéw i
dokumenty méwia, ze ChihAczykom udato sie wykrasc¢ terabajty
danych na temat samolotu F-35 Lightning II.

W ubiegta sobote niemiecki ,Spiegel” opublikowat* kolejna
porcje dokumentdéw otrzymanych od Edwarda Snowdena. Ten
obszerny materiat opracowato dziewieciu dziennikarzy, a do
materiatu prasowego dorzucono dos$¢ duzo kopii dokumentoéw.

Mowigc najogdlniej, ,Spiegel” stwierdza, ze masowa inwigilacja
NSA to byt tylko poczatek dziatan, ktére sg zorientowane na
przygotowanie Standw Zjednoczonych do wojen przysztosci, w
ktérych internet odegra kluczowg role. Gazeta zauwaza, ze wiek
XX przynidést nam broA atomowg, biologiczng i chemiczng, a
uregulowanie uzycia tej broni zajeto dekady. Z bronig cyfrowa
jest podobnie — juz jest uzywana, ale nikt nie regquluje jej
uzycia.

Dla NSA masowa inwigilacja miata by¢ ,fazg 0" cyfrowych
zbrojen. W tej fazie zastosowano ,implanty” do infiltrowania
systemédw wrogdéw albo uzyskano staty dostep do tych systeméw.
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Prowadzi to do kolejnej fazy, ktorej celem jest osiggniecie
dominacji w cyberprzestrzeni. Ta dominacja umozliwi niszczenie
systemow i infrastruktur krytycznych, a wiec zwigzanych z
energig, komunikacjg i transportem. Trudno nie mie¢ tutaj
skojarzen ze Stuxnetem, ktéry miat stuzy¢ do ataku na
elektrownie atomowsq.

Dokumenty ujawnione przez ,Spiegel” w duzej mierze dotycza
znanych juz zjawisk, ale rzucaja na nie nowe Swiat%o.
Przyktadowo opisywane wczesniej narzedzie Quantuminsert
okazato sie mniej skuteczne niz sadzono i zostato zastgpione
narzedziem o nazwie Quantumdirk, ktdére wstrzykuje ztos$liwe
elementy do czatdéw dostarczanych przez takie strony jak
Facebook 1 Yahoo.

Jak juz wspomniano, uzywanie cyberbroni nie jest regulowane.
To oznacza, ze cho¢ dziatania NSA maja znaczenie wojskowe,
mogg uderzacC takze w cywildéw. Oprogramowanie o0 nazwie Barnfire
stuzy do uszkadzania serwerdw, ale to niekoniecznie muszg by¢
wojskowe cele. Oprogramowanie moze by¢ uzyte m.in. do
uszkodzenia systeméw szpitala.

WSsréd ujawnionych dokumentéw znajdziemy tez ciekawe informacje
na temat wykorzystania urzgdzen mobilnych przy rdéznych
dziataniach szpiegbw. ,Spiegel” wspomina, ze takie urzadzenie
moze by¢ uzyte do kradziezy danych z firm. NieSwiadoma ofiara,
ktorej urzadzenie zostato zainfekowane, po prostu wynosi dane
z firmy, nastepnie s3 one zdalnie odzyskiwane. Szpiedzy
nazywajg takie osoby ,mutami”, ale to podejscie pokazuje, ze
cywil staje sie elementem cybernetycznych walk i nikt sie tym
nie przejmuje.

Oczywiscie nie nalezy mysleé¢, ze tylko Stany Zjednoczone
interesujg sie szpiegowaniem i cyberwojng. Dokumenty Snowdena
ujawniajg rowniez pewne osiggniecia innych krajow oraz
przypadki atakéw na struktury USA. Tylko Departament Obrony
miat zarejestrowaé¢ 30 tys. incydentdéw, w ramach ktérych
zhakowano 1,6 tys. jego komputerdéw i 600 tys. kont



uzytkownikéw. Dos¢ wysoki byt koszt usuniecia szkdéd — ponad
100 mln dolaréw.

Jeden z dokumentéw wskazuje na to, ze chinskie stuzby mogty
skopiowa¢ ,terabajty danych” dotyczgcych samolotu F-35
Lightning II. Juz wcze$niej moéwiono, ze F-35 mogt byl celem
chinskich cyberszpiegéw, ale dopiero teraz wyszto na jaw, jak
wiele danych mogto wpas¢ w rece Chinczykéw.

Inna rzecz, ze NSA i jej partnerzy z Sojuszu Pieciorga Oczu
nauczyli sie wykorzystywa¢ wrogie cyberataki dla swoich celdw.
Zawsze przy okazji ataku istnieje mozliwo$¢ zrozumienia, jak
dziata wrdg, a nawet pozyskania jego narzedzi.

Agencja moze np. przeja¢ juz istniejacy botnet czy wykorzystad
technike zwang ,fourth party collection”, czyli ukras¢
interesujgce ja dane ludziom, ktdérzy wczesSniej ukradli je
celowi bedgcymi w polu zainteresowan NSA. Gdy Agencja wykryje,
ze stuzby innych krajow prowadzg operacje cyberszpiegowska
przeciwko celowi, ktéry interesuje tez NSA, potrafi ,podpiagc”
sie pod te operacje i — w zalezno$ci od potrzeb — pasywnie
podstuchiwa¢ lub zaimplementowal wtasne oprogramowanie.

Przyktadowo w roku 2009 jednostka NSA zauwazyt*a wyciek danych
z Departamentu Obrony. Przeprowadzono nieco pracy Sledczej i w
ten sposéb udato sie nie tylko namierzy¢ Zrdédto ataku, ale tez
zebra¢ informacje wywiadowcze pozyskane w czasie innych
chinskich atakéw. Byty wsrod nich np. dane wykradzione z ONZ.
Dochodzi wiec do tego, ze szpiedzy szpieguja szpiegbw, ktorzy
szpiegowali jeszcze kogo$. OczywisScie NSA nie ma oporéw przed
tym, aby wykorzystaé¢ informacje pozyskane w ten sposdéb. Kazdy
kraj spoza Pieciorga Oczu moze by¢ potencjalnym celem
zbierania danych ta metods.

Snowden zdradzi+t m.in., ze NSA wykorzystata
potudniowokoreanskg sie¢ szpiegowskg — oczywisScie bez wiedzy
potudniowokoreanskiego wywiadu - do szpiegowania Korei

Pétnocnej. Eksperci z NSA byli w stanie skorzystaé¢ z tylnych



drzwi umieszczonych przez Koree Potudniowg i zainfekowa¢ cele
wtasnym szkodliwym kodem. To najprawdopodobniej dzieki takim
dziataniom Amerykanie mogli bardzo szybko stwierdzié¢, ze za
ostatnie ataki na Sony odpowiada wtasnie Korea Pdétnocna.

Dowiadujemy sie tez, ze NSA stworzyta Remote Operations
Center, ktdérego zadaniem jest przeprowadzanie bardzo
precyzyjnych, skomplikowanych atakéw. Agencja ma tez
mozliwosci uszkodzenia infrastruktury informatycznej
przeciwnika. Innym z interesujgcych zasobdéw NSA jest Tutelage.
To system dedykowany obronie Pentagonu. Gdy NSA wykryje, ze
amerykanskie sieci wojskowe sg atakowane, jest w stanie
zidentyfikowaé poszczegbélne elementy systemu biorgcego udziat
w ataku, zablokowac atak, przekierowa¢ go na fatszywy cel, by
wykona¢ szczegdétowg analize oraz rozpoczg¢ aktywne dziatania
jak np. zniszczenie infrastruktury napastnika. Co
interesujgce, wszystkie te operacje sg prowadzone w publicznym
internecie, poza sieciami wojskowymi.

A wracajac do przypadku szpiegowania Korei Péitnocnej. Jeden z
pracownikéw NSA zdradzit, ze Amerykanie byli zainteresowani
szpiegowaniem sieci informatycznych komunistycznego panstwa.
Sami nie mieli do nich dostepu, ale wiedzieli, ze Korea
Potudniowa jest w stanie infiltrowaé¢ swojego pdinocnego
sgsiada. Amerykanie odkryli, ze agentom Korei Potudniowe]
udato sie zainstalowacC specjalne uktady scalone w komputerach
niektérych poétnocnokoreanskich oficjeli. NSA postanowita
skorzysta¢ z okazji i szpiegowata Koree Pétnocng dzieki pracy
nieswiadomego niczego wywiadu Korei Potudniowej. 0d tamtej
pory sytuacja ulegta jednak zmianie i NSA stworzyta wtasng
infrastrukture pozwalajgcag na szpiegowanie rezimu Kimow.

W ogélnosci dokumenty ujawnione przez ,Spiegel” méwig jedno —
stuzby rozwijajgce bron elektroniczng naprawde robig, co chca.
Czujg sie nietykalne i wiedzg, ze nie da sie im niczego
oficjalnie zarzucié¢. Nie ma dla nich kar, nie ma kontroli
parlamentarnej, nie ma nawet zadnych miedzynarodowych
standardéw, do ktérych mozna sie odnosié¢, oceniajgc ich



dziatania. To, co dzi$ nazywamy ,cyberwojng”, jest tak
naprawde dzikim obszarem dziatan wojskowych, na ktérym
eksperymentuje sie dos¢ swobodnie.

Mozna powiedzie¢, ze cyfrowe dziatania wojskowe sa prowadzone
bez zezwolenia i wiedzy ze strony spoteczenstwa. Nikomu z nas
by sie nie podobato, gdyby armia podjeta dziatania zbrojne
sama z siebie. W Swiecie cyfrowym to sie wydaje normalne.
Poprzednie wycieki méwity, ze dziatania w cyberprzestrzeni
moga prowadzi¢ do takich zdarzen, jak niezamierzone odciecie
kraju od sieci. Prawdopodobnie nikt nie jest w stanie
przewidzieé¢ wszystkich ubocznych efektéw tych dziatan, ale
wszyscy mozemy ponies¢ ich konsekwencje.
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