Inwigilacja na koétkach

1 czerwca 2025
Twoja codzienna jazda do pracy staje sie wynikiem punktacji
behawioralnej, a twdj samochdd nawet nie pyta o pozwolenie.

Gratulacje. Kupite$ samochdéd. Moze nawet wybrates wersje
premium — z obstugg gtosowa, synchronizacjag z chmurg 1
podgrzewanymi uchwytami na kubki, ktére znajg temperature
twojego latte, zanim ty jg poznasz. Siadasz za kierownicg i
czujesz sie panem swojego matego Swiata. Fotel sie dopasowuje,
drzwi zamykajg sie z satysfakcjonujgcym kliknieciem, a ty
znikasz w sSwietej prywatnosci fotela kierowcy.

Tylko ze.. nie kupite$ samochodu. Wydzierzawite$ kapsute
inwigilacyjna.

Brak telefonu, brak prywatnosci?

Tu wkraczaja paranoiczni minimalisci. Chwala sie: ,Nie
podtgczam telefonu. Nawet nie uzywam Bluetootha. Méj samochdd
to po prostu samochéd”. Ale w nowoczesnych pojazdach telefon
to tylko przystawka. Menu inwigilacyjne ciagnie sie dalej — z
twojg zgodg lub bez niej.


https://wolnemedia.net/inwigilacja-na-kolkach/

Czujniki szpiegowskie

Dzisiejszy samochdéd zawliera ponad
100 czujnikow. To, co kiedys byto
siedzeniem 1 kierownica, jest teraz

toczacym sie laboratorium
biomedycznym Z krzemowymi
szpiegami.

Twoj samochdéd zbiera:
— dane GPS z kazdej trasy;

- styl jazdy: hamowanie,
przysplieszanlie, omijanie przeszkéd;

— obrazy z kamer: z zewnatrz 1
wewnatrz (w tym rozpoznawanie
twarzy);

— nagrania z mikrofonu: ,Sterowanie
gtosowe” to nagrywanie non stop;



— dane biometryczne: waga, postawa,
kierunek spojrzenia;

— aktywnos¢ w kabinie: 1lu
pasazerdw, jak sie poruszajaq.

Po co? ,Dla bezpieczenstwa”. W
rzeczywistosci: dla zysku.
Ubezpieczyciele wykorzystuja dane z
jazdy do ustalania sktadek.
Reklamodawcy Sledza twoje trasy.
Policja zada dostepu do lokalizacji
lub nagran audio. Posrednicy danych
zbieraja, ,anonimizuja” 1 sprzedaja
informacje. W przeciwienstwie do
danych finansowych czy zdrowotnych,
dane z pojazdow sa prawie
niechronione prawnie. Nie ma
obowigzku ujawniania, brak jasnych
regulacji. Tylko PR-owy betkot.



Zawsze wiaczone

Czy mozesz to wszystko wytaczyé?
Najczesciej nie. Przynajmniej nie
bez mtotka. Nawet przy wytagczonych
ustugach niektdore auta nadal
wysytajag dane przez wbudowane karty
SIM.

Niektdére systemy oferuja , Connected
Services” czy ,Remote Diagnostics”.
Brzmi niewinnie. Ale sg to legalne
furtki dla monitoringu w czasie
rzeczywistym. Nawet gdy ustawisz
»wyXaczone”, czesto aktywna
pozostaje jakas sSciezka danych.
Brak ostrzezen, brak kontrolek,
brak zielonego sSwiatetka jak w
telefonie, gdy dziata mikrofon.
Kamera w samochodzie? Nie ma opcji
,Prosze, nie filmuj mojej twarzy”.



Teraz robi sie naprawde
niepokojaco: twdj samochdd nie
interesuje sie tylko trasa -
interesuja go twoje emocje.

Przyktady:

— Sledzenie wzroku (eye tracking):
mierzy uwage, kierunek spojrzenia;

— rozpoznawanie ruchu: analizuje
nastréj;

— tetno: odczytywane przez
kierownice;

— rozpoznawanlie pasazerodw: czujniki
wykrywaja pozycje, zapiecle pasow,
szacuja wiek.

Co dzieje sie z tymi profilami? Kto
je przechowuje? Kto jest ich
wtascicielem? Odpowiedz: nie



wiadomo. I to jest celowe.

Wielu ludzi wzrusza ramionami.
»Smart” dzis znaczy: ,szpieg”.

Nowa normalnosc¢?

OnStar - ustuga General Motors -
przez lata potajemnie zbieraia
dane: sposob hamowania, predkosd,
godziny jazdy, wybér muzyki. I
sprzedawata je posrednikom danych.
Kierowcy dowiedzieli sie o tym
dopiero przez pozwy sadowe. Teksas
pozwat GM: ponad 14 miliondw
pojazdow stato sie bez zgody
kierowcow odkurzaczami danych.

2024 rok: wyciek danych w VW, Audi,
Skodzie 1 Seacile. Dane
lokalizacyjne, e-maile, numery



telefonow - publicznie dostepne.
Luka bezpieczenstwa trwata
miesigcami.

2023 rok: sygnalisci ujawnili, ze
pracownicy Tesli mieli dostep do
nagran z kamer klientdow i dzielili
sie nimli wewnetrznie - np. filmami
z nagimli osobami biegajacymli po
garazach. Brak ochrony, brak zasad,
brak przejrzystosci.

Kia zbierata dane o stylu jazdy -
hamowanie, nocne przejazdy, kroétkie
trasy - 1 przekazywata je
ubezpieczycielom bez zgody
klientow. Efekt: podwyzki sktadek
bez ostrzezenia.

Mozilla w 2024 r. przeanalizowaa
praktyki ochrony danych w branzy
motoryzacyjnej:



— 84% dzieli sie danymi z
podmiotami trzecimi;

— 76% sprzedaje dane dalej;

— 0% spetnia podstawowe wymagania
prywatnosci;

— tylko Renault 1 Dacia oferuja
prawo do usuniecia danych.

Wniosek: wedtug Mozilli samochody
to ,najgorsza kategoria produktow”
pod wzgledem prywatnosci — gorsza
niz smart TV, opaski fitness czy
smartfony.

Po potaczeniu z danymi zewnetrznymi
(np. numery telefondéw, historia
kredytowa, wuzycie streamingu)
powstaja niezwykle precyzyjne
profile behawioralne:



— Miejsce zamieszkanlia, zwyczaje
zakupowe, stany emocjonalne;

— GPS + mikrofon = psychologiczny
profil ryzyka;

— analiza gtosu wykrywa ktétnie -
rekomendacja: podwyzka
ubezpilieczenia.

Jak sie bronic?

— Nigdy nie podtaczaj telefonu
bezposrednio. Uzywaj Bluetooth w
trybie audio lub osobnego
urzadzenia bez danych osobistych.

— Wytacz dostep do danych pojazdu.
Szukaj w ustawieniach systemowych
opcji typu ,Connected Services”,
,Telematics”, ,Remote Access” - 1
dezaktywuj.



— Przed sprzedaza lub oddaniem usun
dane. Przywroc ustawienia
fabryczne, roztacz urzadzenia,
wyloguj konta.

- Uzywaj s,burnerow”. Tanie
urzgadzenia do muzyki i map - bez
kontaktow, wiadomosci czy
logowania.

— Wymagaj przejrzystosci. Pytaj
sprzedawce. Czytaj polityke
prywatnosci. Wspieraj przepisy o
ochronie danych. Wywieraj presje w
sieciach 1 na forach.

Twoj samochdéd nie jJest jJuz
neutralng maszyna. To toczacy sie
system inwigilacji. Nie mozesz ¢go
catkiem zatrzymaé. Ale mozesz go
spowolni¢. I zmusic¢ producentow,
zeby przestali szpiegowaé¢é w



ukryciu. To twoje dane. Powinny
jechaé¢ razem 2z toba. Nie byc
sprzedawane.
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